Lehrplan
Certified Tester

Foundation Level

Version 2018

International Software Testing Qualifications Board

/

ISTOQB
!

Deutschsprachige Ausgabe. Herausgegeben durch

Austrian Testing Board, German Testing Board e.V. &
Swiss Testing Board



Lehrplan Certified Tester /

Foundation Level ISTQB

Copyright Hinweis

Ubersetzung des englischsprachigen Lehrplans des International Software Testing Qualifica-
tions Board (ISTQB®), Originaltitel: Certified Tester, Foundation Level Syllabus, Version 2018.

Dieser Lehrplan Certified Tester, Foundation Level, Version 2018 D, 5.9.2018 (,das Werk") ist urheber-
rechtlich geschutzt. Inhaber der ausschlieRlichen Nutzungsrechte an dem Werk sind das German Tes-
ting Board (GTB), das Austrian Testing Board (ATB) und das Swiss Testing Board (STB).

Die Nutzung des Werks ist — soweit sie nicht nach den nachfolgenden Bestimmungen und dem Gesetz
Uber Urheberrechte und verwandte Schutzrechte vom 9. September 1965 (UrhG) erlaubt ist — nur mit
ausdricklicher Zustimmung des GTB gestattet. Dies gilt insbesondere fiir die Vervielfaltigung, Verbrei-
tung, Bearbeitung, Veranderung, Ubersetzung, Mikroverfiimung, Speicherung und Verarbeitung in
elektronischen Systemen sowie die 6ffentliche Zuganglichmachung.

Dessen ungeachtet ist die Nutzung des Werks einschlieRlich der Ubernahme des Wortlauts, der Rei-
henfolge sowie Nummerierung der in dem Werk enthaltenen Kapitelliberschriften fir die Zwecke der
Anfertigung von Verdffentlichungen gestattet.

Die Verwendung der in diesem Werk enthaltenen Informationen erfolgt auf die alleinige Gefahr des
Nutzers. GTB, ATB und STB tbernehmen insbesondere keine Gewabhr fiir die Vollstandigkeit, die tech-
nische Richtigkeit, die Konformitat mit gesetzlichen Anforderungen oder Normen sowie die wirtschaftli-
che Verwertbarkeit der Informationen. Es werden durch dieses Dokument keinerlei Produktempfehlun-
gen ausgesprochen.

Die Haftung von GTB, ATB und STB gegeniiber dem Nutzer des Werks ist im Ubrigen auf Vorsatz und
grobe Fahrlassigkeit beschrankt. Jede Nutzung des Werks oder von Teilen des Werks ist nur unter
Nennung des GTB, ATB und STB als Inhaber der ausschlieRlichen Nutzungsrechte sowie der Autoren
als Quelle gestattet.

Autoren

Autoren fur die Aktualisierungen 2018: Klaus Olsen (Leitung), Tauhida Parveen (Stellvertretende Lei-
tung), Rex Black (Projektmanager), Debra Friedenberg, Matthias Hamburg, Judy McKay, Meile Post-
huma, Hans Schaefer, Radoslaw Smilgin, Mike Smith, Steve Toms, Stephanie Ulrich, Marie Walsh und
Eshraka Zakaria.

An Lokalisierung und Review der Ubersetzung der Aktualisierungen 2018 haben mitgewirkt: Arne Be-
cher, Ralf Bongard, Alisha Bilow et al., Dr. Klaudia Dussa-Zieger, Dr. Matthias Hamburg, Andreas Hetz,
Karl Kemminger, Martin Klonk, Elke Mai, Nishan Portoyan, Horst Pohimann, Atilim Siegmund, Prof. Dr.
Andreas Spillner (a.D.), Sabine Uhde und Stephanie Ulrich (Leitung).

Autoren fir die Aktualisierungen 2011: Thomas Miiller (Leitung), Debra Friedenberg und die ISTQB-
Arbeitsgruppe Foundation Level.

Autoren fiir die Aktualisierungen 2010: Thomas Miuller (Leitung), Armin Beer, Martin Klonk und Rahul
Verma.

Version 2018 D Seite 2 von 102 05.09.2018

©ISTQB



Lehrplan Certified Tester
Foundation Level

ISTQB

Anderungsiibersicht Originalausgabe

Version Datum Bemerkung

ISTQB 2018 4. Juni 2018 Lehrplan Certified Tester Foundation Level, Version
2018

ISTQB 2011 1. April 2011 Lehrplan Certified Tester Foundation Level, War-
tungsrelease — siehe Veroffentlichungshinweise

ISTQB 2010 30. Méarz 2010 Lehrplan Certified Tester Foundation Level, War-
tungsrelease — siehe Veroffentlichungshinweise

ISTQB 2007 1. Mai 2007 Lehrplan Certified Tester Foundation Level,
Wartungsrelease

IST@QB 2005 1. Juli 2005 Lehrplan Certified Tester Foundation Level

ASQF V2.2 Juli 2003 ASQF Syllabus Foundation Level, Version 2.2 “Lehr-
plan Grundlagen des Softwaretestens®

ISEB V2.0 25. Februar 1999 ISEB-Lehrplan Software Testing Foundation V2.0

Anderungsiibersicht deutschsprachige Ausgabe

Version Giiltig ab: Bemerkung

2018 D 3. 9.2018 Deutschsprachige Fassung des ISTQB-Release 2018

2011 1-0.2 1.7.2017 Deutschsprachiges Wartungsrelease, fur Details sieche Anhang E

2011 1.01 19. 4. 2013 Deutschsprachiges Wartungsrelease, fur Details sieche Anhang E

2011 1. 8. 2011 Wartungsrelease, fur Details siehe Anhang E

2010 1.0.1 29. 11. 2010 Wartungsrelease:
Dieses Update enthalt kleinere Korrekturen in Anhang E, Formatie-
rungskorrekturen und den Nachtrag der kognitiven Stufe zu Kapitel
5.2.3 Testeingangskriterien.
Des Weiteren wurde ein Ubersetzungsfehler in den Kapiteln 1.3 und
2.2.2 korrigiert, ,Testleiter” aus der Begriffsliste entfernt und die im
Release 1.0 vorweggenommenen Korrekturen des engl. Lehrplans
zu Beginn des Dokuments naher erklart.

2010 1.10. 2010 Uberarbeitung (Details sieche Release Notes 2010 — Anhang E)

2007 1. 12. 2007 Uberarbeitung (Details sieche Release Notes — Anhang E)

2005 1. 10. 2005 Erstfreigabe der deutschsprachigen Fassung des ISTQB®-Lehr
plans ,Certified Tester Foundation Level*

ASQF V2.2 Juli 2003 IASQF Syllabus Foundation Level Version 2.2
L,Lehrplan Grundlagen des Softwaretestens®

Version 2018 D

©ISTQB

Seite 3 von 102 05.09.2018



Lehrplan Certified Tester /

Foundation Level ISTQB
[

Inhaltsverzeichnis
CoPYFGNE HINWEIS ...ttt e e ettt e e e e e e e e ettt e e e e e e s s anbnbneeaaaeeeaanns 2
F U (o] 1=] o [T PP P PP PTPPPPPPPPTRTIN 2
INNAIESVEIZEICNINIS . ... .ttt nnen e 4
DaNIK . 8
O 1 01 181 a1 0 o o PSPPSR 10
0.1 Zweck dieses Lerplans ... 10
0.2 Der Certified Tester Foundation Level im Softwaretesten..............cccocciiiiiiiiicie 10
0.3 Prifbare Lernziele und kognitive Stufen des WIiSSens ...........cccoviiiiiiiiiiii i 10
0.4 Die Foundation-Level-ZertifikatSprifung.............cooeiiiiiiiiiiiiie e 11
0.5 F = Te 11T 1 U] oo T TP P PP PP PP PPPPPPPPPPPPN 11
0.6 DetaillierUNgSGrad. ... ..ccoo oo 11
0.7 Wie ist dieser Lehrplan aufgebaut..............ooooiiiiii e 12
1. Grundlagen des Testens — 175 MIN......coiiiiiiiiiiii e a e e e aaeas 13
1.1 WAS ISt TESIENT ...ttt e e e e ettt e e e e e e s e nnr e eeaaaens 14
1.1.1  Typische Ziele des TEStENS .......coovvviiiiiiiiiiii 14
1.1.2  Testen und DebUGiNg ....ccoeviiiiiiiiiiiiiiiii 15
1.2 Warum ist Testen NOtWENAIG?........ooiuiiiiiiiee et e e 15
1.2.1 Der Beitrag des Testens zum Erfolg .............ooiiiiiiiiiiiii e 15
1.2.2  Qualitatssicherung und TESIEN ........ooii it 16
1.2.3 Fehlhandlungen, Fehlerzustande und Fehlerwirkungen ...........ccccccocoiiiiiiiii. 16
1.2.4 Fehlerzustande, Grundursachen und Wirkungen ...........ccccccccvvvviiiiiciiccc 17
1.3 Sieben Grundsatze des TESIENS .........iii i a e 17
1.4 JLILCE 1 0] 04 =TSP 19
1.4.1  Testprozess im KONTEXE........cooiiiiiii e e e 19
1.4.2 Testaktivitdten und AufGaben ... 20
1.4.3 TestarbeitSergebniSSe ........coviviiiiiiiiiiii 24
1.4.4 Ruckverfolgbarkeit zwischen der Testbasis und Testarbeitsergebnissen...................... 26
1.5 Die Psychologie des TeSIENS ... ...coooi i 27
1.5.1  Humanpsychologie Und TeSIEN...........coviiiiiiiiiiii 27
1.5.2 Denkweisen von Testern und Entwicklern..........ccccccoo 27
2.  Testen im Softwareentwicklungslebenszyklus — 100 Min. ..........cccuiiiiiiiiiiiiiii e 29
21 Softwareentwicklungslebenszyklus-Modelle ..o 30
2.1.1  Softwareentwicklung und Softwaretesten..............oooouiiiiiiiiiiiiii e 30
2.1.2 Softwareentwicklungslebenszyklus-Modelle im Kontext ... 31
2.2 TESESIUTEIN . ettt e e e e e eaaans 32

Version 2018 D Seite 4 von 102 05.09.2018

©ISTQB



Lehrplan Certified Tester /

3.

Foundation Level ISTQB
[
221 KOMPONENIENTEST .. ..ot e e e e aaeeees 33
2.2.2  INtegratioNSteSt........coiiiiiiiiiiiii 34
2.2.3 Sy S OMEEST oo e e e e e e e e e ae e e e e e e e e aaan 36
224  APNANMELEST.....coiiiiiiiiiiii 38
2.3 TESTAMEN ...coiiiiiiiiiie 41
231 FUNnKoNale TeStS.....ccoiiiiiiiiiiiiiiiii 41
2.3.2  Nicht-funKtioNale TeStS .....coii i e e e e 42
2.3.3  WhItE-BOX-TESIS...ciiiiiiiiiiiiiiiiiiiii 42
2.3.4  Anderungsbasierte TESES...........cviiiiiieeieeeeeeee ettt 43
2.3.5 Testarten und TestStUfEN..........uuiiiiiie e 43
2.4 WaUNGSTEST ....oeiiiiiiiiiiiie 45
241  AUSIOSET fUr WaAITUNG . ...ciiieiiiiiiieei et e e e e e e e e e e anbbaeeeaaaeeaaanns 45
2.4.2  Auswirkungsanalyse flr Wartung............cuuuiiiiiiiiiiiiie e 46
Statischer Test — 135 MIN.....oo e e e 47
3.1 Grundlagen des statisSChen TeSES........cuiiii i 48
3.1.1 Arbeitsergebnisse, die durch statische Tests geprift werden kénnen.......................... 48
3.1.2  Vorteile des statisSChen TestS ... 48
3.1.3  Unterschiede zwischen statischen und dynamischen Tests ............cccccoci 49
3.2 REVIBWPIOZESS ...ttt oo oo e ettt e e e e e e e e eetta e e e e e e eeeneata e e e aaaaaene 50
3.2.1  Reviewprozess fir Arbeitsergebnisse ... 50
3.2.2 Rollen und Verantwortlichkeiten in einem formalen Review..............coccoiiiiiiniinnne. 51
3.2.3  REVIEWAIEN ..o 52
3.2.4 Die Anwendung von Reviewverfahren ... 54
3.2.5 Erfolgsfaktoren flr REVIEWS ..........oiiiiiiiiiiiii et 55
Testverfahren — 330 MIN. ... ettt e et e e e e e e e s anb b e e e e e e e e aanns 57
4.1 Kategorien von Testverfahren......... ..o 58
4.1.1  Auswahl von TesStverfaNren ...........oooi i a e 58
4.1.2 Kategorien von Testverfahren und ihre Eigenschaften ..............ccooccciiiiiccs 58
4.2 Black-BoOX-TeStVErfahren ...t a e 59
421  AquivalenzKIassSenbildUNg ..............c.ccvoioiiiieeeeeeee e 59
4.2.2  GreNZWEIANAIYSE .....eeiiiiiiiiiiiiiieit ettt et e e e e et te e e e e e s s aaneb e e e e e e e e e e e anrraeeeaaaeeaaaan 60
4.2.3 Entscheidungstabellentests ..o 60
4.2.4  Zustandsbasierter Test.........iii 61
4.2.5 Anwendungsfallbasierter TeSt...........ooiiiiiiiiiiii e 62
4.3 White-BoX-TeSIVEITANIEN ........coiiiiiiii e 62
4.3.1  Anweisungstests und -UberdeckuUNng ...........ccccoviiiiiiiiiiiiii 63
4.3.2 Entscheidungstest und -Uberdeckung ..........ccccccvviiiiiiiiiiii 63
Version 2018 D Seite 5 von 102 05.09.2018

©ISTQB



Lehrplan Certified Tester /

Foundation Level ISTQB
[

4.3.3 Der Beitrag von Anweisungs- und Entscheidungstests............cccccccociiiiii 63

4.4 Erfahrungsbasierte Testverfahren............oooiiiii e 63
4.4.1 Intuitive Testfallermittlung ............oooiiiiiiii e 63
4.4.2 EXPIOratives TeSteN ... e 64
4.4.3 Checklistenbasiertes TeSteN.........cuiiii i 64

5. Testmanagement — 225 MiN.........oooiiiiiiii 65
5.1 TestorganiSatioN .........coviviiiiiiiiii 67
5.1.1  Unabhangiges TeSteN ........ccoiiiiiiiiiiii 67
5.1.2 Aufgaben eines Testmanagers und eines Testers..........cooiiviiiiiiiie i, 68

5.2 Testplanung und -SChEZUNG.........ccoiiiiiiiiiii 70
521 Zweck und Inhalt eines TesStkONZEPLS .......cooiiiiiiiiii e 70
5.2.2 Teststrategie und TestVOrgenensSWEISE ... 70
5.2.3 Eingangs- und Endekriterien (Definition-of-Ready und Definition-of-Done)................... 71
5.2.4  TestausfURrungSplan ............ueiiiiii i 72
5.2.5 Den Testaufwand beeinflussende Faktoren ..............cccccooiiiiiiiiiiiiii e 72
5.2.6  TeStSChAtZVErfahren ............uueiiiiii e 73

5.3 Testiberwachung UNd -StEUETUNG..........cooiiiiiiiiiiiii 74
5.3.1 Beim Testen verwendete MetriKen............ccccc 74
5.3.2 Zwecke, Inhalte und Zielgruppen fiir Testberichte............ccccccccciiiiiiiiiii 75

5.4 Konfigurationsmanagement .............eoiiii e 76
5.5 RISIKEN UNA TOSIEN . 76
5.5.1  Definition des RISIKOS ..........uuiiiiiiiiiiiii e 76
5.5.2  Produkt- und ProjekiriSiKen. ... 76
5.5.3 Risikobasiertes Testen und Produktqualitat ..., 78

5.6 Fehlermanagement ... 78
6. Werkzeugunterstltzung flr das Testen — 40 Min.........ccccoiiiiiiiiiiiiiin e 81
6.1 Uberlegungen zu TEStWEIKZEUGEN. ...........c.oouviueeeeeeieeeeeeeeeeeeee e 82
6.1.1  Klassifizierung von TEStWErkZEUGEN .........cccceiiiiiiiiiiiiiie e 82
6.1.2 Nutzen und Risiken der TestautomatiSierung............cccccoo 84
6.1.3 Besondere Betrachtung der Testdurchfihrungs- und Testmanagementwerkzeuge ...... 85

6.2 Effektive Nutzung von WerkZeUQgEN ..........oouuuiiiiiiiaiiiiee e 86
6.2.1  Hauptgrundsatze fir die Auswahl von Werkzeugen ............cccueeeieieiiiiiiiiiiinieee e, 86
6.2.2 Pilotprojekte fiir die Einfiihrung eines Werkzeugs in einem Unternehmen..................... 87
6.2.3 Erfolgsfaktoren fir WerkZeuge ..............uueiiiiaiiiiiiiie e 87

T REEIGNZEN ...ttt e e e e e et e e e e e e et eeaaaeeaaaan 88
71 NOIMEN/STANAAIAS ...t e e et e e e e e e s et ereeeaaaeeaaaans 88
7.2 ISTQB-DOKUMENTE .....coiiiiiiiiiiieie ettt e e e e e st e e e e e e e e e anneeees 88

Version 2018 D Seite 6 von 102 05.09.2018

©ISTQB



Lehrplan Certified Tester /

Foundation Level ISTQB
[

7.3 BUChEr UNA AILIKEL ... e e e e eeeeaeeees 88

7.4 Deutschsprachige Bilicher und Artikel (in diesem Lehrplan nicht direkt referenziert) ......... 89

7.5 Andere Quellen (in diesem Lehrplan nicht direkt referenziert).............cccccvvvvvviiiiiiiiiiinnnnn. 90
8.  Anhang A — Hintergrundinformation zum Lehrplan ... 91
9. Anhang B — Lernziele/Kognitive Stufen des WIiSSENS...........cccuuuiiiiiiiiiiiiiiiieee e 93
10. Anhang C — VeroffentlichungShinWeISe ............cooiiiiiiiiii e 95
11.  Anhang D — Ubersetzung von Fachbegriffen.................cc.ooviiiieiieeeeeeeee e 96
2 [T [ PSP 98
Version 2018 D Seite 7 von 102 05.09.2018

©ISTQB



Lehrplan Certified Tester /

Foundation Level ISTQB

Dank

Dieses Dokument wurde formal von der Generalversammlung des ISTQB am 4. Juni 2018 freigegeben.

Es wurde von einem Team des International Software Testing Qualifications Board erstellt: Klaus Olsen
(Leitung), Tauhida Parveen (Stellvertretende Leitung), Rex Black (Projektmanager), Debra Friedenberg,
Judy McKay, Meile Posthuma, Hans Schaefer, Radoslaw Smilgin, Mike Smith, Steve Toms, Stephanie
Ulrich, Marie Walsh und Eshraka Zakaria.

Das Team dankt Rex Black und Dorothy Graham fir ihre technischen Uberarbeitungen sowie dem Re-
viewteam, dem Cross-Reviewteam und den Mitglieds-Boards fir ihre Vorschlage und Beitrage.

Die folgenden Personen waren am Review, der Kommentierung und der Abstimmung zu diesem Lehr-
plan beteiligt: Tom Adams, Tobias Ahigren, Xu Aiguo, Chris Van Bael, Katalin Balla, Graham Bath,
Gualtiero Bazzana, Arne Becher, Veronica Belcher, Lars Hilmar Bjgrstrup, Ralf Bongard, Armin Born,
Robert Bornelind, Mette Bruhn-Pedersen, Geza Bujdoso, Earl Burba, Filipe Carlos, Young Jae Choi,
Greg Collina, Alessandro Collino, Cui Zhe, Taz Daughtrey, Matthias Daigl, Wim Decoutere, Frans Dijk-
man, Klaudia Dussa-Zieger, Yonit Elbaz, Ofer Feldman, Mark Fewster, Florian Fieber, David Frei, Debra
Friedenberg, Conrad Fujimoto, Pooja Gautam, Thorsten Geiselhart, Chen Geng, Christian Alexander
Graf, Dorothy Graham, Michel Grandjean, Richard Green, Attila Gyuri, Jon Hagar, Kobi Halperin,
Matthias Hamburg, Zsolt Hargitai, Satoshi Hasegawa, Berit Hatten, Wang Hongwei, Tamas Horvath,
Leanne Howard, Chinthaka Indikadahena, J. Jayapradeep, Kari Kakkonen, Gabor Kapros, Beata Kar-
pinska, Karl Kemminger, Kwanho Kim, Seonjoon Kim, Cecilia Kjellman, Johan Kilintin, Corne Kruger,
Gerard Kruijff, Peter Kunit, Hyeyong Kwon, Bruno Legeard, Thomas Letzkus, Alon Linetzki, Balder Lin-
gegard, Tilo Linz, Hongbiao Liu, Claire Lohr, Ine Lutterman, Marek Majernik, Rik Marselis, Romanos
Matthaios, Judy McKay, Fergus McLachlan, Dénes Medzihradszky, Stefan Merkel, Armin Metzger, Don
Mills, Gary Mogyorodi, Ninna Morin, Ingvar Nordstréom, Adam Novak, Avi Ofer, Magnus C Ohlsson, Joel
Oliviera, Monika Stocklein Olsen, Kenji Onishi, Francisca Cano Ortiz, Gitte Ottosen, Tuula Paakkoénen,
Ana Paiva, Tal Pe'er, Helmut Pichler, Michaél Pilaeten, Horst Pohimann, Andrew Pollner, Meile Post-
huma, Vitalijs Puiso, Salvatore Reale, Stuart Reid, Ralf Reissing, Shark Ren, Miroslav Renda, Randy
Rice, Adam Roman, Jan Sabak, Hans Schaefer, Ina Schieferdecker, Franz Schiller, Jianxiong Shen,
Klaus Skafte, Mike Smith, Cristina Sobrero, Marco Sogliani, Murian Song, Emilio Soresi, Helder Sousa,
Michael Sowers, Michael Stahl, Lucjan Stapp, Li Suyuan, Toby Thompson, Steve Toms, Sagi Traybel,
Sabine Uhde, Stephanie Ulrich, Philippos Vakalakis, Erik van Veenendaal, Marianne Vesterdal, Ernst
von During, Salinda Wickramasinghe, Marie Walsh, Sgren Wassard, Hans Weiberg, Paul Weymouth,
Hyungjin Yoon, John Young, Surong Yuan, Ester Zabar und Karolina Zmitrowicz.

International Software Testing Qualifications Board, Arbeitsgruppe Foundation Level (Ausgabe 2018):
Klaus Olsen (Leitung), Tauhida Parveen (Stellvertretende Leitung), Rex Black (Projektmanager), Dani
Almog, Debra Friedenberg, Rashed Karim, Johan Klintin, Vipul Kocher, Corne Kruger, Sunny Kwon,
Judy McKay, Thomas Mdiller, Igal Levi, Ebbe Munk, Kenji Onishi, Meile Posthuma, Eric Riou du Cos-
quer, Hans Schaefer, Radoslaw Smilgin, Mike Smith, Steve Toms, Stephanie Ulrich, Marie Walsh,
Eshraka Zakaria und Stevan Zivanovic. Das Kernteam dankt dem Reviewteam und allen Mitglieds-
Boards fir ihre Vorschlage.

Das German Testing Board (GTB), das Swiss Testing Board (STB) und das Austrian Testing Board
(ATB) danken ebenso dem Reviewteam der deutschsprachigen Fassung 2018: Arne Becher, Ralf
Bongard, Alisha Bulow et al., Dr. Klaudia Dussa-Zieger, Dr. Matthias Hamburg, Andreas Hetz, Karl
Kemminger, Martin Klonk, Elke Mai, Nishan Portoyan, Horst Pohlmann, Atilim Siegmund, Prof. Dr. An-
dreas Spillner (a.D.), Sabine Uhde und Stephanie Ulrich (Leitung).

International Software Testing Qualifications Board, Arbeitsgruppe Foundation Level (Ausgabe 2011):
Thomas Miiller (Leitung), Debra Friedenberg. Das Kernteam dankt dem Reviewteam (Dan Almog, Ar-
min Beer, Rex Black, Julie Gardiner, Judy McKay, Tuula Paakkonen, Eric Riou du Cosquier Hans
Schaefer, Stephanie Ulrich, Erik van Veenendaal) und allen Mitglieds-Boards fur ihre Vorschlage.

Version 2018 D Seite 8 von 102 05.09.2018

©ISTQB




Lehrplan Certified Tester /

Foundation Level ISTQB

Das German Testing Board (GTB), das Swiss Testing Board (STB) und das Austrian Testing Board
(ATB) danken ebenso dem Review-Team der deutschsprachigen Fassung 2011: Arne Becher, Fran-
cisca Blunschi (STB), Thomas Miiller (STB), Horst Pohimann (GTB), Sabine Uhde (GTB) und Stephanie
Ulrich (Leitung, GTB).

International Software Testing Qualifications Board, Arbeitsgruppe Foundation Level (Ausgabe 2010):
Thomas Muller (Leitung), Rahul Verma, Martin Klonk und Armin Beer. Das Kernteam dankt dem Re-
viewteam (Rex Black, Mette Bruhn-Pederson, Debra Friedenberg, Klaus Olsen, Judy McKay, Tuula
Paakkonen, Meile Posthuma, Hans Schaefer, Stephanie Ulrich, Pete Williams, Erik van Veenendaal)
und allen Mitglieds-Boards fiir ihre Vorschlage.

Das German Testing Board (GTB), das Swiss Testing Board (STB) und das Austrian Testing Board
(ATB) danken ebenso dem Reviewteam der deutschsprachigen Fassung 2010: Joérn Minzel (GTB),
Timea llles-Seifert (GTB), Horst Pohimann (GTB), Stephanie Ulrich (Leitung, GTB), Josef Bruder (STB),
Matthias Daigl (Imbus), Falk Fraikin, Karl Kemminger (ATB), Reto Miiller (STB), Doris Preindl (ATB),
Thomas Puchter (ATB) und Wolfgang Zuser (ATB).

International Software Testing Qualifications Board, Arbeitsgruppe Foundation Level (Ausgabe 2007):
Thomas Miiller (Leitung), Dorothy Graham, Debra Friedenberg und Erik van Veenendaal. Das Kernteam
dankt dem Reviewteam (Hans Schaefer, Stephanie Ulrich, Meile Posthuma, Anders Pettersson und
Wonil Kwon) und allen Mitglieds-Boards fir ihre Vorschlage.

Die Arbeitsgruppenmitglieder der deutschsprachigen Ubersetzung (Ausgabe 2007) bedanken sich beim
Reviewteam, bestehend aus Mitgliedern des German Testing Board e.V. (GTB) und des Swiss Testing
Board (STB), fiir die vielen konstruktiven Verbesserungsvorschlage: Timea llles (GTB), Arne Becher,
Thomas Milller (STB), Horst Pohlmann (GTB) und Stephanie Ulrich (GTB).

International Software Testing Qualifications Board, Arbeitsgruppe Foundation Level (Ausgabe 2005):
Thomas Miiller (Leitung), Rex Black, Sigrid Eldh, Dorothy Graham, Klaus Olsen, Maaret Pyhajarvi, Ge-
off Thompson und Erik van Veenendaal. Das Kernteam dankt dem Reviewteam und allen Mitglieds-
Boards fir ihre Vorschlage.

Version 2018 D Seite 9 von 102 05.09.2018

©ISTQB



Lehrplan Certified Tester /

Foundation Level ISTQB

0. Einfuhrung

0.1 Zweck dieses Lehrplans

Dieser Lehrplan definiert die Basisstufe (Foundation Level) des Softwaretestausbildungsprogramms des In-
ternational Software Testing Qualifications Board (im Folgenden kurz ISTQB® genannt). Das ISTQB stellt
diesen Lehrplan wie folgt zur Verfiigung:

1. Nationalen Mitglieds-Boards, die den Lehrplan in ihre Sprache(n) Gbersetzen und Seminaranbieter
akkreditieren durfen. Nationale Mitglieds-Boards dirfen den Lehrplan an die Anforderungen ihrer
nationalen Sprache anpassen und Referenzen auf lokale Veréffentlichungen hinzufiigen.

2. Zertifizierungsstellen zur Ableitung von Prifungsfragen in ihrer nationalen Sprache, die an die Lern-
ziele dieses Lehrplans angepasst sind.

3. Seminaranbietern zur Erstellung von Kursmaterialien und zur Bestimmung angemessener Lehrme-
thoden.

4. Zertifizierungskandidaten zur Vorbereitung auf die Zertifizierungspriifung (entweder als Teil eines
Seminars oder unabhangig davon).

5. Der internationalen Software- und Systementwicklungs-Community zur Férderung des Berufsbildes
des Software- und Systemtesters und als Grundlage fiir Bicher und Fachartikel.

Das ISTQB kann anderen Stellen die Nutzung dieses Lehrplans zu anderen Zwecken erlauben, sofern sie
zuvor die schriftliche Erlaubnis des ISTQB erfragen und erhalten.

0.2 Der Certified Tester Foundation Level im Softwaretesten

Die Basisstufe des ,Certified Tester“-Ausbildungsprogramms soll alle in das Thema Softwaretesten invol-
vierten Personen ansprechen. Das schlie3t Personen in Rollen wie Tester, Testanalysten, Testentwickler,
Testberater, Testmanager, Benutzerabnahmetester und Softwareentwickler mit ein. Die Basisstufe richtet
sich ebenso an Personen in der Rolle Product Owner, Projektmanager, Qualititsmanager, Softwareentwick-
lungsmanager, Systemanalytiker (Businessanalysten), IT-Leiter oder Managementberater, welche sich ein
Basiswissen und Grundlagenverstandnis Uber das Thema Softwaretesten erwerben méchten. Besitzer des
Foundation-Zertifikats kdnnen an Zertifizierungen héherer Stufen im Softwaretesten teilnehmen.

Der ISTQB-Foundation-Level-Uberblick 2018 ist ein separates Dokument, das die folgenden Informationen
enthalt:

e Geschaftlicher Nutzen des Lehrplans
e Eine Matrix, die die Nachverfolgbarkeit zwischen geschaftlichem Nutzen und Lernzielen darstellt

e Zusammenfassung dieses Lehrplans

0.3 Prufbare Lernziele und kognitive Stufen des Wissens

Lernziele unterstiitzen den geschéftlichen Nutzen und werden verwendet, um die Prifungen fur Certified
Tester Foundation Level zu erstellen.

Im Allgemeinen sind alle Inhalte dieses Lehrplans auf K1-Stufe priifbar, auRer der Einfihrung und der An-
hange. Das bedeutet, vom Priifling kann gefordert werden, einen Schllsselbegriff oder ein Konzept aus
jedem der sechs Kapitel erkennen, sich daran erinnern oder wiedergeben zu kénnen. Die Wissensstufen
der spezifischen Lernziele werden am Beginn jedes Kapitels genannt und sind wie folgt klassifiziert:
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e K1: erinnern
e K2: verstehen

e K3: anwenden
Weitere Einzelheiten und Beispiele von Lernzielen werden in Anhang B gegeben.
Die Definitionen aller Begriffe, die als Schliisselbegriffe unterhalb der Kapiteltberschrift aufgelistet sind, sol-

len im Gedachtnis behalten werden (K1), auch wenn sie nicht ausdricklich in den Lernzielen erwahnt wer-
den.

0.4 Die Foundation-Level-Zertifikatsprufung

Die Foundation-Level-Zertifikatspriifung basiert auf diesem Lehrplan. Antworten auf Priifungsfragen kénnen
die Nutzung von Materialien auf Grundlage von mehr als einem Abschnitt dieses Lehrplans erfordern. Alle
Abschnitte dieses Lehrplans sind prifungsrelevant, au3er der Einflihrung und der Anhange. Standards, Bi-
cher und andere ISTQB-Lehrplane sind als Referenzen genannt, aber deren Inhalt ist nicht Gber das hinaus
prifungsrelevant, was in diesem Lehrplan selbst aus diesen Standards, Blichern oder anderen ISTQB-Lehr-
planen zusammengefasst ist.

Das Format der Priifung ist Multiple Choice. Es gibt 40 Fragen. Zum Bestehen der Priifung miissen mindes-
tens 65% der Fragen (also 26 Fragen) korrekt beantwortet werden.

Prifungen kénnen als Teil eines akkreditierten Seminars oder unabhangig davon (z.B. in einem Prifungs-
zentrum oder in einer 6ffentlichen Prifung) absolviert werden. Der Abschluss eines akkreditierten Seminars
ist keine Voraussetzung fiir die Teilnahme an der Prifung.

0.5 Akkreditierung

Nationale ISTQB-Mitglieds-Boards durfen Seminaranbieter akkreditieren, deren Kursmaterialien diesem
Lehrplan entsprechen. Die Akkreditierungsrichtlinien kénnen bei diesem nationalen Board (in Deutschland:
German Testing Board e.V.; in der Schweiz: Swiss Testing Board; in Osterreich: Austrian Testing Board)
oder bei der/den Organisation/en bezogen werden, welche die Akkreditierung im Auftrag des nationalen
Boards durchfiihrt/durchfiihren. Ein akkreditierter Kurs ist als zu diesem Lehrplan konform anerkannt und
darf eine ISTQB-Prifung beinhalten.

0.6 Detaillierungsgrad

Der Detaillierungsgrad dieses Lehrplans erlaubt international konsistente Kurse und Prifungen. Um dieses
Ziel zu erreichen, enthalt der Lehrplan Folgendes:

o Allgemeine Lehrziele, die die Intention des Foundation Level beschreiben

¢ Eine Liste von Begriffen, die die Studierenden kennen miissen

e Lernziele fir jeden Wissensbereich, die das zu erzielende kognitive Lernergebnis beschreiben

o Eine Beschreibung der wichtigen Konzepte sowie der zugehoérigen Referenzen auf Quellen wie all-

gemein anerkannte Fachliteratur oder Standards/Normen

Der Inhalt des Lehrplans ist keine Beschreibung des gesamten Wissensgebiets ,Softwaretesten®. Er spiegelt
den Detaillierungsgrad wider, der im Foundation-Level-Kurs abgedeckt wird. Er konzentriert sich auf Test-
konzepte und Verfahren, die auf alle Softwareprojekte anwendbar sind, auch auf agile Projekte. Dieser Lehr-
plan beinhaltet keine spezifischen Lernziele, die sich auf spezielle Softwareentwicklungslebenszyklen oder
Methoden beziehen, aber er beschreibt, wie diese Konzepte in agilen Projekten, in anderen Arten von itera-
tiven und inkrementellen Lebenszyklen und in sequenziellen Lebenszyklen angewendet werden.
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0.7 Wie ist dieser Lehrplan aufgebaut

Es gibt sechs Kapitel mit prifungsrelevantem Inhalt. Die Hauptiberschrift fir jedes Kapitel legt die Zeit fest,
die fir das Kapitel vorgesehen ist. Fir die Unterkapitel ist keine Zeitangabe vorhanden. Fir akkreditierte
Seminare erfordert dieser Lehrplan mindestens 16,75 Std. Unterricht, der sich wie folgt auf die sechs Kapitel
aufteilt:

o Kapitel 1: 175 Minuten Grundlagen des Testens

o Kapitel 2: 100 Minuten Testen im Softwareentwicklungslebenszyklus
o Kapitel 3: 135 Minuten Statischer Test

o Kapitel 4: 330 Minuten Testverfahren

o Kapitel 5: 225 Minuten Testmanagement

o Kapitel 6: 40 Minuten Werkzeugunterstutztes Testen
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1. Grundlagen des Testens — 175 min.

Schlisselbegriffe

Debugging, Fehlerwirkung, Fehlerzustand, Fehlhandlung, Grundursache, Qualitat, Qualitatssicherung,
Ruckverfolgbarkeit, Testablauf, Testabschluss, Testanalyse, Testausfiihrungsplan, Testbasis, Testbedin-
gung, Testdurchfihrung, Testdaten, Testen, Testentwurf, Testfall, Testmittel, Testobjekt, Testorakel, Test-
planung, Testrealisierung, Teststeuerung, Testsuite, Testliberwachung, Testziel, Uberdeckungsgrad, Vali-
dierung, Verifizierung

Lernziele fiir die Grundlagen des Testens

1.1 Was ist Testen?
FL-1.1.1 (K1) Typische Ziele des Testens identifizieren kénnen

FL-1.1.2 (K2) Testen von Debugging unterscheiden kdnnen

1.2 Warum ist Testen notwendig?
FL-1.2.1 (K2) Beispiele daftir geben kdnnen, warum Testen notwendig ist

FL-1.2.2 (K2) Die Beziehung zwischen Testen und Qualitatssicherung beschreiben kénnen und Bei-
spiele dafiir geben kdnnen, wie Testen zu héherer Qualitat beitragt

FL-1.2.3 (K2) Zwischen Fehlhandlung, Fehlerzustand und Fehlerwirkung unterscheiden kénnen

FL-1.2.4 (K2) Zwischen der Grundursache eines Fehlerzustands und seinen Auswirkungen unterschei-
den kénnen

1.3 Sieben Grundsatze des Testens

FL-1.3.1 (K2) Die sieben Grundsatze des Softwaretestens erklaren kdnnen

1.4 Testprozess
FL-1.4.1 (K2) Die Auswirkungen des Kontexts auf den Testprozess erklaren kdnnen

FL-1.4.2 (K2) Die Testaktivitdten und zugehdrigen Aufgaben innerhalb des Testprozesses beschreiben
kdénnen

FL-1.4.3 (K2) Arbeitsergebnisse unterscheiden kénnen, die den Testprozess unterstiitzen

FL-1.4.4 (K2) Die Bedeutung der Pflege der Rickverfolgbarkeit zwischen Testbasis und Testarbeitser-
gebnissen erklaren kénnen

1.5 Die Psychologie des Testens

FL-1.5.1 (K1) Die psychologischen Faktoren identifizieren kdnnen, die den Erfolg des Testens beeinflus-
sen

FL-1.5.2 (K2) Den Unterschied zwischen der flr Testaktivitdten erforderlichen Denkweise und der fur
Entwicklungsaktivitadten erforderlichen Denkweise erklaren kdnnen
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1.1 Was ist Testen?

Softwaresysteme sind ein wesentlicher Bestandteil des Lebens: von Fachanwendungen (z.B. im Bankwe-
sen) bis hin zu Verbraucherprodukten (z.B. Autos). Die meisten Menschen haben bereits Erfahrungen mit
Software gemacht, die nicht wie erwartet funktioniert hat. Software, die nicht korrekt arbeitet, kann zu viel-
faltigen Problemen flhren, u.a. zu Geld-, Zeit- oder Imageverlust, sogar bis hin zu Verletzungen oder Tod.
Softwaretesten ist ein Mittel, die Qualitat von Software zu beurteilen und das Risiko einer Fehlerwirkung im
Betrieb zu reduzieren.

Es ist eine gangige Fehleinschatzung, dass Testen ausschlief3lich darin besteht, Tests auszufiihren, d.h. im
Sinne von: die Software auszufiihren und die Ergebnisse zu prifen. Wie in Abschnitt 7.4 Testprozess be-
schrieben, ist Softwaretesten ein Prozess, der viele unterschiedliche Aktivitaten umfasst. Die Testdurchfiih-
rung einschliellich der Prifung der Ergebnisse ist nur eine dieser Aktivitaten. Der Testprozess beinhaltet
dartiber hinaus Aktivitaten wie die Planung, die Analyse, den Entwurf und die Realisierung von Tests, das
Berichten Uber Testfortschritt und -ergebnisse und die Beurteilung der Qualitat eines Testobjekts.

Einige Tests beinhalten die Ausfiihrung von Komponenten oder Systemen; derartige Tests werden dynami-
sche Tests genannt. Andere Tests umfassen kein Ausfiihren von zu testenden Komponenten oder Syste-
men; derartige Tests werden statische Tests genannt. Testen beinhaltet also auch die Priifung von Arbeits-
ergebnissen wie Anforderungen, User-Stories und Quellcode im Rahmen von Reviews.

Eine weitere gangige Fehleinschatzung ist, dass sich Testen ausschlief3lich auf die Verifizierung von Anfor-
derungen, User-Stories oder anderen Spezifikationen konzentriert. Auch wenn das Testen es erfordert, zu
prifen, ob das System spezifische Anforderungen erfiillt, so umfasst es auch die Validierung, also die Pri-
fung, ob das System in seiner Einsatzumgebung die Bediirfnisse von Benutzern und anderen Stakeholdern
erflllen wird.

Testaktivitdten werden in unterschiedlichen Lebenszyklen unterschiedlich organisiert und durchgefiihrt
(siehe Abschnitt 2.1 Softwareentwicklungslebenszyklus-Modelle).
1.1.1 Typische Ziele des Testens
Fur jedes mogliche Projekt kdnnen die Ziele des Testens Folgendes beinhalten:
o Arbeitsergebnisse wie Anforderungen, User-Stories, Architekturdesign und Code bewerten
o Verifizieren, ob alle spezifischen Anforderungen erflllt sind
e Prifen, ob das Testobjekt vollstandig ist

o Validieren, dass das Testobjekt so funktioniert, wie es die Benutzer und andere Stakeholder erwar-
ten

e Vertrauen in das Qualitatsniveau des Testobjekts schaffen
e Fehlerzustande vermeiden
e Fehlerwirkungen und Fehlerzustande aufdecken

e Stakeholdern ausreichende Informationen zur Verfligung stellen, damit diese fundierte Entscheidun-
gen treffen kdnnen, insbesondere bezliglich des Qualitatsniveaus des Testobjekts

¢ Die Risikostufe mangelhafter Softwarequalitat reduzieren (z.B. zuvor unentdeckte Fehlerwirkungen,
die im Betrieb auftreten)
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¢ Konform mit vertraglichen, rechtlichen oder regulatorischen Anforderungen oder Standards zu sein
und/oder um die Konformitat (compliance) des Testobjekts mit diesen Anforderungen oder Stan-
dards zu verifizieren

Die Ziele des Testens kdnnen abhangig vom Kontext der zu testenden Komponente oder des Systems, das
getestet wird, von der Teststufe und dem Softwareentwicklungslebenszyklus-Modell variieren. Diese Unter-
schiede kdnnen zum Beispiel Folgendes beinhalten:

o Wahrend des Komponententests kann es ein Ziel sein, so viele Fehlerwirkungen wie mdglich zu
finden, damit die zugrunde liegenden Fehlerzustande friihzeitig identifiziert und behoben werden.
Ein weiteres Ziel kann es sein, die Codeliberdeckung durch Komponententests zu erhdhen.

e Wahrend des Abnahmetests kann es ein Ziel sein, zu bestatigen, dass das System so funktioniert
wie erwartet und die Anforderungen erflllt wurden. Ein weiteres Ziel dieses Tests kann darin beste-
hen, Stakeholdern Informationen lber das Risiko einer Systemfreigabe zu einem festgelegten Zeit-
punkt zu geben.

1.1.2 Testen und Debugging

Testen und Debugging sind unterschiedliche Dinge. Die Durchfiihrung von Tests kann Fehlerwirkungen auf-
zeigen, die durch Fehlerzustande in der Software hervorgerufen werden. Debugging ist im Gegensatz dazu
die Entwicklungsaktivitat, die solche Fehlerzustande findet, analysiert und behebt. Die nachfolgenden
Fehlernachtests priifen, ob die Malnahmen durch das Debugging auch die urspriinglichen Fehlerzustéande
behoben haben. In manchen Fallen sind Tester fir die urspriinglichen Tests und die abschlieRenden Fehler-
nachtests verantwortlich, wahrend Entwickler das Debugging und die zugehdrigen Komponententests
durchfiihren. Dennoch kénnen in der agilen Softwareentwicklung und in einigen anderen Lebenszyklusmo-
dellen Tester auch am Debugging und im Komponententest involviert sein.

Die ISO-Norm (ISO/IEC/IEEE 29119-1) beinhaltet weitere Informationen Uber Konzepte des Softwaretes-
tens.

1.2 Warum ist Testen notwendig?

Grundliches Testen von Komponenten oder Systemen und ihrer zugehérigen Dokumentation kann dabei
helfen, das Risiko von Fehlerwirkungen zu reduzieren, die wahrend des Betriebs auftreten kénnen. Wenn
Fehler entdeckt und in der Folge behoben werden, tragt dies zur Qualitat der Komponenten oder Systeme
bei. Daruber hinaus kann Softwaretesten auch notwendig sein, um vertragliche oder rechtliche Anforderun-
gen oder branchenspezifische Standards zu erfillen.

1.2.1 Der Beitrag des Testens zum Erfolg

Historisch betrachtet ist es schon immer Ublich gewesen, dass Software und Systeme in Betrieb genommen
werden, wo infolge von Fehlerzustanden Fehlerwirkungen auftreten oder in anderer Weise die Bedlrfnisse
der Stakeholder nicht erfillt werden. Allerdings kann der Einsatz geeigneter Testverfahren die Haufigkeit
derartiger problematischer Inbetriebnahmen reduzieren, wenn diese Verfahren mit dem entsprechenden
Grad an Testkompetenz, in den geeigneten Teststufen und zum richtigen Zeitpunkt im Softwareentwick-
lungslebenszyklus eingesetzt werden. Beispiele dafir sind u.a.:

o Der Einbezug von Testern in Anforderungsreviews oder bei User-Stories-Verfeinerungen (Refine-
ments) kann Fehlerzustande in diesen Arbeitsergebnissen aufdecken. Die Identifizierung und Ent-
fernung von Fehlerzustanden in Anforderungen reduzieren das Risiko der Entwicklung von fehler-
haften oder nicht testbaren Funktionalitaten.

Version 2018 D Seite 15 von 102 05.09.2018

©ISTQB




Lehrplan Certified Tester /

Foundation Level ISTQB

¢ Die enge Zusammenarbeit von Testern mit Systementwicklern wahrend des Systementwurfs kann
das gemeinsame Verstandnis fur den Entwurf und die Méglichkeiten, es zu testen, verbessern. Die-
ses bessere Verstandnis kann das Risiko grundlegender Entwurfsfehler reduzieren und die Identifi-
kation potenzieller Tests zu einem friihen Zeitpunkt ermdglichen.

e Die enge Zusammenarbeit von Testern und Entwicklern wahrend der Entwicklung des Codes kann
das gemeinsame Verstandnis der Beteiligten fir den Code und wie dieser zu testen ist, verbessern.
Dieses bessere Verstandnis kann das Risiko von Fehlerzustanden innerhalb des Codes und in Tests
reduzieren.

o Die Verifizierung und Validierung der Software durch Tester vor der Freigabe kann Fehlerwirkungen
aufdecken, die andernfalls Ubersehen worden wéren, und kann den Prozess des Entfernens (d.h.
Debugging) von Fehlern, die die Fehlerwirkungen hervorgerufen haben, unterstiitzen. Dies erhoht
die Wahrscheinlichkeit, dass die Software den Bediirfnissen der Stakeholder entspricht und die An-
forderungen erflillt.

Zusatzlich zu diesen Beispielen tragt das Erreichen definierter Testziele (siehe Abschnitt 1.1.1 Typische
Ziele des Testens) zum allgemeinen Erfolg der Softwareentwicklung und der Wartung bei.

1.2.2 Qualitatssicherung und Testen

Obwohl der Begriff Qualitétssicherung (oder kurz QS) oft in Bezug auf das Testen genutzt wird, sind Quali-
tatssicherung und Testen nicht das Gleiche, allerdings sind sie eng verwandt. Ein allgemeineres Konzept,
das Qualitdtsmanagement, vereint die beiden Begriffe. Qualitdtsmanagement beinhaltet alle Aktivitaten, die
eine Organisation im Hinblick auf Qualitat leiten und steuern. Neben anderen Aktivitaten beinhaltet Quali-
tatsmanagement sowohl Qualitatssicherung als auch Qualitatssteuerung. Qualitatssicherung konzentriert
sich in der Regel auf die Einhaltung gliltiger Prozesse, um Vertrauen daflr zu schaffen, dass die angemes-
senen Qualitatsgrade erreicht werden. Wenn Prozesse korrekt befolgt werden, weisen die Arbeitsergeb-
nisse, die aus solchen Prozessen hervorgehen, in der Regel eine héhere Qualitat auf, was zur Vermeidung
von Fehlerzustéanden beitragt. Dartber hinaus ist die Nutzung der Grundursachenanalyse zur Feststellung
und Behebung von Fehlerzustéanden in Verbindung mit der korrekten Verwendung der Befunde von Retro-
spektiven (Bewertungssitzung) zur Verbesserung von Prozessen von Bedeutung fiir eine effektive Quali-
tatssicherung.

Qualitatssteuerung beinhaltet verschiedene Aktivitaten, darunter Testaktivitaten, die das Erreichen von an-
gemessenen Qualitatsgraden unterstiitzen. Testaktivitdten sind Teil des gesamten Softwareentwicklungs-
und -wartungsprozesses. Da die Qualitatssicherung sich mit der korrekten Ausfihrung des gesamten Pro-
zesses beschaftigt, unterstitzt Qualitatssicherung korrektes Testen. Wie in den Abschnitten 1.1.1 Typische
Ziele des Testens und 1.2.1 Der Beitrag des Testens zum Erfolg beschrieben, tragt Testen zum Erreichen
von Qualitat auf verschiedene Arten bei.

1.2.3 Fehlhandlungen, Fehlerzustande und Fehlerwirkungen

Eine Person kann eine Fehlhandlung vornehmen (einen Fehler machen), was zur Entstehung eines Fehler-
zustands (auch nur Fehler oder Bug genannt) im Softwarecode oder in einem zugehdrigen Arbeitsergebnis
fuhrt. Eine Fehlhandlung, die zur Entstehung eines Fehlerzustands in einem Arbeitsprodukt fihrt, kann eine
weitere Fehlhandlung hervorrufen, die wiederum zu der Entstehung eines Fehlerzustands in einem damit
zusammenhangenden Arbeitsergebnis flhrt. Zum Beispiel kann eine Ungenauigkeit bei der Erhebung einer
Anforderung zu einer fehlerhaften Beschreibung der Anforderung fiihren, die dann zu einem Programmier-
fehler und weiter zu einem Fehlerzustand im Code fiihrt.

Wenn ein Fehlerzustand im Code ausgeflhrt wird, kann dies eine Fehlerwirkung hervorrufen, aber nicht
notwendigerweise unter allen Umstanden. Zum Beispiel erfordern einige Fehlerzustande sehr spezifische
Eingaben oder Vorgaben, um eine Fehlerwirkung hervorzurufen, was nur selten oder niemals eintritt.

Fehlhandlungen kdnnen aus vielfaltigen Griinden entstehen, wie z.B.:
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o Zeitdruck
e Menschliche Fehlbarkeit
e Unerfahrene oder nicht ausreichend ausgebildete Projektbeteiligte

e Fehlkommunikation zwischen Projektbeteiligten, darunter Fehlkommunikation iber Anforderungen
und Entwurf

o Komplexitat des Codes, des Entwurfs, der Architektur des zugrunde liegenden Problems, das geldst
werden soll, und/oder der genutzten Technologien

e Missverstandnisse Uber systeminterne und systemibergreifende Schnittstellen, insbesondere wenn
es eine Vielzahl solcher Schnittstellen gibt

¢ Neue, unbekannte Technologien

Zusatzlich zu Fehlerwirkungen, die durch Fehlerzustande im Code hervorgerufen werden, kdnnen Fehler-
wirkungen auch durch Umweltbedingungen ausgeldst werden. Zum Beispiel kénnen Strahlungen, elektro-
magnetische Felder und Beschmutzung zu Fehlerzustanden in Firmware fihren oder die Ausfiihrung von
Software durch die Anderung von Hardwarebedingungen beeinflussen.

Nicht alle unerwarteten Testergebnisse sind Fehlerwirkungen. Falsch positive Ergebnisse konnen aufgrund
von Fehlhandlungen in der Durchfiihrung der Tests oder aufgrund von Fehlerzustanden in den Testdaten,
der Testumgebung oder anderen Testmitteln oder aus anderen Griinden entstehen. Die umgekehrte Situa-
tion kann ebenfalls entstehen, wenn ahnliche Fehlhandlungen oder Fehlerzustande zu ,falsch negativen®
Ergebnissen fiilhren. ,Falsch negative” Ergebnisse sind Tests, die Fehlerzustande nicht entdecken, die sie
hatten entdecken sollen; ,falsch positive” Ergebnisse sind berichtete Fehlerzustande, die tatsachlich keine
Fehlerzusténde sind.

1.2.4 Fehlerzustande, Grundursachen und Wirkungen

Die Grundursachen von Fehlerzustanden sind die friilhesten Aktionen oder Bedingungen, die zur Entstehung
der Fehlerzusténde beigetragen haben. Fehlerzustdnde kdnnen analysiert werden, um ihre Grundursachen
zu identifizieren und so das Auftreten von ahnlichen Fehlerzustéanden in der Zukunft zu verhindern. Durch
die Konzentration auf die bedeutendsten Grundursachen kann die Grundursachenanalyse zu Prozessver-
besserungen fihren, die das Auftreten einer Vielzahl von zukiinftigen Fehlerzustédnden verhindert.

Angenommen, falsche Zinszahlungen aufgrund einer einzigen Zeile falschen Codes fiihren zu Kundenbe-
schwerden. Der fehlerhafte Code wurde aufgrund einer User-Story geschrieben, die wegen des Missver-
standnisses des Product Owners darlber, wie der Zins zu berechnen sei, unklar formuliert war. Wenn ein
Grolteil der Fehlerzustande im Bereich der Zinsberechnung auftreten und diese Fehlerzustande ihre Grund-
ursache in 8hnlichen Missverstéandnissen haben, kénnte der Product Owner im Bereich der Zinsberechnung
geschult werden, um diese Art von Fehlern in der Zukunft zu vermeiden.

In diesem Beispiel zeigen die Kundenreklamationen Auswirkungen. Die falschen Zinszahlungen sind die
direkten Fehlerwirkungen. Die falsche Berechnung im Code ist ein Fehlerzustand und dieser resultierte aus
dem urspriinglichen Fehlerzustand, der Ungenauigkeit in der User-Story. Die Grundursache des urspriing-
lichen Fehlerzustands war ein Fehlen an Wissen auf Seiten des Product Owners, das dazu fiihrte, dass er
beim Schreiben der User-Story eine Fehlerhandlung beging. Der Prozess der Grundursachenanalyse wird
im ISTQB-Lehrplan Expert Level Test Management und im ISTQB-Lehrplan Expert Level Improving the Test
Process beschrieben.

.3Sieben Grundsatze des Testens

In den letzten 50 Jahren wurde eine Reihe von Grundsétzen fiir das Testen entwickelt, die generelle Leitli-
nien fiir alle Tests liefern.
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1. Testen zeigt die Anwesenheit von Fehlerzustianden, nicht deren Abwesenheit

Testen kann zeigen, dass Fehlerzustédnde vorliegen, aber es kann nicht beweisen, dass es keine Fehlerzu-
stande gibt. Testen reduziert die Wahrscheinlichkeit, dass noch unentdeckte Fehlerzustande in der Software
vorhanden sind, aber auch wenn keine Fehlerzustande gefunden werden, ist Testen kein Beweis fiir Kor-
rektheit.

2. Volistiandiges Testen ist nicht moglich

Ein vollstandiger Test, bei dem alle moglichen Eingabewerte und deren Kombinationen unter Berlcksichti-
gung aller unterschiedlichen Vorbedingungen ausgefihrt werden, ist nicht durchfihrbar, mit Ausnahme von
sehr trivialen Testobjekten. Anstatt zu versuchen, vollstéandig zu testen, sollten Risikoanalyse, Testverfahren
und Prioritdten genutzt werden, um den Testaufwand zu konzentrieren.

3. Friihes Testen spart Zeit und Geld

Um Fehlerzustande friih zu finden, sollten sowohl statische als auch dynamische Testaktivitdten so friih wie
maoglich im Softwareentwicklungslebenszyklus gestartet werden. Friihes Testen wird oft als Shift left be-
zeichnet. Friihes Testen im Softwareentwicklungslebenszyklus hilft dabei, kostenintensive Anderungen zu
reduzieren oder vollstdndig zu vermeiden (siehe Abschnitt 3.7  Grundlagen des statischen Tests).

4. Haufung von Fehlerzustanden

Eine kleine Anzahl von Modulen enthalt in der Regel die meisten Fehlerzustande, die wahrend des Testens
in der Phase vor Inbetriebnahme entdeckt werden, oder ist verantwortlich fiir die meisten der betrieblichen
Fehlerwirkungen. Vorausgesagte Anhaufungen von Fehlerzustanden und die tatsachlich beobachteten An-
haufungen von Fehlerzustanden im Test oder im Betrieb sind ein wichtiger Beitrag zur Risikoanalyse, die
genutzt wird, um den Testaufwand zu konzentrieren (wie in Grundsatz 2 erwahnt).

5. Vorsicht vor dem Pestizid-Paradoxon

Wenn die gleichen Tests immer wieder wiederholt werden, finden diese Tests irgendwann keine neuen Feh-
lerzustande mehr. Um neue Fehlerzustande zu finden, miissen bestehende Tests und Testdaten moglich-
erweise verandert werden und neue Tests geschrieben werden (Tests sind nicht langer effektiv im Erkennen
von Fehlerzustanden, so wie Pestizide nach einer Weile nicht mehr effektiv in der Vernichtung von Insekten
sind). In manchen Féllen, wie dem automatisierten Regressionstest, hat das Pestizid-Paradoxon einen ver-
meintlich positiven Effekt, der in der relativ geringen Anzahl von Regressionsfehlern liegt.

6. Testen ist kontextabhingig

Je nach Einsatzgebiet und Kontext ist das Testen anzupassen. Zum Beispiel wird sicherheitskritische in-
dustrielle Steuerungssoftware anders getestet als eine mobile E-Commerce-Applikation. Ein weiteres Bei-
spiel ist das Testen in agilen Projekten, das anders durchgefiihrt wird als das Testen in einem Projekt mit
sequenziellem Lebenszyklus (siehe Abschnitt 2.1 Softwareentwicklungslebenszyklus-Modelle).

7. Trugschluss: ,Keine Fehler” bedeutet ein brauchbares System

Einige Unternehmen erwarten, dass Tester alle denkbaren Tests durchfiihren und alle denkbaren Fehlerzu-
stande finden kénnen, aber die Grundséatze 2 und 1 lehren uns, dass dies unmdglich ist. Des Weiteren ist
es ein Trugschluss (d.h. ein Irrglaube), zu erwarten, dass allein das Finden und Beheben einer groRen An-
zahl von Fehlerzustanden den Erfolg eines Systems sicherstellen werde. Beispielsweise kann trotz griindli-
cher Tests aller spezifizierten Anforderungen und Beheben aller gefundenen Fehlerzustédnde ein System
erstellt werden, das schwer zu nutzen ist, das die Bedirfnisse und Erwartungen der Benutzer nicht erfillt
oder das geringwertigere Qualitat hat als vergleichbare Systeme.

Siehe Myers 2011, Kaner 2002 und Weinberg 2008 fiir Beispiele dieser und anderer Grundsatze des Tes-
tens.
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1.4 Testprozess

Es gibt nicht den einen universellen Softwaretestprozess, aber es gibt eine Reihe von gebrauchlichen Test-
aktivitdten. Ohne diese Aktivitaten erreicht das Testen die festgelegten Ziele mit einer weit geringeren Wahr-
scheinlichkeit. Diese Menge von Testaktivitaten bildet den Testprozess. Der geeignete, spezifische Soft-
waretestprozess in einer vorgegebenen Situation hangt von vielen Faktoren ab. Welche Testaktivitaten in
diesem Testprozess beinhaltet sind, wie diese Aktivitdten eingesetzt werden und wann diese Aktivitaten
stattfinden, kann in der Teststrategie eines Unternehmens behandelt werden.

1.4.1 Testprozess im Kontext
Kontextabhangige Faktoren, die den Testprozess in einer Organisation beeinflussen, sind u.a.:

¢ Verwendetes Softwareentwicklungslebenszyklus-Modell und Projektmethoden
e Maogliche Teststufen und Testarten
e  Produkt- und Projektrisiken
e Geschaftsbereich
e Betriebliche Beschrankungen, u.a.:
o Budget und Ressourcen
o Fristen
o Komplexitat
o Vertragliche und regulatorische Anforderungen
¢ Richtlinien und Praktiken des Unternehmens

e Geforderte interne und externe Standards

Die folgenden Abschnitte beschreiben allgemeine Aspekte von Testprozessen in Unternehmen in Bezug auf
Folgendes:

o Testaktivitdten und Aufgaben
o Testarbeitsergebnisse

¢ Rickverfolgbarkeit zwischen Testbasis und Testarbeitsergebnissen

Es ist sehr nitzlich, wenn die Testbasis (fir jede in Betracht gezogene Stufe oder Art des Testens) messbar
definierte Uberdeckungskriterien hat. Die Uberdeckungskriterien kénnen effektiv als Key-Performance-Indi-
cator (KPI) genutzt werden, um die Aktivitdten zu lenken, die das Erreichen der Ziele des Softwaretests
aufzeigen (siehe Abschnitt 1.1.1 Typische Ziele des Testens).

Fir eine mobile Applikation kann die Testbasis zum Beispiel eine Liste von Anforderungen und eine Liste
von zu unterstitzenden mobilen Endgeraten enthalten. Jede Anforderung ist ein Element der Testbasis.
Jedes zu unterstiitzende Endgerat ist ebenfalls ein Element der Testbasis. Die Uberdeckungskriterien kén-
nen erfordern, dass wenigstens ein Testfall fir jedes Element der Testbasis entwickelt wird. Einmal ausge-
fuhrt, geben die Ergebnisse dieser Tests den Stakeholdern an, ob spezifizierte Anforderungen erfiillt sind
und ob Fehlerwirkungen in unterstitzten Endgeraten beobachtet wurden.

Die ISO-Norm (ISO/IEC/IEEE 29119-2) bietet weitere Informationen zu Testprozessen.
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1.4.2 Testaktivitaten und Aufgaben
Ein Testprozess besteht aus den folgenden Hauptgruppen von Aktivitaten:

e Testplanung

e Testuberwachung und -steuerung
o Testanalyse

o Testentwurf

e Testrealisierung

e Testdurchfiihrung

e Testabschluss

Jede Gruppe von Aktivitaten besteht aus einzelnen Aktivitaten, die im Folgenden in den Unterabschnitten
beschrieben werden. Jede Aktivitat in jeder Aktivitatsgruppe kann ihrerseits aus mehreren Einzelaufgaben
bestehen, die je nach Projekt oder Release variieren kénnen.

Dariuber hinaus werden diese Aktivitatsgruppen, auch wenn viele von ihnen logisch aufeinander folgend
erscheinen, oft iterativ realisiert. Zum Beispiel beinhaltet agile Entwicklung kleine Iterationen im Software-
entwurf, Build und Test, die kontinuierlich durchgefiihrt werden und durch stetige Planung unterstiitzt wer-
den. Also finden auch Testaktivitdten innerhalb dieses Entwicklungsansatzes auf iterativer, kontinuierlicher
Basis statt. Selbst bei sequenzieller Entwicklung wird die angestrebte schrittweise logische Abfolge von Ak-
tivitaten sowohl Uberlappung, Kombination, Parallelitat oder Fortfall von einzelnen Aktivititen beinhalten, so
dass eine Anpassung dieser Hauptaktivitaten innerhalb des System- und Projektkontexts grundsatzlich not-
wendig ist.

Testplanung

Testplanung beinhaltet Aktivitaten, die die Testziele definieren und den Ansatz fiir das Erreichen der Test-
ziele innerhalb der Beschrankungen, die sich aus dem Umfeld ergeben, festlegen (z.B. das Spezifizieren
geeigneter Testverfahren und Aufgaben sowie die Formulierung eines Testplans zur Einhaltung eines Ter-
mins). Testkonzepte kénnen aufgrund von Feedback von Uberwachungs- und Steuerungsaktivitaten tber-
arbeitet werden. Testplanung wird in Abschnitt 5.2 Testplanung und -schétzung naher erlautert.

Testiiberwachung und -steuerung

Testiberwachung beinhaltet den andauernden Vergleich des tatsdchlichen Fortschritts mit dem Testplan
unter Nutzung jeglicher Uberwachungsmetriken, die im Testkonzept definiert wurden. Teststeuerung bein-
haltet das Ergreifen notwendiger MalRnahmen zur Erreichung der Ziele des Testkonzepts (das Uber den
Zeitverlauf hinweg aktualisiert werden kann). Testliberwachung und -steuerung werden durch die Bewertung
von Endekriterien unterstutzt, die in einigen Lebenszyklusmodellen als Definition-of-Done bezeichnet wer-
den (siehe ISTQB-Lehrplan Foundation Level Extension Syllabus Agile Tester). Zum Beispiel kann die Be-
wertung von Endekriterien fiir die Testdurchfiihrung als Teil einer vorgegebenen Teststufe Folgendes bein-
halten:

e Die Priifung von Testergebnissen und -protokollen gegen spezifizierte Uberdeckungskriterien

e Die Beurteilung des Grades der Komponenten- oder Systemqualitat auf Grundlage der Testergeb-
nisse und -protokolle

¢ Die Entscheidung, ob mehr Tests notwendig sind (z.B. ob Tests, die urspriinglich einen bestimmten
Grad an Produktrisikoliberdeckung erreichen sollten und dies nicht erreicht haben, das Erstellen
und Durchfiihren weiterer Tests erforderlich macht)
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Der Testfortschritt anhand des Plans wird den Stakeholdern in Testfortschrittsberichten mitgeteilt. Diese
enthalten auch Abweichungen vom Plan sowie Informationen, die jegliche Entscheidung unterstitzt, die
Tests zu beenden.

Testuberwachung und -steuerung werden in Abschnitt 5.3 Testiiberwachung und -steuerung naher erlautert.
Testanalyse

Wahrend der Testanalyse wird die Testbasis analysiert, um testbare Features zu identifizieren und die ent-
sprechenden Testbedingungen zu definieren. Das heil}t, die Testanalyse bestimmt mit messbaren Uberde-
ckungskriterien, ,was zu testen ist*.

Die Testanalyse beinhaltet die folgenden Hauptaktivitaten:
e Analyse der Testbasis, die fir die in Betracht gezogene Teststufe geeignet ist, z.B.:

o Anforderungsspezifikationen, wie Fachanforderungen, funktionale Anforderungen, Systeman-
forderungen, User-Stories', Epics?, Anwendungsfall oder ahnliche Arbeitsergebnisse, die das
gewlinschte funktionale und nicht-funktionale Komponenten- oder Systemverhalten beschrei-
ben

o Entwurfs- und Realisierungsinformationen wie System- oder Softwarearchitekturdiagramme o-
der -dokumente, Entwurfsspezifikationen, Aufrufdiagramme, Modelldiagramme (z.B. UML- oder
Entity-Relationship-Diagramme), Schnittstellenspezifikationen oder ahnliche Arbeitsergebnisse,
die die Komponenten- oder Systemstruktur spezifizieren

o Die Realisierung der Komponente oder des Systems selbst, darunter der Code, Datenbank-
Metadaten und -abfragen sowie Schnittstellen

o Risikoanalyseberichte, die funktionale, nicht-funktionale und strukturelle Aspekte der Kompo-
nente oder des Systems in Betracht ziehen

e Bewertung der Testbasis und der Testelemente zur Identifikation von unterschiedlichen Fehlerarten,
wie z.B.:

o Mehrdeutigkeiten

o Auslassungen

o Inkonsistenzen

o Ungenauigkeiten

o Widerspriche

o Uberfliissige Anweisungen

¢ Identifikation von Features und Feature-Sets, die getestet werden missen.

1 Beschreiben die Anforderungen aus Sicht der Fachbereichsvertreter, aber auch der Entwickler und Tester
und werden von diesen gemeinsam verfasst [informativer Bestandteil dieses Lehrplans, Details siehe
ISTQB-Lehrplan Foundation Level Agile Tester].

2 Grofere Ansammlungen von untereinander verbundenen Features oder eine Sammlung von Unter-Fea-
tures, die zu einem einzigen, komplexen Feature zusammengefiihrt werden [informativer Bestandteil dieses
Lehrplans, ISTQB-Lehrplan Foundation Level Agile Tester].

Version 2018 D Seite 21 von 102 05.09.2018

©ISTQB



Lehrplan Certified Tester /

Foundation Level ISTQB

o Definition und Priorisierung der Testbedingungen fir jedes Feature auf Grundlage der Analyse der
Testbasis und unter Berlicksichtigung funktionaler, nicht-funktionaler und struktureller Merkmale,
anderer fachlicher oder technischer Faktoren und des Risikograds

e Erfassung von bidirektionaler Rickverfolgbarkeit zwischen jedem Element der Testbasis und den
zugehdrigen Testbedingungen (siehe Abschnitte 1.4.3 Testarbeitsergebnisse und 1.4.4 Rliickver-
folgbarkeit zwischen der Testbasis und Testarbeitsergebnissen)

Die Anwendung von Black-Box-, White-Box- und erfahrungsbasierten Testverfahren kann im Prozess der
Testanalyse nitzlich sein (siehe Kapitel 4), um die Wahrscheinlichkeit zu reduzieren, dass wichtige Testbe-
dingungen nicht beriicksichtigt werden, und um prazisere und genauere Testbedingungen zu definieren.

In manchen Fallen liefert die Testanalyse Testbedingungen, die als Testziele in Test-Chartas genutzt wer-
den konnen. Test-Chartas sind typische Arbeitsergebnisse in einigen Arten des erfahrungsbasierten Testens
(siehe Abschnitt 4.4.2 Exploratives Testen). Wenn diese Testziele zur Testbasis riickverfolgbar sind, kann
die Uberdeckung, die wahrend dieser erfahrungsbasierten Tests erzielt wird, gemessen werden.

Die Identifikation von Fehlerzustanden wahrend der Testanalyse ist ein wichtiger potenzieller Nutzen, ins-
besondere dann, wenn kein anderer Reviewprozess genutzt wird und/oder der Testprozess eng mit dem
Reviewprozess verbunden ist. Derartige Testanalyseaktivitaten verifizieren nicht nur, ob die Anforderungen
konsistent, korrekt ausgedriickt und vollstandig sind, sondern bewerten auch, ob die Anforderungen in an-
gemessener Weise die Bedrfnisse der Kunden, Benutzer und anderer Stakeholder erfassen. Verfahren wie
die verhaltensgetriebene Entwicklung (,behavior driven development, BDD) und abnahmetestgetriebene
Entwicklung (,acceptance test driven development”, ATDD), die die Generierung von Testbedingungen und
Testfallen aus User-Stories und Abnahmekriterien vor dem Coding beinhalten, verifizieren, validieren und
erkennen beispielsweise Fehlerzustéande in den User-Stories und den Abnahmekriterien (siehe ISTQB-Lehr-
plan Foundation Level Syllabus Agile Tester).

Testentwurf

Wahrend des Testentwurfs werden die Testbedingungen in abstrakte Testfalle, Sets aus abstrakten Testfal-
len und andere Testmittel Gberfiihrt. Die Testanalyse beantwortet also die Frage: ,Was wird getestet?*, wah-
rend der Testentwurf die Frage beantwortet: ,Wie wird getestet?*.

Der Testentwurf beinhaltet die folgenden Hauptaktivitaten:
e Entwurf und Priorisierung von Testfallen und Sets an Testfallen
¢ Identifizierung von notwendigen Testdaten zur Unterstiitzung der Testbedingungen und Testfélle
e Entwurf der Testumgebung und Identifizierung benétigter Infrastruktur und Werkzeuge

e Erfassung der bidirektionalen Rickverfolgbarkeit zwischen der Testbasis, den Testbedingungen,
den Testfallen und den Testablaufen (siehe Abschnitt 1.4.4 Riickverfolgbarkeit zwischen der Test-
basis und Testarbeitsergebnissen)

Die Uberfiihrung von Testbedingungen in Testfélle und Sets an Testfallen wahrend des Testentwurfs bein-
haltet oft den Einsatz von Testverfahren (siehe Kapitel 4).

Wie bei der Testanalyse kann auch der Testentwurf zur Identifizierung ahnlicher Fehlerarten in der Testbasis
fuhren. Wie bei der Testanalyse ist die Identifizierung von Fehlerzustanden wahrend des Testentwurfs ein
wichtiger potenzieller Nutzen.

Testrealisierung

Wahrend der Testrealisierung werden die Testmittel, die fur die Testdurchfiihrung notwendig sind, erstellt
und/oder vervollstandigt, unter anderem werden die Testfélle in Testablaufen in eine Reihenfolge gebracht.
Der Testentwurf beantwortet also die Frage: ,Wie wird getestet?”, wahrend die Testrealisierung die Frage
beantwortet: ,Ist jetzt alles fiir die Durchfiihrung der Tests bereit?”.
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Die Testrealisierung beinhaltet die folgenden Hauptaktivitaten:

e Entwicklung und Priorisierung von Testablaufen und moglicherweise die Erstellung automatisierter
Testskripte

o Erstellen von Testsuiten aus den Testablaufen und automatisierten Testskripten (falls es solche gibt)

¢ Anordnen der Testsuiten innerhalb eines Testausflihrungsplans in einer Art und Weise, die zu einer
effizienten Testdurchfiihrung fihrt (siehe Abschnitt 5.2.4 Testausfiihrungsplan)

e Aufbau der Testumgebung (unter anderem maoglicherweise Testrahmen, Service-Virtualisierung, Si-
mulatoren und andere Infrastrukturelemente) und Verifizierung, dass alles, was bendtigt wird, kor-
rekt aufgesetzt ist

e Vorbereitung von Testdaten und Sicherstellung, dass sie ordnungsgemal in die Testumgebung ge-
laden sind

o Verifizierung und Aktualisierung der bidirektionalen Riickverfolgbarkeit zwischen der Testbasis, den
Testbedingungen, den Testfallen, den Testablaufen und den Testsuiten (siehe Abschnitt 1.4.4 Riick-
verfolgbarkeit zwischen der Testbasis und Testarbeitsergebnissen)

Testentwurf und Testrealisierungsaufgaben werden oft kombiniert.

In explorativen Tests und anderen Arten von erfahrungsbasierten Tests kdnnen Testentwurf und Realisie-
rung als Teil der Testdurchfiihrung auftreten und dokumentiert werden. Exploratives Testen kann auf Test-
Chartas basieren (erstellt als Teil der Testanalyse) und explorative Tests werden unverziiglich durchgefihrt,
sobald sie entworfen und realisiert sind (siehe Abschnitt 4.4.2 Exploratives Testen).

Testdurchfiihrung
Wahrend der Testdurchfiihrung laufen Testsuiten in Ubereinstimmung mit dem Testausfiihrungsplan ab.
Die Testdurchflihrung beinhaltet die folgenden Hauptaktivitaten:

e Aufzeichnung der IDs und Versionen des Testelements/der Testelemente oder des Testobjekts, des
Testwerkzeugs/der Testwerkzeuge und Testmittel

o Durchfiihrung der Tests entweder manuell oder durch Nutzung von Testausflihrungswerkzeugen
o Vergleich der Istergebnisse mit den erwarteten Ergebnissen

e Analyse der Anomalien zur Feststellung ihrer wahrscheinlichen Ursachen (z.B. kdnnen Fehlerwir-
kungen aufgrund von Fehlerzustanden im Code entstehen, aber falsch positive Ergebnisse kdnnen
ebenfalls auftreten; siehe Abschnitt 1.2.3 Fehlhandlungen, Fehlerzustédnde und Fehlerwirkungen)

e Bericht Uber Fehlerzustéande auf Grundlage der beobachteten Fehlerwirkungen (siehe Abschnitt 5.6
Fehlermanagement)

e Aufzeichnung der Ergebnisse der Testdurchfiihrung (z.B. bestanden, fehigeschlagen, blockiert)

e Wiederholung von Testaktivitdten entweder als Ergebnis einer Aktion aufgrund einer Anomalie oder
als Teil der geplanten Tests (z.B. Durchfiihrung eines korrigierten Tests, Fehlernachtests und/oder
Regressionstests)

o Verifizierung und Aktualisierung der bidirektionalen Rickverfolgbarkeit zwischen der Testbasis, den
Testbedingungen, den Testfallen, den Testablaufen und den Testergebnissen

Testabschluss

Die Aktivitaten am Abschluss des Tests sammeln Daten aus beendeten Testaktivitaten, um Erfahrungen,
Testmittel und andere relevante Informationen zu konsolidieren. Testabschlussaktivitaten finden an Projekt-
meilensteinen statt, z.B. wenn ein Softwaresystem freigegeben wird, ein Testprojekt abgeschlossen (oder
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abgebrochen) wird, eine agile Projektiteration beendet ist (z.B. als Teil einer Retrospektive/Bewertungssit-
zung), eine Teststufe abgeschlossen ist oder ein Wartungsrelease abgeschlossen worden ist.

Der Testabschluss beinhaltet die folgenden Hauptaktivitaten:

e Prifen, ob alle Fehlerberichte geschlossen sind, Eintragen von Change Requests oder Product-
Backlog-Elementen fir Fehlerzustdnde, die am Ende der Testdurchfiihrung weiterhin nicht gelost
sind

e Erstellen eines Testabschlussberichts, der den Stakeholdern kommuniziert wird

¢ Finalisieren und Archivieren der Testumgebung, der Testdaten, der Testinfrastruktur und anderer
Testmittel fur spatere Wiederverwendung

e Ubergabe der Testmittel an die Wartungsteams, andere Projektteams und/oder Stakeholder, die
von deren Nutzung profitieren kdnnten

e Analyse der gewonnenen Erkenntnisse aus den abgeschlossenen Testaktivitaten, um notwendige
Anderungen flr zukinftige Iterationen, Produktreleases und Projekte zu bestimmen

¢ Nutzung der gesammelten Informationen zur Verbesserung der Testprozessreife

1.4.3 Testarbeitsergebnisse

Im Verlauf des Testprozesses werden Testarbeitsergebnisse erstellt. So wie es wesentliche Unterschiede
in der Art und Weise gibt, wie Unternehmen die Testprozesse implementieren, gibt es auch wesentliche
Unterschiede in den Arten der Arbeitsergebnisse, die wahrend dieses Prozesses erstellt werden, in der Art
und Weise, wie diese Arbeitsergebnisse aufgebaut und verwaltet werden, und welche Namen fiir diese Ar-
beitsergebnisse verwendet werden. Dieser Lehrplan richtet sich nach dem zuvor beschriebenen Testpro-
zess und den Arbeitsergebnissen, die in diesem Lehrplan und im ISTQB-Glossar genannt sind. Die ISO-
Norm (ISO/IEC/IEEE 29119-3) kann auch als Richtlinie fir Testarbeitsergebnisse genutzt werden.

Viele der in diesem Abschnitt beschriebenen Testarbeitsergebnisse kdnnen durch die Nutzung von Testma-
nagementwerkzeugen und Fehlermanagementwerkzeugen erfasst und verwaltet werden (siehe Kapitel 6).

Arbeitsergebnisse der Testplanung

Arbeitsergebnisse der Testplanung beinhalten Ublicherweise einen oder mehrere Testkonzepte. Das Test-
konzept enthalt Informationen Gber die Testbasis, auf die sich die anderen Testarbeitsergebnisse via Riick-
verfolgbarkeitsinformationen beziehen werden (siehe unten und Abschnitt 1.4.4 Riickverfolgbarkeit zwi-
schen der Testbasis und Testarbeitsergebnissen), sowie Endekriterien (oder Definition-of-Done), die wah-
rend der Testlberwachung und -steuerung genutzt werden. Testkonzepte werden in Abschnitt 5.2 Testpla-
nung und -schétzung beschrieben.

Arbeitsergebnisse der Testiiberwachung und -steuerung

Arbeitsergebnisse der Testuberwachung und -steuerung beinhalten Ublicherweise verschiedene Arten von
Testberichten, unter anderem Testfortschrittsberichte (erstellt auf kontinuierlicher und/oder regelmaBiger
Basis) und Testabschlussberichte (erstellt bei verschiedenen Abschlussmeilensteinen). Alle Testberichte
sollten zielgruppenrelevante Details Uber den Testfortschritt zum Zeitpunkt des Berichts enthalten sowie die
Testdurchfiihrungsergebnisse zusammenfassen, sobald diese verfligbar sind.

Arbeitsergebnisse der Testliberwachung und -steuerung sollten auch Projektmanagementfragen anspre-
chen wie den Aufgabenabschluss, die Ressourcenzuordnung und -nutzung und den Aufwand.

Testuberwachung und -steuerung und die Arbeitsergebnisse, die wahrend dieser Aktivitaten erstellt werden,
werden in Abschnitt 5.3 Testliberwachung und -steuerung dieses Lehrplans ndher erldutert.
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Arbeitsergebnisse der Testanalyse

Arbeitsergebnisse der Testanalyse beinhalten definierte und priorisierte Testbedingungen, von denen jede
idealerweise bidirektional riickverfolgbar zu den spezifischen Elementen der Testbasis ist, die sie abdeckt.
Fir exploratives Testen kann die Testanalyse das Erstellen von Test-Chartas beinhalten. Die Testanalyse
kann auch die Entdeckung und den Bericht von Fehlerzustanden in der Testbasis zur Folge haben.

Arbeitsergebnisse des Testentwurfs

Ergebnisse des Testentwurfs sind Testfalle und Sets von Testfallen, um die Testbedingungen abzudecken,
die in der Testanalyse definiert wurden. Es ist oft hilfreich, abstrakte Testfalle ohne konkrete Werte fiir Ein-
gabedaten und erwartete Ergebnisse zu entwerfen. Solche abstrakten Testfalle sind Giber mehrere Testzyk-
len mit unterschiedlichen konkreten Daten wiederverwendbar und dokumentieren dennoch in adaquater
Weise den Umfang des Testfalls. Idealerweise ist jeder Testfall bidirektional riickverfolgbar zu den Testbe-
dingungen, die er abdeckt.

Der Testentwurf resultiert auch in dem Entwurf und/oder der Identifizierung der notwendigen Testdaten, dem
Entwurf der Testumgebung und der Identifizierung der Infrastruktur und Werkzeuge, obwohl der Umfang, in
dem diese Ergebnisse dokumentiert werden, stark schwankt.

Testbedingungen, die in der Testanalyse definiert wurden, kdnnen im Testentwurf weiter spezifiziert werden.
Arbeitsergebnisse der Testrealisierung
Arbeitsergebnisse der Testrealisierung beinhalten:

e Testablaufe und die Aneinanderreihung dieser Testablaufe

e Testsuiten

e Einen Testausfiihrungsplan

Sobald die Testrealisierung abgeschlossen ist, kann idealerweise das Erreichen von Uberdeckungskriterien,
die im Testkonzept bestimmt wurden, Uber die bidirektionale Riickverfolgbarkeit zwischen Testablaufen und
spezifischen Elementen der Testbasis durch die Testfalle und Testbedingungen gezeigt werden.

In manchen Fallen beinhaltet die Testrealisierung das Erstellen von Arbeitsergebnissen, die Werkzeuge
nutzen oder von ihnen genutzt werden, wie Service-Virtualisierung und automatisierte Testskripte.

Die Testrealisierung kann auch in der Erstellung und Verifizierung von Testdaten und der Testumgebung
resultieren. Die Vollstadndigkeit der Dokumentation der Verifizierungsergebnisse der Daten und/oder der Um-
gebung kann stark schwanken.

Die Testdaten dienen dazu, den Eingabewerten und erwarteten Ergebnissen von Testfallen konkrete Werte
zuzuweisen. Solche konkreten Werte und explizite Anweisungen, wie diese konkreten Werte genutzt werden
sollen, verwandeln abstrakte Testfalle in durchfiihrbare konkrete Testfélle. Die gleichen abstrakten Testfélle
konnen bei Durchflihrung in anderen Releases des Testobjekts andere Testdaten nutzen. Die konkreten
erwarteten Ergebnisse, die mit den konkreten Testdaten verbunden sind, werden durch die Nutzung eines
Testorakels identifiziert.

Im explorativen Testen kénnen einige Arbeitsergebnisse des Testentwurfs und der Testrealisierung wahrend
der Testdurchfihrung erstellt werden. Der Umfang, mit dem explorative Tests (und ihre Riickverfolgbarkeit
zu spezifischen Elementen der Testbasis) dokumentiert werden, kann allerdings stark schwanken.

Testbedingungen, die in der Testanalyse definiert sind, kdnnen in der Testrealisierung weiter verfeinert wer-
den.
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Arbeitsergebnisse der Testdurchfiihrung
Arbeitsergebnisse der Testdurchfiihrung beinhalten:

e Dokumentation des Status individueller Testfalle oder Testablaufe (z.B. ausfihrbar, bestanden, fehl-
geschlagen, blockiert, geplant ausgelassen usw.)

e Fehlerbericht (siehe Abschnitt 5.6 Fehlermanagement)

o Dokumentation darliber, welches Testelement(e), Testwerkzeug(e) und Testmittel fir die Tests be-
nutzt wurden

Sobald die Testdurchfihrung vollstandig ist, kann idealerweise der Status jedes Elements der Testbasis
bestimmt und via bidirektionaler Rickverfolgbarkeit zu den zugehdrigen Testablaufen berichtet werden. Zum
Beispiel kénnen wir sagen, welche Anforderungen alle geplanten Tests bestanden haben, welche Anforde-
rungen aufgrund fehlgeschlagener Tests nicht erfolgreich verifiziert sind und/oder Fehlerzustéande aufweisen
und welche Anforderungen noch auf die Durchfiihrung geplanter Tests warten. Dies erlaubt die Verifizierung,
dass Uberdeckungskriterien eingehalten wurden, und erméglicht den Bericht von Testergebnissen in einer
Art und Weise, dass sie fiir die Stakeholder verstandlich sind.

Arbeitsergebnisse des Testabschlusses

Testabschlussarbeitsergebnisse beinhalten Testabschlussberichte, offene Punkte zur Verbesserung in
nachfolgenden Projekten oder Iterationen (z.B. infolge einer agilen Retrospektive/Bewertungssitzung),
Change Requests oder Product-Backlog-Elemente und die finalisierten Testmittel.

1.4.4 Ruckverfolgbarkeit zwischen der Testbasis und Testarbeitsergebnissen

Wie im letzten Abschnitt erwdhnt, kdnnen Testarbeitsergebnisse und die Namen dieser Arbeitsergebnisse
stark variieren. Unabhangig von diesen Variationen ist es wichtig fir die Implementierung einer effektiven
Testliberwachung und -steuerung, die Riickverfolgbarkeit durch den gesamten Testprozess zwischen allen
Elementen der Testbasis und den verschiedenen Testarbeitsergebnissen, die diesem Element wie zuvor
beschrieben zugeordnet sind, zu schaffen und zu erhalten. Uber die Bewertung der Testiiberdeckung hinaus
unterstitzt gute Rickverfolgbarkeit folgende Punkte:

e Die Auswirkungsanalyse von Anderungen
e Testen nachvollziehbarer zu machen
e |IT-Governance-Kriterien zu erflllen

e Die Verstandlichkeit von Testfortschrittsberichten und Testabschlussberichten zu verbessern, um
den Status der Elemente der Testbasis einzubeziehen (z.B. Anforderungen, die die Tests bestanden
haben, Anforderungen, die in Tests fehlgeschlagen sind, und Anforderungen, fiir die Tests noch
ausstehen)

e Bericht Gber die technischen Aspekte des Testens an die Stakeholder in einer Art und Weise, die
sie verstehen kénnen

e Weitergabe von Informationen zur Beurteilung von Produktqualitat, Prozessfahigkeit und Projekt-
fortschritt gegeniiber Geschéftszielen

Einige Testmanagementwerkzeuge liefern Modelle fiir Testarbeitsergebnisse, die einen Teil oder alle Test-
arbeitsergebnisse, die in diesem Abschnitt erwahnt sind, abdecken. Einige Unternehmen bauen ihre eigenen
Managementsysteme, um die Arbeitsergebnisse zu verwalten und die Informationsriickverfolgbarkeit zu lie-
fern, die sie bendtigen.
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1.5 Die Psychologie des Testens

Softwareentwicklung und auch Softwaretesten erfordert Menschen. Daher hat auch die Humanpsychologie
wichtige Auswirkungen auf das Softwaretesten.

1.5.1 Humanpsychologie und Testen

Das Identifizieren von Fehlerzustdanden wahrend eines statischen Tests, wie eines Anforderungsreviews
oder einer User-Story-Verfeinerungssession (auch Backlog-Refinement), oder das Identifizieren von Fehler-
wirkungen wahrend der Durchflihrung dynamischer Tests kann als Kritik am Produkt und an seinem Autor
verstanden werden. Ein Element der Humanpsychologie namens Bestatigungsfehler kann dabei hinderlich
sein, Informationen, die aktuellen Uberzeugungen widersprechen, zu akzeptieren. Beispielsweise erwarten
Entwickler, dass ihr Code korrekt ist, und die Bestatigungsfehler erschweren es ihnen, zu akzeptieren, dass
der Code nicht korrekt ist. Zusatzlich zu diesem Bestatigungsfehler kénnen auch andere kognitive Vorein-
genommenheiten Menschen daran hindern, die Informationen, die durch Tests bereitgestellt werden, zu
verstehen oder zu akzeptieren. AuRerdem ist es eine normale menschliche Eigenschaft, den Uberbringer
der schlechten Nachrichten fiir diese verantwortlich zu machen, und die Informationen, die das Testen her-
vorbringt, beinhalten haufig schlechte Nachrichten.

Aufgrund dieser psychologischen Faktoren kénnten einige Menschen Testen als destruktive Aktivitat anse-
hen, obwohl es in hohem MalRe zum Projekterfolg und zur Produktqualitat beitragt (siehe Abschnitte 1.1 Was
ist Testen? und 1.2 Warum ist Testen notwendig?). Um diese Vorurteile zu reduzieren, sollte die Information
Uber Fehlerzustande und Fehlerwirkungen konstruktiv kommuniziert werden. Auf diese Weise kdnnen Span-
nungen zwischen den Testern und den Analysten, Product Ownern, Designern und Entwicklern reduziert
werden. Dies trifft sowohl auf den statischen als auch auf den dynamischen Test zu.

Tester und Testmanager missen gute soziale Kompetenzen haben, um in der Lage zu sein, effektive Kom-
munikation tber Fehlerzustéande, Fehlerwirkungen, Testergebnisse, Testfortschritte und Risiken zu gewahr-
leisten und um positive Beziehungen zu den Kollegen aufzubauen. Gute Kommunikation beinhaltet die fol-
genden Beispiele:

e Beginne mit Zusammenarbeit statt mit Streit. Erinnere jeden Beteiligten an das gemeinsame Ziel
eines Systems von héherer Qualitat.

e Betone den Nutzen des Testens. Zum Beispiel kdnnen den Autoren Informationen iber Fehlerzu-
stande helfen, ihre Arbeitsergebnisse und ihre Fahigkeiten zu verbessern. Wahrend des Testens
gefundene und behobene Fehlerzustande ersparen dem Unternehmen Zeit und Geld und reduzie-
ren das allgemeine Risiko fiir die Produktqualitat.

e Kommuniziere Testergebnisse und andere Erkenntnisse in einer neutralen, faktenorientierten
Weise, ohne denjenigen zu kritisieren, der das defekte Element erstellt hat. Schreibe objektive und
tatsachenbasierte Fehlerberichte und Reviewbefunde.

e Versuche zu verstehen, wie die andere Person sich flhlt, und die Griinde dafiir nachzuvollziehen,
warum sie negativ auf die Information reagieren kdnnte.
o Lasse dir bestatigen, was die andere Person verstanden hat, was gesagt wurde und umgekehrt.

Typische Ziele des Testens wurden bereits zuvor behandelt (siehe Abschnitt 1.1 Was ist Testen?). Eine
klare Definition des richtigen Sets an Testzielen hat wichtige psychologische Auswirkungen. Die meisten
Menschen neigen dazu, ihre Plane und ihr Verhalten an die Ziele anzupassen, die vom Team, vom Manage-
ment und anderen Stakeholdern festgelegt wurden. Es ist auch wichtig, dass Tester mit einem Minimum an
personlicher Voreingenommenheit an diesen Zielen festhalten.

1.5.2 Denkweisen von Testern und Entwicklern

Entwickler und Tester denken oft unterschiedlich. Das Hauptziel der Entwicklung ist es, ein Produkt zu ent-
werfen und zu erstellen. Wie schon zuvor erwahnt, beinhalten die Ziele des Testens die Verifizierung und
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Validierung des Produkts, das Finden von Fehlerzustéanden vor Inbetriebnahme usw. Dies sind unterschied-
liche Sets an Zielen, die unterschiedliche Denkweisen erfordern. Diese Denkweisen zusammenzufihren hilft
dabei, ein hoheres Malk an Produktqualitat zu erreichen.

Eine Denkweise spiegelt die Annahmen und bevorzugten Methoden eines Menschen fiir die Entscheidungs-
findung und Problemldsung wider. Die Denkweise eines Testers sollte Neugier, professionellen Pessimis-
mus, einen kritischen Blick, Detailgenauigkeit und die Motivation zu guter und positiver Kommunikation und
Beziehungen beinhalten. Die Denkweise eines Testers wachst und reift mit steigender Erfahrung.

Die Denkweise eines Entwicklers kann einige der Elemente der Denkweise eines Testers enthalten, aber
erfolgreiche Entwickler sind haufig starker am Entwurf und an der Erstellung von Losungen interessiert als
daran, dariiber nachzudenken, was an diesen Losungen falsch sein kdnnte. Dariiber hinaus erschwert es
ihnen ihr Bestatigungsfehler, in ihrer eigenen Arbeit Fehler zu finden.

Mit der richtigen Denkweise kénnen Entwickler ihren eigenen Code testen. Unterschiedliche Softwareent-
wicklungslebenszyklus-Modelle weisen oft verschiedene Moglichkeiten auf, wie die Tester und Testaktivita-
ten organisiert werden. Die Durchflihrung einiger der Testaktivitdten von unabhangigen Testern erhéht die
Effektivitat der Fehlerfindung, was insbesondere bei grofien, komplexen oder sicherheitskritischen Syste-
men von hoher Bedeutung ist. Unabhangige Tester bringen eine Sichtweise ein, die sich von denen der
Autoren der Arbeitsergebnisse (d.h. Businessanalysten, Product Owner, Designer und Programmierer) un-
terscheidet, da sie andere kognitive Voreingenommenheiten als die Autoren haben.
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2. Testen im Softwareentwicklungslebenszyklus — 100 min.

Schlisselbegriffe

Abnahmetest, Alpha-Test, Auswirkungsanalyse, Benutzerabnahmetest, Beta-Test, betrieblicher Abnahme-
test, Fehlernachtest, funktionaler Test, Integrationstest, kommerzielle Standardsoftware, Komponentenin-
tegrationstest, Komponententest, nicht-funktionaler Test, Regressionstest, regulatorischer Abnahmetest,
sequenzielles Entwicklungsmodell, Systemintegrationstest, Systemtest, Testart, Testbasis, Testfall, Testob-
jekt, Teststufe, Testumgebung, Testziel, vertraglicher Abnahmetest, Wartungstest, White-Box-Test

Lernziele fiir das Testen im Softwareentwicklungslebenszyklus

2.1 Softwareentwicklungslebenszyklus-Modelle

FL-2.1.1 (K2) Die Beziehungen zwischen Softwareentwicklungsaktivitdten und Testaktivitaten im Soft-
wareentwicklungslebenszyklus erklaren kénnen

FL-2.1.2 (K1) Griinde identifizieren kdnnen, warum Softwareentwicklungslebenszyklus-Modelle an den
Kontext des Projekts und an die Produktmerkmale angepasst werden missen

2.2 Teststufen

FL-2.2.1 (K2) Die unterschiedlichen Teststufen unter den Aspekten der Testziele, Testbasis, Testob-
jekte, typischen Fehlerzustadnde und Fehlerwirkungen sowie der Testvorgehensweise und Ver-
antwortlichkeiten vergleichen kénnen

2.3 Testarten
FL-2.3.1 (K2) Funktionale, nicht-funktionale und White-Box-Tests vergleichen kdnnen

FL-2.3.2 (K1) Erkennen koénnen, dass funktionale, nicht-funktionale und White-Box-Tests auf jeder Test-
stufe eingesetzt werden kdnnen

FL-2.3.3 (K2) Den Zweck von Fehlernachtests und Regressionstests vergleichen kénnen
2.4 Wartungstest

FL-2.4.1 (K2) Ausloser fir Wartungstests zusammenfassen kénnen

FL-2.4.2 (K2) Den Einsatz der Auswirkungsanalyse im Wartungstest beschreiben kénnen
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2.1 Softwareentwicklungslebenszyklus-Modelle

Ein Softwareentwicklungslebenszyklus-Modell beschreibt Arten von Aktivitdten, die in jeder Phase eines
Softwareentwicklungsprojekts durchgefiihrt werden, und wie diese Aktivitaten logisch und zeitlich zueinan-
der in Beziehung stehen. Es gibt eine Reihe von unterschiedlichen Softwareentwicklungslebenszyklus-Mo-
dellen, von denen jedes Modell andere Ansatze fir das Testen erfordert.

2.1.1 Softwareentwicklung und Softwaretesten

Damit Testaktivitdten angemessen erfolgen kdnnen, ist es in der Rolle eines Testers eine wichtige Kompe-
tenz, sich mit den gangigen Softwareentwicklungslebenszyklus-Modellen auszukennen.

In jedem Softwareentwicklungslebenszyklus-Modell gibt es mehrere Merkmale flr gutes Testen:
o FUrjede Entwicklungsaktivitat gibt es eine zugehorige Testaktivitat.
e Jede Teststufe hat ihre stufenspezifischen Ziele flir den Test.

e Fr eine vorgegebene Teststufe beginnen Testanalyse und Testentwurf bereits wahrend der zuge-
horigen Entwicklungsaktivitat.

e Tester nehmen an Diskussionen zur Definition und Verfeinerung von Anforderungen und des Ent-
wurfs teil. Dariiber hinaus sind sie am Review von Arbeitsergebnissen (z.B. Anforderungen, Archi-
tekturdesign, User-Stories usw.) beteiligt, sobald erste Entwirfe dafiir vorliegen.

Unabhangig davon, welches Softwareentwicklungslebenszyklus-Modell gewahlt wird, sollten Testaktivitaten
in Ubereinstimmung mit dem Grundsatz des friihen Testens schon in friihen Phasen des Lebenszyklus be-
ginnen.

Dieser Lehrplan kategorisiert verbreitete Softwareentwicklungslebenszyklus-Modelle wie folgt:
e Sequenzielle Entwicklungsmodelle

e |terative und inkrementelle Entwicklungsmodelle

Ein sequenzielles Entwicklungsmodell beschreibt den Softwareentwicklungsprozess als linearen, sequenzi-
ellen Ablauf von Aktivitdten. Das bedeutet, dass jede Phase im Entwicklungsprozess erst beginnen sollte,
wenn die vorherige Phase abgeschlossen ist. Theoretisch gibt es keine Uberlappung der Phasen. In der
Praxis ist es aber von Nutzen, aus der folgenden Phase eine friihe Riickmeldung zu erhalten.

Im Wasserfallmodell werden die Entwicklungsaktivitaten (z.B. Anforderungsanalyse, Entwurf, Implementie-
rung, Test) nacheinander abgeschlossen. In diesem Modell findet das Testen erst statt, nachdem alle ande-
ren Entwicklungsaktivitdten abgeschlossen sind.

Anders als das Wasserfallmodell integriert das (allgemeine) V-Modell den Testprozess in den Entwicklungs-
prozess und realisiert so den Grundsatz des friihen Testens. Aullerdem beinhaltet das V-Modell Teststufen,
die zu jeder zugehorigen Entwicklungsphase in Bezug stehen, was das frilhe Testen noch weiter unterstitzt
(fir eine Beschreibung der Teststufen siehe Abschnitt 2.2 Teststufen). In diesem Modell findet die Durch-
fuhrung der Tests, die zu der jeweiligen Teststufe gehoren, sequenziell statt. In manchen Fallen kann es
aber zu einer Uberlappung kommen.

Sequenzielle Entwicklungsmodelle liefern Software, die das komplette Feature-Set enthalt und bendtigen
typischerweise Monate oder Jahre fir die Auslierung an Stakeholder und Benutzer.

In der inkrementellen Entwicklung erfolgt die Festlegung der Anforderungen, der Entwurf, die Implementie-
rung und das Testen eines Systems in Teilen, d.h., dass die Software-Features inkrementell anwachsen.
Die GrofRe der Inkremente kann variieren. Einige Methoden haben gréf3ere und andere kleinere Inkremente.
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Ein Inkrement kann dabei so klein sein wie eine einzige Veranderung in einer Maske der Benutzungsober-
flache oder wie eine neue Abfrageoption.

Iterative Entwicklung findet insbesondere dann statt, wenn Gruppen von Features zusammen in einer Reihe
von Zyklen, oft mit einer festgelegten Dauer, spezifiziert, entworfen, implementiert und getestet werden kon-
nen. lterationen kdnnen sowohl Anderungen von Leistungsmerkmalen umfassen, die in friineren lterationen
entwickelt wurden, als auch Anderungen am eigentlichen Projektumfang. Jede lteration liefert hierbei so
lange eine lauffahige Software, die eine wachsende Teilmenge des gesamten Feature-Sets darstellt, bis die
endglltige Software geliefert oder die Entwicklung beendet ist.

Beispiele hierflir sind u.a.:

¢ Rational Unified Process: Jede lteration ist tendenziell relativ lang (z.B. zwei bis drei Monate) und
die Inkremente der Features sind entsprechend grol3 (z.B. zwei oder drei Gruppen zusammengeho-
render Features).

e Scrum: Jede lteration ist tendenziell eher kurz (z.B. Stunden, Tage oder einige Wochen) und die
Inkremente der Features sind entsprechend klein (z.B. einige Verbesserungen und/oder zwei oder
drei neue Features).

¢ Kanban: Implementierung mit Iterationen mit oder ohne festgelegte Lange, die entweder eine ein-
zige Verbesserung oder ein einziges Feature bis zum Abschluss liefern oder Gruppen von Features
in einem Release zusammenfassen kénnen.

e Spiralmodell (oder Prototyping): Beinhaltet das Schaffen von experimentellen Inkrementen, von de-
nen einige in den folgenden Iterationen stark Uberarbeitet oder sogar aufgegeben werden missen.

Komponenten oder Systeme, die unter Nutzung dieser Methoden entwickelt werden, beinhalten in der ge-
samten Entwicklung haufig Uberlappung und iterative Teststufen. Idealerweise wird jedes Feature auf dem
Weg zur Auslieferung auf mehreren Teststufen getestet. In manchen Fallen nutzen Teams eine kontinuier-
liche Auslieferung (continuous delivery) oder eine kontinuierliche Bereitstellung (continuous deployment) der
Software. Beide beinhalten die Automatisierung von Tests auf mehreren Teststufen als Teil ihrer Delivery-
Pipelines. Viele Entwicklungsbemuhungen, die diese Methoden nutzen, beinhalten auch das Konzept der
selbstorganisierenden Teams. Dieses Konzept verandert auch die Art und Weise, wie Tests organisiert wer-
den, und die Beziehung zwischen Testern und Entwicklern.

Diese Methoden formen ein wachsendes System, das fiir die Endanwender Feature fir Feature, Iteration
fur Iteration oder traditionell als Hauptrelease freigegeben werden kann. Je mehr das System wéchst, desto
wichtiger sind Regressionstests; unabhangig davon, ob die Softwareinkremente fir Anwender freigegeben
werden.

Im Gegensatz zu sequenziellen Modellen kénnen iterative und inkrementelle Modelle in Wochen oder Tagen
nutzbare Software liefern. Die vollstandige Menge an Anforderungen kdonnen diese aber erst nach einer
Reihe von Monaten oder sogar Jahren liefern.

Fir weitere Informationen zum Softwaretesten im Kontext der agilen Entwicklung siehe ISTQB-Lehrplan
Foundation Level Agile Tester, Black 2017, Crispin 2008 und Gregory 2015.

2.1.2 Softwareentwicklungslebenszyklus-Modelle im Kontext

Softwareentwicklungslebenszyklus-Modelle missen im Kontext der Projekt- und Produktmerkmale ausge-
wahlt und angepasst werden. Ein geeignetes Softwareentwicklungslebenszyklus-Modell sollte auf Grund-
lage des Projektziels, der Art des zu entwickelnden Produkts, der Geschéftsprioritaten (z.B. Time-to-Market)
und der identifizierten Produkt- und Projektrisiken ausgewahlt und angepasst werden. Zum Beispiel sollten
sich die Entwicklung und das Testen eines kleinen internen Verwaltungssystems von der Entwicklung und
dem Testen eines sicherheitskritischen Systems wie dem Bremssteuerungssystem eines Autos unterschei-
den. Ein weiteres Beispiel sind organisatorische und kulturelle Probleme, die die Kommunikation zwischen
Teammitgliedern erschweren kdnnen, was eine iterative Entwicklung behindert.
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Abhangig vom Kontext des Projekts kann es notwendig sein, Teststufen und/oder Testaktivitdten zu kombi-
nieren oder neu zu organisieren. Fir die Integration einer Standardsoftware (commercial off-the-shelf,
COTS) in ein groReres System kann der Kaufer der Software zum Beispiel Interoperabilitatstests in der
Systemintegrationsteststufe (z.B. Integration in die Infrastruktur und mit anderen Systemen) und auch in der
Abnahmeteststufe (funktionale und nicht-funktionale Tests im Rahmen der Benutzer- und der betrieblichen
Abnahmetests) durchfiihren (siehe Abschnitt 2.2 Teststufen zur Beschreibung von Teststufen und Abschnitt
2.3 Testarten zur Beschreibung von Testarten).

Darlber hinaus kénnen Softwareentwicklungslebenszyklus-Modelle miteinander kombiniert werden. Bei-
spielsweise kann ein V-Modell fir die Entwicklung und das Testen eines Backend-Systems und seiner In-
tegrationen genutzt werden, wahrend ein agiles Entwicklungsmodell zur Entwicklung und zum Testen der
Frontend-Benutzungsschnittstelle (Ul) und ihrer Funktionalitat eingesetzt wird. Ebenso kann Prototyping in
einer friihen Projektphase verwendet werden und dann, sobald die experimentelle Phase abgeschlossen
ist, ein inkrementelles Entwicklungsmodell.

.internet der Dinge“-Systeme (Internet of Things, 10T), die aus vielen verschiedenen Objekten wie Geraten,
Produkten und Diensten bestehen, wenden in der Regel eigensténdige Softwareentwicklungslebenszyklus-
Modelle fir jedes Objekt an. Das stellt eine besondere Herausforderung fur die Entwicklung von Versionen
eines solchen Systems dar. Zuséatzlich betont der Softwareentwicklungslebenszyklus solcher Projekte star-
ker die spaten Phasen des Softwareentwicklungslebenszyklus nach deren Ubergang in die betriebliche Nut-
zung (z.B. in den Phasen des Betriebs, der Aktualisierung und der Auf3erbetriebnahme).

2.2 Teststufen

Teststufen sind Gruppen von Testaktivitaten, die gemeinsam organisiert und verwaltet werden. Jede Test-
stufe ist eine Instanz des Testprozesses, der aus Aktivitaten besteht, die in Abschnitt 1.4 Testprozess be-
schrieben wurden. Diese Testaktivitdten beziehen sich auf die Software einer festgelegten Entwicklungs-
stufe von einzelnen Einheiten oder Komponenten bis hin zu vollstdndigen Systemen oder, falls zutreffend,
von Systemen von Systemen. Die Teststufen stehen mit anderen Aktivitaten innerhalb des Softwareentwick-
lungslebenszyklus in Verbindung. In diesem Lehrplan werden die folgenden Teststufen verwendet:

o Komponententest
¢ Integrationstest
o Systemtest

o Abnahmetest
Teststufen sind durch die folgenden Eigenschaften gekennzeichnet:

e Spezifische Ziele

e Testbasis, um mit Bezug darauf Testfalle abzuleiten
e Testobjekt (d.h., was wird getestet)

e Typische Fehlerzustadnde und Fehlerwirkungen

e Spezifische Ansatze und Verantwortlichkeiten

Fir jede Teststufe ist eine passende Testumgebung erforderlich. Fir den Abnahmetest ist beispielsweise
eine produktionsdhnliche Umgebung ideal, wahrend die Entwickler im Komponententest Ublicherweise ihre
eigene Entwicklungsumgebung nutzen.
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2.2.1 Komponententest
Ziele des Komponententests

Der Komponententest (auch Unit- oder Modultest genannt) konzentriert sich auf Komponenten, die einzeln
testbar sind. Die Ziele des Komponententests beinhalten:

¢ Risikoreduktion

e Verifizierung, ob die funktionalen und nicht-funktionalen Verhaltensweisen der Komponente dem
Entwurf und der Spezifikation entsprechen

e Schaffen von Vertrauen in die Qualitdt der Komponente
e Finden von Fehlerzustanden in der Komponente

e Verhindern, dass Fehlerzustande an héhere Teststufen weitergegeben werden

In manchen Féllen, insbesondere in inkrementellen und iterativen Entwicklungsmodellen (z.B. agilen Ent-
wicklungsmodellen), in denen Codeanderungen stetig erfolgen, spielen automatisierte Komponentenregres-
sionstests eine Schllsselrolle. Diese sollen Vertrauen schaffen, dass Anderungen bestehende Komponen-
ten nicht beschadigt haben.

Der Komponententest wird haufig isoliert vom Rest des Systems vorgenommen. In Abhangigkeit vom Soft-
wareentwicklungslebenszyklus-Modell und vom System erfordert dies eventuell Mock-Objekte, Service-Vir-
tualisierung, Rahmen, Platzhalter und Treiber. Der Komponententest kann die Funktionalitat (z.B. die Kor-
rektheit von Berechnungen), nicht-funktionale Eigenschaften (z.B. Suche nach Speicherengpassen) und
strukturelle Merkmale (z.B. Entscheidungstests) abdecken.

Testbasis
Beispiele fir Arbeitsergebnisse, die als Testbasis fur Komponententests genutzt werden kénnen, sind u.a.:
e Feinentwurf
e Code
e Datenmodelle
¢ Komponentenspezifikationen
Testobjekte
Gangige Testobjekte flir Komponententests sind u.a.:
o Komponenten, Units oder Module
e Code und Datenstrukturen
o Klassen
e Datenbankmodule
Giéngige Fehlerzustinde und Fehlerwirkungen
Beispiele fir gangige Fehlerzustande und Fehlerwirkungen fir Komponententests sind u.a.:
¢ Nicht korrekte Funktionalitat (z.B. nicht wie in den Entwurfsspezifikationen beschrieben)
e Datenflussprobleme

¢ Nicht korrekter Code und nicht korrekte Logik
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Fehlerzustande werden in der Regel behoben, sobald sie gefunden werden, oftmals ohne formales Fehler-
management. Wenn Entwickler allerdings Fehlerzustande berichten, liefert dies wichtige Informationen fiir
die Grundursachenanalyse und die Prozessverbesserung.

Spezifische Ansatze und Verantwortlichkeiten

Komponententests werden Ublicherweise von dem Entwickler durchgefiihrt, der den Code geschrieben hat.
Zumindest aber erfordert dies den Zugang zum Code, der getestet werden soll. Entwickler knnen zwischen
der Entwicklung einer Komponente und dem Finden und Beheben von Fehlerzustdnden wechseln. Entwick-
ler schreiben oft Tests und fiihren diese aus, nachdem sie den Code fiir eine Komponente entwickelt haben.
Insbesondere in der agilen Entwicklung kann es jedoch auch sein, dass das Schreiben von automatisierten
Komponententestfallen dem Schreiben von Anwendungscode vorangeht.

Nehmen wir zum Beispiel die testgetriebene Entwicklung (test driven development, TDD). Die testgetriebene
Entwicklung ist hoch iterativ und basiert auf Zyklen zur Entwicklung automatisierter Testfalle, dann erfolgt
die Entwicklung und Integration kleiner Teile von Code, gefolgt von der Durchfiihrung von Komponenten-
tests, der Korrektur méglicher Probleme und der Restrukturierung (Refactoring) von Code. Dieser Prozess
setzt sich fort, bis die Komponente vollstandig erstellt und alle Komponententests erfolgreich abgeschlossen
sind. Die testgetriebene Entwicklung ist ein Beispiel fur den Ansatz ,test first. Obwohl die testgetriebene
Entwicklung ihren Ursprung im eXtreme Programming (XP) hat, hat sie sich auch in andere Formen der
agilen und in sequenzielle Lebenszyklen verbreitet (siehe ISTQB-Lehrplan Foundation Level Agile Tester).

2.2.2 Integrationstest
Ziele von Integrationstests

Integrationstests konzentrieren sich auf die Interaktion zwischen Komponenten oder Systemen. Ziele der
Integrationstests sind u.a.:

e Risikoreduktion

¢ Verifizierung, ob die funktionalen und nicht-funktionalen Verhaltensweisen der Schnittstellen dem
Entwurf und der Spezifikation entsprechen

e Vertrauen schaffen in die Qualitat der Schnittstellen

e Fehlerzustande finden (die in den Schnittstellen selbst oder innerhalb der Komponenten oder des
Systems liegen kdnnen)

e Verhindern, dass Fehlerzustande an héhere Teststufen weitergegeben werden

Wie beim Komponententest liefern automatisierte Integrationsregressionstests in manchen Fallen das Ver-
trauen, dass Anderungen bestehende Schnittstellen, Komponenten oder Systeme nicht beschadigt haben.

In diesem Lehrplan wird der Test von zwei Integrationsstufen beschrieben, der auf Testobjekte unterschied-
licher GrofRe ausgetibt werden kann:

¢ Komponentenintegrationstests konzentrieren sich auf die Interaktionen und die Schnittstellen zwi-
schen integrierten Komponenten. Komponentenintegrationstests werden nach Komponententests
durchgefiihrt und sind generell automatisiert. In der iterativen und inkrementellen Entwicklung sind
Integrationstests in der Regel Teil des kontinuierlichen Integrationsprozesses (continuous integra-
tion).

e Systemintegrationstests konzentrieren sich auf die Interaktionen und Schnittstellen zwischen Sys-
temen, Paketen und Microservices. Systemintegrationstests konnen auch Interaktionen und Schnitt-
stellen abdecken, die von externen Organisationen bereitgestellt werden (z.B. Webservices). In die-
sem Fall hat die entwickelnde Organisation keinen Einfluss auf die externen Schnittstellen. Dies
kann zu verschiedenen Herausforderungen im Testen flhren (z.B. Sicherstellen, dass testblockie-
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rende Fehlerzustande im Code der externen Organisation behoben sind, Bereitstellen von Testum-
gebungen usw.). Der Systemintegrationstest kann nach den Systemtests oder parallel zu andauern-
den Systemtestaktivitdten stattfinden (sowohl in der sequenziellen Entwicklung als auch in der ite-
rativen und inkrementellen Entwicklung).

Testbasis

Beispiele fir Arbeitsergebnisse, die als Testbasis fir Integrationstests genutzt werden kénnen, sind u.a.:

Software- und Systementwurf

Sequenzdiagramme

Spezifikationen von Schnittstellen und Kommunikationsprotokollen
Anwendungsfalle

Architektur auf Komponenten- oder Systemebene

Workflows

Externe Schnittstellendefinitionen

Testobjekte

Gangige Testobjekte fir Integrationstests sind u.a.:

Subsysteme
Datenbanken
Infrastruktur
Schnittstellen
APlIs

Microservices

Typische Fehlerzustiande und Fehlerwirkungen

Beispiele fiir typische Fehlerzustande und Fehlerwirkungen flir Komponentenintegrationstests sind u.a.:

Falsche Daten, fehlende Daten oder falsche Datenverschliisselung

Falsche Reihenfolge oder fehlerhafte zeitliche Abfolge von Schnittstellenaufrufen
Schnittstellenfehlanpassung

Fehlerwirkungen in der Kommunikation zwischen Komponenten

Nicht behandelte oder nicht ordnungsgemafl behandelte Fehlerwirkungen in der Kommunikation
zwischen den Komponenten

Nicht korrekte Annahmen uber die Bedeutung, Einheiten oder Grenzen der Daten, die zwischen den
Komponenten hin- und hergereicht werden

Beispiele typischer Fehlerzustande und Fehlerwirkungen fir Systemintegrationstests sind u.a.:

Inkonsistente Nachrichtenstrukturen zwischen den Systemen
Falsche Daten, fehlende Daten oder falsche Datenverschliisselung
Schnittstellenfehlanpassung

Fehlerwirkungen in der Kommunikation zwischen den Systemen
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¢ Nicht behandelte oder nicht ordnungsgemaf behandelte Fehlerwirkungen in der Kommunikation
zwischen den Systemen

e Falsche Annahmen Uber die Bedeutung, Einheiten oder Grenzen der Daten, die zwischen den Sys-
temen hin- und hergereicht werden

e Fehlende Konformitat mit erforderlichen Richtlinien zur Informationssicherheit
Spezifische Ansatze und Verantwortlichkeiten

Komponentenintegrationstests und Systemintegrationstests sollten sich auf die Integration selbst konzent-
rieren. Zum Beispiel, wenn das Modul A mit dem Modul B integriert wird, sollten sich die Tests auf die Kom-
munikation zwischen diesen Modulen konzentrieren und nicht auf die Funktionalitdt der einzelnen Module,
da diese in den Komponententests abgedeckt sein sollte. Wenn System X mit System Y integriert wird,
sollten sich die Tests auf die Kommunikation zwischen den Systemen konzentrieren, nicht auf die Funktio-
nalitat der einzelnen Systeme, da diese in den Systemtests abgedeckt sein sollte. Funktionale, nicht-funkti-
onale und strukturelle Testarten sind geeignet.

Komponentenintegrationstests liegen haufig in der Verantwortung der Entwickler. Systemintegrationstests
liegen im Allgemeinen in der Verantwortung der Tester. Idealerweise sollten Tester, die Systemintegrations-
tests durchfiihren, die Systemarchitektur verstehen und die Integrationsplanung beeinflusst haben.

Wenn Integrationstests und die Integrationsstrategie geplant werden, bevor Komponenten oder Systeme
entwickelt werden, kdnnen diese Komponenten oder Systeme in der Reihenfolge entwickelt werden, die fiir
das effizienteste Testen erforderlich ist. Systematische Integrationsstrategien kdnnen auf der Systemarchi-
tektur (z.B. Top-down und Bottom-up), auf funktionellen Aufgaben, auf der Reihenfolge der Transaktions-
verarbeitung oder auf anderen Aspekten des Systems oder der Komponenten basieren. Um die Isolation
von Fehlerzustéanden zu vereinfachen und Fehlerzustande friih zu erkennen, sollte die Integration normaler-
weise inkrementell erfolgen (d.h. nur eine kleine Anzahl von zusétzlichen Komponenten oder Systemen zur
gleichen Zeit) statt in einer Art ,Big Bang® (d.h. Integration aller Komponenten oder Systeme in einem einzi-
gen Schritt). Eine Risikoanalyse der komplexesten Schnittstellen kann dabei helfen, die Integrationstests
Zielgerichtet einzusetzen.

Je grofker der Umfang der Integration, desto schwieriger wird es, die Fehlerzustéande in einer spezifischen
Komponente oder einem spezifischen System zu isolieren. Dies flihrt zu einem héheren Risiko und einem
groReren Zeitaufwand fir die Fehlerbehebung. Das ist ein Grund dafir, dass kontinuierliche Integration, bei
der Software auf Komponentenbasis integriert wird (d.h. funktionale Integration), zur gangigen Vorgehens-
weise geworden ist. Eine derartige kontinuierliche Integration (continuous integration) beinhaltet haufig au-
tomatisierte Regressionstests, idealerweise auf mehreren Teststufen.

2.2.3 Systemtest

Ziele des Systemtests

Systemtests konzentrieren sich auf das Verhalten und die Fahigkeiten des Systems oder Produkts. Dies
geschieht oft unter Beriicksichtigung der End-to-End-Aufgaben, die das System leisten kann, und der nicht-
funktionalen Verhaltensweisen, die bei der Verarbeitung dieser Aufgaben zu Tage treten. Ziele des System-
tests sind u.a.:

¢ Risikoreduktion

e Verifizierung, ob die funktionalen und nicht-funktionalen Verhaltensweisen des Systems dem Ent-
wurf und den Spezifikationen entsprechen

e Validierung, dass das System vollstandig ist und wie erwartet funktionieren wird
e Vertrauen in die Qualitat des Systems als Ganzes schaffen

e Finden von Fehlerzustanden
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e Verhindern, dass Fehlerzustande an héhere Teststufen oder in die Produktion weitergegeben wer-
den

Fir einige Systeme kann ein Ziel die Verifizierung der Datenqualitat sein. Wie beim Komponententest und
beim Integrationstest bieten in einigen Fallen automatisierte Systemregressionstests die Gewissheit, dass
Anderungen nicht die bestehenden Features oder End-to-End-Fahigkeiten beeintrachtigt haben. System-
tests liefern haufig Informationen, die von Stakeholdern fiir Freigabeentscheidungen genutzt werden. Sys-
temtests kénnen auch zur Erfillung rechtlicher oder regulatorischer Anforderungen oder Standards notwen-
dig sein.

Die Testumgebung sollte idealerweise der finalen Ziel- oder der Produktivumgebung entsprechen.
Testbasis
Beispiele fir Arbeitsergebnisse, die als Testbasis fur Systemtests genutzt werden kénnen, sind u.a.:
e System- und Softwareanforderungsspezifikationen (funktional und nicht-funktional)
¢ Risikoanalyseberichte
¢ Anwendungsfalle
e Epics und User-Stories
¢ Modelle des Systemverhaltens
e Zustandsdiagramme
e System- und Benutzeranleitungen
Testobjekte
Gangige Testobjekte fiir Systemtests sind u.a.:
e Anwendungen
e Hardware/Softwaresysteme
e Betriebssysteme
e Systeme unter Test (SUT)
e Systemkonfiguration und Konfigurationsdaten
Typische Fehlerzustande und Fehlerwirkungen
Beispiele fiir typische Fehlerzustande und Fehlerwirkungen fir Systemtests sind u.a.:
e Falsche Berechnungen
e Falsche oder unerwartete funktionale oder nicht-funktionale Systemverhaltensweisen
e Falsche Kontroll- und/oder Datenfliisse innerhalb des Systems
e Versagen bei der korrekten oder vollstandigen Ausfiihrung von funktionalen End-to-End-Aufgaben
e Versagen des Systems bei der ordnungsgemafien Arbeit in der Produktivumgebung
e Das System funktioniert nicht wie in den System- oder Benutzeranleitungen beschrieben
Spezifische Ansatze und Verantwortlichkeiten

Systemtests sollten sich auf das allgemeine End-to-End-Verhalten des Systems als Ganzes konzentrieren,
sowohl in funktionaler als auch in nicht-funktionaler Hinsicht. Systemtests sollten die Verfahren nutzen, die
am besten fir die zu testenden Aspekte des Systems geeignet sind (siehe Kapitel 4). Beispielsweise kann
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eine Entscheidungstabelle erstellt werden, um zu verifizieren, ob ein funktionales Verhalten den Beschrei-
bungen in den Geschaftsregeln entspricht.

Unabhangige Tester flihren Gblicherweise Systemtests durch. Fehlerzustande in Spezifikationen (z.B. feh-
lende User-Stories, falsch benannte Fachanforderungen usw.) kdnnen zu einem Verstandnisproblem oder
Unstimmigkeiten Gber das erwartete Systemverhalten fiihren. Derartige Situationen kénnen zu ,falsch posi-
tiven“ und ,falsch negativen® Ergebnissen fiihren. Dies verschwendet Zeit und reduziert entsprechend die
Effektivitat der Fehleridentifikation. Das friihe Einbeziehen von Testern in User-Story-Verfeinerungen (Refi-
nements) oder statische Testaktivitaten, wie Reviews, helfen dabei, das Auftreten solcher Situationen zu
reduzieren.

2.2.4 Abnahmetest

Ziele des Abnahmetests

Der Abnahmetest konzentriert sich wie der Systemtest typischerweise auf das Verhalten und die Fahigkeiten
eines gesamten Systems oder Produkts. Ziele des Abnahmetests sind u.a.:

e Vertrauen in die Qualitat des Systems als Ganzen aufbauen
e Validieren, ob das System vollstandig ist und wie erwartet funktionieren wird

o Verifizieren, ob funktionale und nicht-funktionale Verhaltensweisen des Systems den Spezifikatio-
nen entsprechen

Der Abnahmetest kann Informationen bereitstellen, mit denen sich die Bereitschaft des Systems fir den
Einsatz und die Nutzung durch den Kunden (Endanwender) beurteilen Iasst. Im Abnahmetest konnen Feh-
lerzustande gefunden werden, aber das Finden von Fehlerzustanden ist haufig nicht das Ziel und das Finden
einer groflen Anzahl von Fehlerzustanden im Abnahmetest wird in manchen Fallen als grof3es Projektrisiko
angesehen. Der Abnahmetest kann auch notwendig sein, um rechtliche oder regulatorische Anforderungen
oder Standards zu erfiillen.

Haufige Auspragungen von Abnahmetests sind u.a.:
e Benutzerabnahmetest
o Betrieblicher Abnahmetest
e Vertraglicher und regulatorischer Abnahmetest

e Alpha- und Beta-Test
Jeder dieser Auspragungen wird in den folgenden vier Unterabschnitten genauer beschrieben.

Benutzerabnahmetest (User Acceptance Testing (UAT))

Der Abnahmetest des Systems durch Benutzer ist Ublicherweise darauf konzentriert, die Bereitschaft des
Systems zur Nutzung durch Benutzer in einer realen oder simulierten Betriebsumgebung zu validieren. Das
Hauptziel ist es, Vertrauen darin zu schaffen, dass die Benutzer das System so nutzen kénnen, dass es ihre
Bedirfnisse und Anforderungen erflllt und ihre Geschaftsprozesse mit einem Minimum an Schwierigkeiten,
Kosten und Risiken ausflhrt.

Betrieblicher Abnahmetest (Operational Acceptance Testing (OAT))

Der Abnahmetests des Systems durch Mitarbeiter des Betriebs oder Systemadministratoren wird Ublicher-
weise in einer (simulierten) Produktivumgebung durchgefiihrt. Der Fokus des Tests liegt dabei auf betriebli-
chen Aspekten, u.a.:

e Testen von Backups und Wiederherstellungen

e Installieren, Deinstallieren und Aktualisieren
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¢ Notfallwiederherstellung (Disaster-Recovery)
e Benutzerverwaltung

¢ Wartungsaufgaben

¢ Datenlade- und Migrationsaufgaben

e Priifen von Sicherheitsschwachstellen

e Performanztest

Das Hauptziel von betrieblichen Abnahmetests ist es, Vertrauen darin aufzubauen, dass die Betreiber oder
Systemadministratoren das System in der betrieblichen Umgebung ordnungsgemaf fiir die Benutzer funk-
tionsfahig halten kénnen, selbst unter auergewohnlichen oder schwierigen Bedingungen.

Vertraglicher oder regulatorischer Abnahmetest

Der vertragliche Abnahmetest wird aufgrund von vertraglichen Abnahmekriterien fir die Herstellung von
kundenspezifisch entwickelter Software durchgefiihrt. Abnahmekriterien sollten zu dem Zeitpunkt definiert
werden, an dem sich die Vertragsparteien auf den Vertrag einigen. Vertragliche Abnahmetests werden hau-
fig durch Benutzer oder unabhangige Tester durchgefihrt.

Regulatorische Abnahmetests werden gegen Regularien durchgefiihrt, die eingehalten werden miissen, bei-
spielsweise staatliche, gesetzliche oder Vorschriften zur funktionalen Sicherheit. Regulatorische Abnahme-
tests werden haufig von Benutzern oder unabhangigen Testern durchgefihrt. Manchmal werden die Ergeb-
nisse von Aufsichtsbehdrden bestatigt oder auditiert.

Das Hauptziel von vertraglichen oder regulatorischen Abnahmetests ist es, Vertrauen darin aufzubauen,
dass die vertragliche oder regulatorische Konformitat gegeben ist.

Alpha- und Beta-Tests

Alpha- und Beta-Tests werden Ublicherweise von Entwicklern von Standardsoftware genutzt, die Rickmel-
dungen von ihren potenziellen oder bestehenden Benutzern, Kunden und/oder Betreibern erhalten wollen,
bevor die Software auf den Markt kommt. Alpha-Tests werden auf Seiten des entwickelnden Unternehmens
vorgenommen, nicht vom Entwicklungsteam, sondern von potenziellen oder bestehenden Kunden und/oder
Betreibern oder von einem unabhangigen Testteam. Beta-Tests werden von potenziellen oder bestehenden
Kunden und/oder Betreibern an ihren eigenen Standorten durchgefiihrt. Beta-Tests kdnnen nach Alpha-
Tests erfolgen oder auch ohne dass ein vorausgehender Alpha-Test stattfand.

Ein Ziel des Alpha- und Beta-Testens ist es, Vertrauen bei potenziellen oder bestehenden Kunden und/oder
Betreibern dartiber zu schaffen, dass sie das System unter normalen alltaglichen Umstanden in der Produk-
tivumgebung(en) nutzen kénnen, um ihre Ziele bequem und mit geringsten Kosten und Risiken zu erreichen.
Ein weiteres Ziel kann das Finden von Fehlerzustanden sein, die sich auf die Bedingungen und Umgebun-
gen beziehen, in denen das System genutzt werden wird, insbesondere dann, wenn diese Bedingungen und
Umgebungen durch das Entwicklungsteam nur schwer nachzubilden sind.

Testbasis

Beispiele fiir Arbeitsergebnisse, die als Testbasis fir jegliche Form von Abnahmetests verwendet werden
kénnen, sind u.a.:

e Geschaftsprozesse

e Benutzer- oder Fachanforderungen

e Vorschriften, rechtliche Vertrage und Standards
¢ Anwendungsfalle

e Systemanforderungen
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e System- oder Benutzerdokumentation
e Installationsverfahren

¢ Risikoanalyseberichte

Zusatzlich kdnnen eines oder mehrere der folgenden Arbeitsergebnisse als Testbasis flr die Ableitung von
Testfallen fur betriebliche Abnahmetests genutzt werden:

e Sicherungs- und Wiederherstellungsverfahren

o Disaster-Recovery-Verfahren

¢ Nicht-funktionale Anforderungen

¢ Betriebsdokumentation

o Bereitstellungs- und Installationsanweisungen

e Performanzziele

o Datenbankpakete

e Standards oder Vorschriften bzgl. Informationssicherheit
Typische Testobjekte
Typische Testobjekte fir jegliche Form von Abnahmetests sind u.a.:

e System unter Test (SUT)

¢ Systemkonfigurationen und Konfigurationsdaten

e Geschaftsprozesse des vollintegrierten Systems

o  Wiederherstellungssysteme und Hot Sites (flir Tests zur Business-Continuity (Betriebskontinuitat)
und Notfallwiederherstellung)

e Betriebs- und Wartungsprozesse
e Formulare
e Berichte
e Bestehende und konvertierte Produktionsdaten
Typische Fehlerzustiande und Fehlerwirkungen
Beispiele fir typische Fehlerzustande fir jegliche Form von Abnahmetests sind u.a.:
o Systemworkflows erfiillen nicht die Fach- oder Benutzeranforderungen
e Geschaftsregeln wurden nicht korrekt umgesetzt
e Das System erflllt nicht die vertraglichen oder regulatorischen Anforderungen

¢ Nicht-funktionale Fehlerwirkungen wie Sicherheitsschwachstellen, nicht angemessene Performanz
unter hoher Last oder nicht ordnungsgemafer Betrieb auf einer unterstiitzten Plattform

Spezifische Ansatze und Verantwortlichkeiten

Der Abnahmetest liegt haufig in der Verantwortung der Kunden, Fachanwender, Product Owner oder Be-
treiber eines Systems. Andere Stakeholder kénnen ebenfalls mit einbezogen werden.
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Der Abnahmetest wird oft als die letzte Stufe in einem sequenziellen Entwicklungslebenszyklus verstanden,
er kann aber auch zu anderen Zeitpunkten stattfinden, z.B.:

o Der Abnahmetests eines Standardsoftwareprodukts kann zum Zeitpunkt der Installation oder In-
tegration stattfinden

e Der Abnahmetest einer neuen funktionalen Verbesserung kann vor dem Systemtest stattfinden

In der iterativen Entwicklung kdnnen Projektteams verschiedene Formen der Abnahmetests wahrend und
am Ende einer Iteration vornehmen, wie die, die sich auf die Verifizierung eines neuen Features gegeniiber
seinen Abnahmekriterien konzentrieren, oder die, die sich darauf konzentrieren, zu validieren, dass ein
neues Feature die Bedirfnisse der Benutzer erfiillt. Dariiber hinaus konnen Alpha- und Beta-Tests entweder
am Ende jeder lteration, nach Abschluss jeder Iteration oder nach einer Serie von lterationen stattfinden.
Benutzerabnahmetests, betriebliche Abnahmetests, regulatorische Abnahmetests und vertragliche Abnah-
metests kdnnen ebenfalls entweder zum Abschluss jeder Iteration, nach Abschluss jeder Iteration oder nach
einer Serie von lterationen stattfinden.

2.3 Testarten

Eine Testart ist eine Gruppe von Testaktivitdten, die darauf abzielt, spezifische Merkmale eines Software-
systems oder eines Teils eines Systems auf der Grundlage spezifischer Testziele zu testen. Solche Ziele
kénnen u.a. sein:

e Bewertung funktionaler Qualitdtsmerkmale wie Vollstéandigkeit, Korrektheit und Angemessenheit

e Bewertung nicht-funktionaler Qualitdtsmerkmale wie Zuverlassigkeit, Performanz, Informationssi-
cherheit, Kompatibilitdt und Gebrauchstauglichkeit (Usability)

e Bewertung, ob die Struktur oder Architektur der Komponente oder des Systems korrekt und voll-
standig ist und den Spezifikationen entspricht

e Bewertung der Auswirkungen von Anderungen wie die Bestatigung, dass Fehlerzustande behoben
wurden (Fehlernachtests), und die Suche nach nicht gewiinschten Anderungen im Verhalten, die
sich aus Software- oder Umgebungsanderungen ergeben (Regressionstests)

2.3.1 Funktionale Tests

Funktionales Testen eines Systems beinhaltet Tests, die Funktionen bewerten, die das System ausfiihren
soll. Funktionale Anforderungen kénnen in Arbeitsergebnissen wie Fachanforderungen, Spezifikationen, E-
pics, User-Stories, Anwendungsfallen oder funktionalen Spezifikationen beschrieben sein. Sie kénnen aller-
dings auch undokumentiert sein. Die Funktionen sind das, ,was” das System tun sollte.

Funktionale Tests sollten in allen Teststufen durchgefiihrt werden (z.B. kdnnen Komponententests auf einer
Komponentenspezifikation basieren), obwohl der Fokus auf jeder Stufe ein anderer ist (siehe Abschnitt 2.2
Teststufen).

Funktionales Testen betrifft das Verhalten der Software. So kdnnen Black-Box-Verfahren genutzt werden,
um Testbedingungen und Testfalle fir die Funktionalitat der Komponente oder des Systems abzuleiten
(siehe Abschnitt 4.2 Black-Box-Testverfahren).

Die Griindlichkeit von funktionalen Tests kann durch die funktionale Uberdeckung gemessen werden. Die
funktionale Uberdeckung ist der Grad, in dem irgendein Typ eines funktionalen Elements durch Testen aus-
gefuhrt wurde, und wird als Prozentsatz der Arten ausgedriickt, die abgedeckt sind. Durch die Nutzung von
Ruickverfolgbarkeit zwischen Tests und funktionalen Anforderungen kann beispielsweise der Prozentsatz
dieser Anforderungen, die durch die Tests angesprochen werden, berechnet werden. So kdnnen potenzielle
Uberdeckungsliicken identifiziert werden.
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Funktionaler Testentwurf und die Durchfiihrung funktionaler Tests kdnnen spezielle Fahigkeiten oder Wis-
sen erfordern, wie die Kenntnis des bestimmten Fachproblems, das die Software I16st (z.B. geologische Mo-
dellierungssoftware fiir die Ol- und Gasindustrie), oder der bestimmten Funktion, die die Software erfillt (z.B.
Computerspielsoftware, die interaktive Unterhaltung liefert).

2.3.2 Nicht-funktionale Tests

Nicht-funktionale Tests eines Systems bewerten Merkmale von Systemen und Software wie Gebrauchstaug-
lichkeit, Performanz oder Informationssicherheit. In der ISO-Norm ISO/IEC 25010 findet sich eine Klassifi-
zierung von Softwarequalitdtsmerkmalen. Nicht-funktionale Tests sind die Tests, die zeigen, “wie gut‘ das
System sich verhalt.

Im Gegensatz zu gangigen Fehleinschatzungen kdnnen und sollten nicht-funktionale Tests in den meisten
Fallen in allen Teststufen und das so friih wie mdglich durchgefiihrt werden. Das spate Entdecken von nicht-
funktionalen Fehlerzustanden kann fiir den Erfolg eines Projekts extrem gefahrlich sein.

Um Testbedingungen und Testfalle fir nicht-funktionale Tests abzuleiten, kénnen Black-Box-Verfahren
(siehe Abschnitt 4.2 Black-Box-Testverfahren) genutzt werden. Beispielsweise kann die Grenzwertanalyse
genutzt werden, um die Stressbedingungen fir Performanztests festzulegen.

Die Griindlichkeit von nicht-funktionalen Tests kann durch die nicht-funktionale Uberdeckung gemessen
werden. Nicht-funktionale Uberdeckung ist der Grad, zu dem einige Arten von nicht-funktionalen Elementen
durch Tests ausgefiihrt wurden, und wird als Prozentsatz der Arten der Elemente ausgedriickt, die abge-
deckt sind. Beispielsweise lasst sich durch die Nutzung der Riickverfolgbarkeit zwischen Tests und unter-
stutzten Endgeraten bei mobilen Applikationen der Prozentsatz der Endgerate, die durch die Kompatibili-
tatstests betrachtet werden, berechnen, wodurch sich méglicherweise Uberdeckungsliicken aufdecken las-
sen.

Nicht-funktionaler Testentwurf und die Durchfiihrung nicht-funktionaler Tests kénnen spezielle Fahigkeiten
oder Kenntnisse erfordern, wie die Kenntnis der zugrunde liegenden Schwachen eines Entwurfs oder einer
Technologie (z.B. Sicherheitsschwachstellen, die mit bestimmten Programmiersprachen verbunden sind)
oder einer bestimmten Benutzergruppe (z.B. die Personas?® von Verwaltungssystemen fiir Gesundheitsein-
richtungen).

In den ISTQB-Lehrplanen Advanced Level Test Analyst, Advanced Level Technical Test Analyst und Ad-
vanced Level Security Tester sowie in anderen ISTQB-Spezialistenmodulen finden sich weitere Details be-
zuglich des Testens von nicht-funktionalen Qualitatsmerkmalen.

2.3.3 White-Box-Tests

White-Box-Tests leiten Tests auf Basis der internen Struktur oder der Umsetzung eines Systems ab. Die
interne Struktur kann Code, Architektur, Workflows und/oder Datenfliisse innerhalb des Systems enthalten
(siehe Abschnitt 4.3 White-Box-Testverfahren).

Die Grundlichkeit von White-Box-Tests kann durch strukturelle Uberdeckung gemessen werden. Strukturelle
Uberdeckung ist der Grad, zu dem einige Arten von strukturellen Elementen durch Tests ausgefiihrt wurden,
und wird ausgedruckt durch den Prozentsatz der Elementart, die Gbergedeckt wurde.

Auf Stufe der Komponententests basiert die Codeliberdeckung auf dem Prozentsatz des Komponenten-
codes, der getestet wurde. Der Uberdeckungsgrad kann in Bezug auf verschiedene Aspekte des Codes
(Uberdeckungselemente) gemessen werden, wie den Prozentsatz von ausfiihrbaren Anweisungen oder den
Prozentsatz von Entscheidungsergebnissen, die in der Komponente getestet wurden. Diese Uberdeckungs-
arten werden zusammengefasst als Codeliberdeckung bezeichnet. Auf der Stufe der Komponentenintegra-

3 Anwenderprofil (Scrum)
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tionstests kann White-Box-Testen auf der__Architektur eines Systems basieren, wie den Schnittstellen zwi-
schen den Komponenten. Die strukturelle Uberdeckung kann hinsichtlich des Prozentsatzes der Schnittstel-
len gemessen werden, die durch die Tests ausgefihrt wurden.

White-Box-Testentwurf und die Durchfiihrung von White-Box-Tests kdnnen spezielle Fahigkeiten und Kennt-
nisse erfordern, wie Kenntnisse ber die Art und Weise, wie der Code aufgebaut ist (z.B. um Codeliberde-
ckungswerkzeuge zu nutzen), wie Daten gespeichert werden (z.B. um mdgliche Datenbankanfragen zu be-
werten) und wie die Uberdeckungswerkzeuge genutzt und ihre Ergebnisse korrekt interpretiert werden.

2.3.4 Anderungsbasierte Tests

Wenn Anderungen an einem System vorgenommen werden, entweder um einen Fehlerzustand zu korrigie-
ren oder aufgrund einer neuen oder geanderten Funktionalitat, sollten Tests durchgefihrt werden, um zu
bestatigen, dass die Anderungen den Fehlerzustand korrigiert oder die Funktionalitit korrekt umgesetzt ha-
ben und keine unvorhergesehenen nachteiligen Folgen hervorgerufen haben.

e Fehlernachtests: Nachdem ein Fehlerzustand korrigiert wurde, muss die Software mit allen Testfal-
len getestet werden, die aufgrund des Fehlerzustands fehlgeschlagen sind. Diese sollten mit der
neuen Softwareversion erneut ausgefiihrt werden. Die Software kann auch mit neuen Tests getestet
werden, falls der Fehlerzustand zum Beispiel eine fehlende Funktionalitat war. Zumindest miissen
die Schritte, die die Fehlerwirkung, die durch den Fehlerzustand entstanden ist, reproduzieren konn-
ten, in der neuen Softwareversion erneut durchgefiihrt werden. Der Zweck eines Fehlernachtests
ist es, zu bestatigen, dass der urspriingliche Fehlerzustand erfolgreich behoben wurde.

e Regressionstests: Es ist moglich, dass eine Anderung, die in einem Teil des Codes gemacht wurde
(egal, ob aufgrund einer Fehlerbehebung oder aufgrund einer anderen Art von Anderung) verse-
hentlich das Verhalten anderer Teile des Codes beeinflusst. Sei es innerhalb der gleichen Kompo-
nente, in anderen Komponenten des gleichen Systems oder sogar in anderen Systemen. Anderun-
gen kénnen Anderungen in der Umgebung sein, wie z.B. eine neue Version eines Betriebssystems
oder eines Datenbankmanagementsystems. Solche nicht gewlinschten Nebeneffekte nennt man
Regressionen. Regressionstests beinhalten die Durchfiihrung von Tests, um solche unbeabsichtig-
ten Nebeneffekte zu finden.

Fehlernachtests und Regressionstests werden in allen Teststufen durchgefihrt.

Insbesondere in iterativen und inkrementellen Entwicklungslebenszyklen (z.B. agile) resultieren neue Fea-
tures, Anderungen zu bestehenden Features und Code-Restrukturierung (Refactoring) in haufigen Ande-
rungen am Code, was in gleicher Weise anderungsbasierte Tests erfordert. Aufgrund der sich kontinuierlich
entwickelnden Beschaffenheit des Systems sind Fehlernachtests und Regressionstests sehr wichtig. Dies
gilt insbesondere fiir Systeme des Internets der Dinge, bei denen individuelle Objekte (z.B. Endgerate) hau-
fig aktualisiert oder ersetzt werden.

Regressionstestsuiten laufen viele Male und entwickeln sich in der Regel nur langsam. So sind Regressi-
onstests ein starker Kandidat fur Testautomatisierung. Die Automatisierung dieser Tests sollte friih im Pro-
jekt beginnen (siehe Kapitel 6).

2.3.5 Testarten und Teststufen

Es ist moglich, jede der oben genannten Testarten in jeder Teststufe durchzufiihren. Um dies zu veran-
schaulichen, werden fiir eine Bankanwendung Beispiele fir funktionale, nicht-funktionale, White-Box- und
anderungsbasierte Tests Uber alle Teststufen hinweg gegeben, beginnend mit funktionalen Tests:

e Fir Komponententests werden Tests auf der Grundlage dessen entworfen, wie eine Komponente
Zinseszinsen berechnet.

e Fir Komponentenintegrationstests werden Tests auf der Grundlage dessen entworfen, wie Konto-
informationen, die auf der Benutzeroberflache erfasst werden, in die fachliche Logik Gibertragen wer-
den.
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Fir Systemtests werden Tests auf Grundlage dessen entworfen, wie Kontoinhaber eine Kreditlinie
fur ihr Konto beantragen kdnnen.

Fir Systemintegrationstests werden Tests auf Grundlage dessen entworfen, wie das System einen
externen Microservice dafir nutzt, die Bonitat eines Kontoinhabers zu prifen.

Fir Abnahmetests werden Tests auf Grundlage dessen entworfen, wie der Bankmitarbeiter Giber die
Annahme oder die Ablehnung einer Kreditanfrage entscheidet.

Die folgenden Tests sind Beispiele nicht-funktionaler Tests:

Fir Komponententests werden Tests entworfen, die die Anzahl von CPU-Zyklen bewerten, die er-
forderlich sind, um eine komplexe Gesamtverzinsung zu berechnen.

Fir Komponentenintegrationstests werden Informationssicherheitstests fiir Speicheriberlauf-
Schwachstellen aufgrund von Daten, die von der Benutzungsschnittstelle an die fachliche Logik
Ubertragen werden, entworfen.

Fur Systemtests werden Ubertragbarkeitstests entworfen, um zu priifen, ob die Prasentations-
schicht auf allen unterstitzten Browsern und mobilen Endgeraten funktioniert.

Fir Systemintegrationstests werden Zuverlassigkeitstests entworfen, die die Robustheit des Sys-
tems bewerten, falls der Bonitats-Microservice nicht antwortet.

Fir Abnahmetests werden Gebrauchstauglichkeitstests entworfen, die die Barrierefreiheit der Kre-
ditbearbeitungsoberflache des Bankmitarbeiters fiir Menschen mit Behinderung bewerten.

Folgende Tests sind Beispiele fur White-Box-Tests:

Fir Komponententests werden Tests entworfen, die vollstandige Anweisungs- und Entscheidungs-
Uberdeckung (siehe Abschnitt 4.3 White-Box-Testverfahren) fiir alle Komponenten, die Finanzbe-
rechnungen durchfiihren, erzielen sollen.

Fir Komponentenintegrationstests werden Tests entworfen, die testen, wie jeder Bildschirm der
Browserbenutzungsoberflache Daten an den nachsten Bildschirm und an die Fachlogik tbertragt.

Fir Systemtests werden Tests entworfen, die Reihenfolgen von Webseiten abdecken, die wahrend
einer Kreditanfrage auftauchen kénnen.

Fir Systemintegrationstests werden Tests entworfen, die alle mdglichen Anfragearten ausfihren,
die an den Bonitats-Microservice gesendet werden kdnnen.

Fir Abnahmetests werden Tests entworfen, die alle unterstitzten Dateistrukturen der Finanzdaten
und Wertebereiche fir zwischenbankliche Bankiiberweisungen abdecken.

Die folgenden Tests sind schlief3lich Beispiele fur &nderungsbasierte Tests:

Fir Komponententests werden automatisierte Regressionstests fir jede Komponente entworfen
und innerhalb des Continuous-Integration-Frameworks integriert.

Fir Komponentenintegrationstests werden Tests entworfen, die die Beseitigung von schnittstellen-
bezogenen Fehlerzustanden bestatigen, sobald die Korrekturen im Code-Repository eingecheckt
werden.

Fir Systemtests werden alle Tests eines vorgegebenen Workflows wiederholt, falls ein Bildschirm
in diesem Workflow sich gedndert hat.

Fir Systemintegrationstests werden Tests der Anwendung, die mit dem Bonitats-Microservice inter-
agiert, taglich als Teil der kontinuierlichen Verteilung (continuous deployment) des Microservice wie-
derholt.
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e Fir Abnahmetests werden alle zuvor fehlgeschlagenen Tests wiederholt, nachdem ein Fehlerzu-
stand, der bei Abnahmetests gefunden wurde, behoben worden ist.
Obwohl dieser Abschnitt Beispiele fiir jede Testart in jeder Teststufe bereitstellt, ist es nicht fir jede Software
notwendig, jede Testart in jeder Stufe abzubilden. Allerdings ist es wichtig, in jeder Stufe angemessene
Tests laufen zu lassen, insbesondere auf der untersten Stufe, auf der die Testart vorkommt.

2.4 Wartungstest

Einmal in Produktionsumgebungen verteilt, benétigen Software und Systeme Wartung. Anderungen ver-
schiedener Art in ausgelieferter Software und Systemen sind fast unvermeidbar, entweder um Fehlerzu-
stande zu beheben, die in der betrieblichen Nutzung aufgetreten sind, um neue Funktionalitaten hinzuzufi-
gen oder um bereits gelieferte Funktionalitdten zu I6schen oder zu andern. Wartung wird auch bendtigt, um
nicht-funktionale Qualitdtsmerkmale der Komponente oder des Systems Uber seine Lebenszeit hinweg zu
erhalten oder zu verbessern, insbesondere Performanz, Kompatibilitat, Zuverlassigkeit, Informationssicher-
heit und Ubertragbarkeit.

Wenn Anderungen als Teil der Wartung vorgenommen werden, sollten Wartungstests durchgefiihrt werden,
sowohl um den Erfolg zu bewerten, mit dem die Anderungen vorgenommen wurden, als auch um mégliche
Seiteneffekte (z.B. Regressionen) in Teilen des Systems zu priifen, die unverandert bleiben (was ublicher-
weise der Grofdteil des Systems ist). Wartungstests konzentrieren sich darauf, die Veranderungen im Sys-
tem sowie unveranderte Teile zu testen, die durch die Anderungen betroffen sein kénnen. Wartung kann
geplante Releases und ungeplante Releases (sog. Hot Fixes) beinhalten.

Ein Wartungsrelease kann, abhangig vom Umfang, Wartungstests in mehreren Teststufen erfordern und
verschiedene Testarten nutzen. Der Umfang von Wartungstests hangt ab von:

e Der Risikohthe der Anderung (z.B. der Grad, zu dem der geéanderte Bereich der Software mit an-
deren Komponenten oder Systemen kommuniziert)

o Der Grolie des bestehenden Systems

e Der GroRe der Anderung

2.4.1 Ausloser fur Wartung

Es gibt verschiedene Grinde, warum Softwarewartung und somit auch Wartungstests stattfinden, sowohl
fur geplante als auch fiir ungeplante Anderungen.

Wir kdnnen die Ausldser fur Wartung wie folgt klassifizieren:

e Modifikation, wie geplante Verbesserungen (z.B. releasegesteuert), korrigierende Anderungen und
Notfallanderungen, Anderungen der betrieblichen Umgebung (wie geplante Betriebssystem- oder
Datenbankaktualisierungen), Aktualisierungen von Standardsoftware und Patches fir Fehlerzu-
stdnde und Schwachstellen

e Migration, wie von einer Plattform zu einer anderen, was betriebliche Tests der neuen Umgebung
und auch der veranderten Software erfordert oder Tests der Datenkonvertierung, wenn Daten von
einer anderen Anwendung in das System migriert werden, das gewartet wird

e Aulerbetriebnahme, z.B. wenn eine Anwendung das Ende ihres Lebenszyklus erreicht

Wenn eine Anwendung oder ein System aufl3er Betrieb genommen wird, kann dies Tests der Datenmigration
oder, wenn lange Datenspeicherungsfristen erforderlich sind, Tests der Datenarchivierung erfordern. Das
Testen von Wiederherstellungsverfahren nach der Archivierung bei langen Aufbewahrungsfristen kann
ebenso notwendig sein. Darliber hinaus kbnnen Regressionstests erforderlich sein, um sicherzustellen, dass
jede Funktionalitat, die in Betrieb bleibt, weiterhin funktioniert.
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Fir Systeme des Internets der Dinge kdnnen Wartungstests durch die Einfihrung von vollstéandig neuen
oder modifizierten Dingen in das System ausgeldst werden, wie Hardwaregerate und Softwaredienste. Die
Wartungstests fir derartige Systeme konzentrieren sich insbesondere auf Integrationstests auf verschiede-
nen Ebenen (z.B. Netzwerkebene, Anwendungsebene) und auf Sicherheitsaspekte, insbesondere solche,
die sich auf personliche Daten beziehen.

2.4.2 Auswirkungsanalyse fur Wartung

Die Auswirkungsanalyse bewertet die Veranderungen, die fir ein Wartungsrelease gemacht wurden, um die
gewlinschten Folgen sowie die erwarteten als auch moglichen Nebeneffekte einer Veranderung zu identifi-
zieren und um die Bereiche des Systems zu identifizieren, die von der Veranderung betroffen sind. Die
Auswirkungsanalyse kann auch dabei helfen, die Wirkung einer Veranderung auf bestehende Tests zu iden-
tifizieren. Die Nebeneffekte und betroffenen Bereiche im System miissen fiir Regressionen getestet werden,
moglicherweise nach der Aktualisierung aller bestehenden Tests, die von der Veranderung betroffen sind.

Die Auswirkungsanalyse kann vor der Veranderung durchgefiihrt werden, um bei der Entscheidung zu hel-
fen, ob die Veranderung vorgenommen werden sollte. Dies erfolgt auf der Grundlage der potenziellen Folgen
fur andere Bereiche des Systems.

Die Auswirkungsanalyse kann schwierig sein, wenn:
e Spezifikationen (z.B. Fachanforderungen, User-Stories, Architektur) veraltet sind oder fehlen
e Testféalle nicht dokumentiert oder veraltet sind
e Bidirektionale Riickverfolgbarkeit zwischen Tests und der Testbasis nicht aufrechterhalten wurde
o Werkzeugunterstitzung schwach ist oder nicht existiert
o Die beteiligten Personen keine Fach- oder Systemkenntnis haben

e Wahrend der Entwicklung nur ungeniigende Aufmerksamkeit auf die Wartbarkeit der Software ge-
legt wurde
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3. Statischer Test — 135 min.

Schlisselbegriffe

Ad-hoc-Review, checklistenbasiertes Review, dynamischer Test, formales Review, informelles Review, In-
spektion, perspektivisches Lesen, Review, rollenbasiertes Review, statische Analyse, statischer Test, sze-
nariobasiertes Review, technisches Review, Walkthrough

Lernziele fiir den statischen Test

3.1 Grundlagen des statischen Tests

FL-3.1.1

FL-3.1.2
FL-3.1.3

(K1) Arten von Softwarearbeitsergebnissen erkennen kénnen, die durch die verschiedenen sta-
tischen Testverfahren gepriift werden kénnen

(K2) Beispiele nennen kénnen, um den Wert des statischen Tests zu beschreiben
(K2) Den Unterschied zwischen statischen und dynamischen Verfahren unter Berlicksichtigung

der Ziele, der zu identifizierenden Fehlerzustande und der Rolle dieser Verfahren innerhalb des
Softwarelebenszyklus erklaren kdnnen

3.2 Reviewprozess

FL-3.2.1 (K2) Die Aktivitaten des Reviewprozesses flr Arbeitsergebnisse zusammenfassen kénnen

FL-3.2.2 (K1) Die unterschiedlichen Rollen und Verantwortlichkeiten in einem formalen Review erken-
nen kénnen

FL-3.2.3 (K2) Die Unterschiede zwischen den unterschiedlichen Reviewarten erklaren kénnen: informel-
les Review, Walkthrough, technisches Review und Inspektion

FL-3.2.4 (K3) Ein Reviewverfahren auf ein Arbeitsergebnis anwenden kdnnen, um Fehlerzustande zu
finden

FL-3.2.5 (K2) Die Faktoren erklaren kénnen, die zu einem erfolgreichen Review beitragen
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3.1 Grundlagen des statischen Tests

Im Gegensatz zu dynamischen Tests, die die Ausflhrung der Software, die getestet wird, erfordern, verlasst
sich statischer Test auf die manuelle Prifung der Arbeitsergebnisse (d.h. Reviews) oder auf die werkzeug-
gestltzte Bewertung des Codes oder anderer Arbeitsergebnisse (d.h. statische Analyse). Beide Arten des
statischen Tests beurteilen den Code oder andere Arbeitsergebnisse, die getestet werden, ohne den Code
oder das Arbeitsergebnis, das getestet wird, tatsachlich auszufiihren.

Die statische Analyse ist wichtig fir sicherheitskritische Computersysteme (z.B. Luftfahrt, medizinische oder
Kernkraftsoftware), aber statische Analysen sind auch in anderen Bereichen wichtig und Ublich geworden.
Zum Beispiel ist die statische Analyse ein wichtiger Teil der IT-Sicherheitstests. Die statische Analyse ist
auch haufig eingebettet in automatisierten Build & Delivery-Systemen, z.B. in der agilen Entwicklung, in der
kontinuierlichen Auslieferung (continuous delivery) und in der kontinuierlichen Bereitstellung in die Zielum-
gebung (continuous deployment).

3.1.1 Arbeitsergebnisse, die durch statische Tests gepriift werden konnen

Fast jedes Arbeitsergebnis kann durch statische Tests geprift werden (Reviews und/oder statische Analy-
sen), z.B.:

e Spezifikationen, u.a. fachliche Anforderungen, Fachanforderungen und Sicherheitsanforderungen
e Epics, User-Stories und Abnahmekriterien

e Architektur und Entwurfsspezifikationen

e Code

o Testmittel einschliellich Testkonzepten, Testfallen, Testablauf und automatisierten Testskripten
e Benutzeranleitungen

e Webseiten

o Vertrage, Projektplane, Zeitplane und Budgetplanung

o Modelle wie Aktivitatsdiagramme, die fliir modellbasiertes Testen genutzt werden kénnen (siehe
ISTQB-Lehrplan Foundation Level Certified Model-Based Tester und Kramer 2016)

Reviews konnen auf jedes Arbeitsergebnis angewendet werden, von dem die Teilnehmer wissen, wie es zu
lesen und zu verstehen ist. Statische Analysen kénnen effizient auf jedes Arbeitsergebnis mit einer formalen
Struktur angewendet werden (liblicherweise Code oder Modelle), fiir die es ein geeignetes statisches Ana-
lysewerkzeug gibt. Statische Analysen kénnen sogar mit Werkzeugen durchgefiihrt werden, die Arbeitspro-
dukte bewerten, die wie Anforderungen in natirlicher Sprache geschrieben sind (z.B. Priifung auf Recht-
schreibung, Grammatik und Lesbarkeit).

3.1.2 Vorteile des statischen Tests

Statische Testverfahren haben eine Reihe von Vorteilen. Wenn sie friih im Softwareentwicklungslebenszyk-
lus eingesetzt werden, kdnnen statische Tests das friihe Erkennen von Fehlerzustdnden ermdglichen, noch
bevor dynamische Tests durchgefiihrt werden (z.B. in Anforderungs- oder Entwurfsspezifikationsreviews, in
Product-Backlog-Verfeinerungen (Refinements) usw.). Fehlerzustéande, die friih gefunden werden, lassen
sich haufig kostenglinstiger entfernen als Fehlerzustande, die spater im Lebenszyklus gefunden werden,
insbesondere im Vergleich zu Fehlerzustanden, die erst gefunden werden, nachdem die Software auf die
Zielumgebung gebracht wurde und aktiv in Nutzung ist. Die Nutzung statischer Testverfahren zum Auffinden
von Fehlerzustanden und die folgende prompte Behebung dieser Fehlerzusténde ist fir das Unternehmen
fast immer kostenglinstiger als der Einsatz dynamischer Tests zum Auffinden von Fehlerzustanden im Test-
objekt und deren Behebung. Dies gilt insbesondere unter Beriicksichtigung der zusatzlichen Kosten, die mit
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der Aktualisierung anderer Arbeitsergebnisse sowie der Durchfiihrung von Fehlernachtests und Regressi-
onstests einhergehen.

Zusatzliche Vorteile statischer Tests konnen u.a. sein:

o Effizienteres Erkennen und Korrigieren von Fehlerzustdnden schon vor der Durchfiihrung dynami-
scher Tests

¢ Identifizieren von Fehlerzustanden, die in dynamischen Tests nicht leicht zu finden sind

e Verhindern von Fehlerzustanden im Entwurf oder der Kodierung durch das Aufdecken von Inkon-
sistenzen, Mehrdeutigkeiten, Widerspruchen, Auslassungen, Ungenauigkeiten und Redundanzen
in Anforderungen

o Erhohen der Entwicklungsproduktivitat (z.B. durch verbesserte Entwirfe, mehr wartungsfahigen
Code)

e Reduzieren von Entwicklungskosten und -zeit
e Reduzieren von Testkosten und -zeit

e Reduzieren der Gesamtkosten der Qualitat Giber die Lebenszeit der Software hinweg, aufgrund von
weniger Fehlerwirkungen zu einem spateren Zeitpunkt im Lebenszyklus oder nach Auslieferung in
die Produktion

o Verbesserte Kommunikation zwischen Teammitgliedern durch die Teilnahme an Reviews

3.1.3 Unterschiede zwischen statischen und dynamischen Tests

Statischer und dynamischer Test kénnen die gleichen Ziele verfolgen (siehe Abschnitt 1.1.7 Typische Ziele
des Testens), wie die Beurteilung der Qualitat von Arbeitsergebnissen und das Identifizieren von Fehlerzu-
standen so friih wie moglich. Statischer und dynamischer Test erganzen sich gegenseitig, da sie unter-
schiedliche Fehlerarten finden.

Ein Hauptunterschied ist, dass statische Tests Fehlerzustande in Arbeitsergebnissen direkt finden, anstatt
erst die Fehlerwirkungen zu identifizieren, die durch die Fehlerzustédnde entstehen, wenn die Software lauft.
Ein Fehlerzustand kann in einem Arbeitsergebnis Gber einen langen Zeitraum hinweg bestehen, ohne eine
Fehlerwirkung zu verursachen. Der Pfad, auf dem der Fehlerzustand liegt, wird vielleicht selten genutzt oder
ist schwer zu erreichen. Es ist dann nicht einfach, einen dynamischen Test zu konstruieren und durchzufiih-
ren, der den Fehlerzustand aufdeckt. Statische Tests kénnen einen solchen Fehlerzustand unter Umstanden
mit wesentlich geringerem Aufwand finden.

Ein weiterer Unterschied ist, dass statische Tests genutzt werden kdnnen, um die Konsistenz und interne
Qualitat der Arbeitsergebnisse zu verbessern, wahrend dynamische Tests in der Regel auf extern sichtbares
Verhalten konzentriert sind.

Im Vergleich zu dynamischen Tests sind typische Fehlerzusténde, die einfacher und kostengtinstiger durch
statische Tests zu finden und zu beheben sind, u.a. folgende:

o Anforderungsfehler (z.B. Inkonsistenzen, Mehrdeutigkeiten, Widerspriiche, Auslassungen, Unge-
nauigkeiten und Redundanzen)

o Entwurfsfehler (z.B. ineffiziente Algorithmen oder Datenbankstrukturen, hohe Koppelung, geringe
Koharenz)

e Programmierfehler (z.B. Variablen mit nicht definierten Werten, Variablen, die deklariert, aber nie
genutzt werden, unerreichbarer Code, doppelter Code)

e Abweichungen von Standards (z.B. fehlende Einhaltung von Programmierrichtlinien)

Version 2018 D Seite 49 von 102 05.09.2018

©ISTQB



Lehrplan Certified Tester /

Foundation Level ISTQB

e Falsche Schnittstellenspezifikationen (z.B. unterschiedliche MaReinheiten im aufrufenden und im
aufgerufenen System)

e Schwachstellen in der Zugriffssicherheit (z.B. Neigung zu Puffertberlauf)
e Licken oder Ungenauigkeiten in der Riickverfolgbarkeit oder dem Uberdeckungsgrad der Testbasis
(z.B. fehlende Tests fiir ein Abnahmekriterium)

Darliber hinaus kénnen die meisten Wartbarkeitsfehler nur durch statische Tests gefunden werden (z.B.
untaugliche Modularisierung, schlechte Wiederverwendbarkeit von Komponenten, schwer analysierbarer
Code, der ohne das Einfligen neuer Fehlerzustadnde schwer zu modifizieren ist).

3.2 Reviewprozess

Reviews variieren von informellen bis formalen Reviews. Informelle Reviews sind dadurch gekennzeichnet,
dass sie keinem definierten Prozess folgen und kein formal dokumentiertes Ergebnis haben. Formale Re-
views sind durch die Teilnahme von Teams, dokumentierten Ergebnissen des Reviews und dokumentierten
Vorgehensweisen fiir die Durchfiihrung des Reviews gekennzeichnet. Die Formalitat eines Reviewprozes-
ses hangt von Faktoren wie dem Softwareentwicklungslebenszyklus-Modell, der Reife des Entwicklungs-
prozesses, der Komplexitat der zu prifenden Arbeitsergebnisse, rechtlichen oder regulatorischen Anforde-
rungen und/oder der Notwendigkeit fir einen Prifnachweis ab.

Der Fokus eines Reviews hangt von den vereinbarten Zielen des Reviews ab (z.B. Finden von Fehlerzu-
stédnden, Verstandnisgewinnung, Training von Teilnehmern wie Testern und neuen Teammitgliedern oder
Diskussion und Entscheidung durch Konsens).

Die ISO-Norm (ISO/IEC 20246) enthalt tiefergehende Beschreibungen des Reviewprozesses fiir Arbeitser-
gebnisse sowie Rollen und Reviewverfahren.

3.2.1 Reviewprozess fur Arbeitsergebnisse
Der Reviewprozess umfasst die folgenden Hauptaktivitaten:

Planung

o Definition des Umfangs inkl. des Zwecks des Reviews, welche Dokumente oder Teile von Doku-
menten im Review einbezogen werden sollen und der Qualitdtsmerkmale, die bewertet werden sol-
len

e Schatzung von Aufwand und Zeitbedarf
¢ ldentifizieren von Revieweigenschaften wie der Reviewart mit Rollen, Aktivitdten und Checklisten
e Auswahl der Personen, die am Review teilnehmen sollen, und Zuordnung der Rollen
o Definition der Eingangs- und Endekriterien fiir formalere Reviewarten (z.B. Inspektionen)
e Prifung, ob Eingangskriterien erflllt sind (fiir formalere Reviewarten)
Reviewbeginn

¢ Verteilen des Arbeitsergebnisses (physisch oder elektronisch) und anderer Materialien, wie Befund-
Template, Checklisten und zugehdrige Arbeitsergebnisse

e Erlautern des Umfangs, der Ziele, des Prozesses, der Rollen und der Arbeitsergebnisse gegeniiber
den Teilnehmern

e Beantwortung von Fragen, die die Teilnehmer zum Review haben kénnten
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Individuelles Review (d.h. individuelle Vorbereitung)

Review des gesamten oder von Teilen des Arbeitsergebnisses

Aufzeichnung potenzieller Fehlerzustande, Empfehlungen und Fragen

Befundkommunikation und -analyse

Kommunikation identifizierter potenzieller Fehlerzustande (z.B. in einer Reviewsitzung)
Analyse potenzieller Fehlerzustande, Zuweisung von Zustandigkeit und Status
Bewertung und Dokumentation von Qualitatsmerkmalen

Bewertung der Reviewbefunde gegentiber den Endekriterien, um eine Reviewentscheidung zu tref-
fen (ablehnen, umfangreiche Anderungen notwendig, annehmen, vielleicht mit geringfiigigen Ande-
rungen)

Fehlerbehebung und Bericht

Fur die Befunde, die Anderungen erfordern, Fehlerberichte erstellen

Beheben von im gepriiften Arbeitsergebnis gefundenen Fehlerzustanden (lblicherweise durch den
Autor)

Kommunikation von Fehlerzustanden an die zustandige Person oder das zustandige Team (wenn
sie in einem Arbeitsergebnis gefunden wurden, das zu dem Arbeitsergebnis, welches geprift wurde,
in Beziehung steht)

Aufzeichnung des aktualisierten Status der Fehlerzustéande (in formalen Reviews), potenziell auch
mit der Zustimmung der Person, die den Befund erstellte

Sammeln von Metriken (fiir formalere Reviewarten)
Prifen, dass Endekriterien erflllt sind (fiir formalere Reviewarten)

Abnahme des Arbeitsergebnisses, wenn die Endekriterien erreicht sind

Die Reviewergebnisse eines Arbeitsergebnisses kdnnen in Abhangigkeit von der Reviewart und der Forma-
litdt variieren, wie in Abschnitt 3.2.3 Reviewarten beschrieben.

3.2.2

Rollen und Verantwortlichkeiten in einem formalen Review

Ein typisches formales Review umfasst die folgenden Rollen:

Autor
[ ]

Erstellt das Arbeitsergebnis, das einem Review unterzogen wird

Behebt (falls notwendig) Fehlerzustande im Arbeitsergebnis, das einem Review unterzogen wurde

Management

Ist verantwortlich fiir die Reviewplanung
Entscheidet Uiber die Durchfiihrung von Reviews
Legt Mitarbeiter, Budget und Fristen fest
Uberwacht die stetige Kosteneffizienz

Trifft Steuerungsentscheidungen im Fall von unangemessenen Ergebnissen
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Reviewmoderator* (oft auch Moderator genannt)
e Stellt den erfolgreichen Ablauf von Reviewsitzungen sicher (falls solche stattfinden)
e Vermittelt, falls nétig, zwischen verschiedenen Standpunkten
e st oft die Person, von der der Erfolg des Reviews abhangt
Reviewleiter
e Ubernimmt die Verantwortung fir das Review
e Entscheidet, wer einbezogen wird, und bestimmt, wann und wo es stattfindet
Reviewer

¢ Konnen Fachexperten sein, Personen, die in dem Projekt arbeiten, Stakeholder mit einem Interesse
an dem Arbeitsergebnis und/oder Einzelpersonen mit spezifischen technischen oder fachlichen Hin-
tergriinden

¢ Identifizieren potenzielle Fehlerzustande des im Review befindlichen Arbeitsergebnisses

e Kobnnen verschiedene Perspektiven vertreten (z.B. Tester, Programmierer, Benutzer, Betreiber, Bu-
sinessanalysten, Gebrauchstauglichkeitsexperten)

Protokollant

e Erhebt potenzielle Fehlerzustande, die wahrend der individuellen Reviewaktivitaten gefunden wer-
den

o Erfasst neue potenzielle Fehlerzustande, offene Punkte und Entscheidungen aus der Reviewsitzung
(falls eine stattfindet)

In einigen Reviewarten kann eine Person mehr als eine Rolle einnehmen und die Aktionen, die mit jeder
Rolle in Verbindung stehen, kdnnen ebenso je nach Reviewart variieren. Dartber hinaus gibt es nach Ein-
fuhrung von Werkzeugen, die den Reviewprozess insbesondere bei der Aufzeichnung von Fehlerzusténden,
offenen Punkten und Entscheidungen unterstiitzen, haufig keine Notwendigkeit mehr fiir einen Protokollan-
ten.

Auflerdem sind detailliertere Rollen mdglich, wie in der ISO-Norm (ISO/IEC 20246) beschrieben.

3.2.3 Reviewarten

Obwohl Reviews flir unterschiedliche Zwecke verwendet werden kdnnen, ist eines der Hauptziele, Fehler-
zustande aufzudecken. Alle Reviewarten kénnen beim Finden von Fehlerzustanden helfen. Die Reviewart
sollte neben anderen Auswahlkriterien auf den Projektbedirfnissen, den verfiigbaren Ressourcen, der Pro-
duktart und ihrer Risiken, dem Geschaftszweig und der Unternehmenskultur basieren.

Reviews kdnnen nach verschiedenen Eigenschaften klassifiziert werden. Die folgende Liste beinhaltet die
vier gangigsten Arten von Reviews und ihre zugehdrigen Eigenschaften.

Informelles Review (z.B. Buddy-Check, Pairing (paarweises Zusammenarbeiten), paarweises Review)
e Hauptzweck: Erkennen von potenziellen Fehlerzustanden

e Mogliche zusatzliche Zwecke: Generieren von neuen Ideen oder Lésungen, schnelle Lésung klei-
nerer Probleme

e Basiert nicht auf einem formalen (dokumentierten) Prozess

4 Oder Facilitator.
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Beinhaltet mdglicherweise keine Reviewsitzung

Kann von einem Kollegen des Autors durchgefiihrt werden (Buddy-Check) oder von mehreren Per-
sonen

Ergebnisse kdnnen dokumentiert werden
Der Nutzen variiert abhangig von den Reviewern
Die Nutzung von Checklisten ist optional

Sehr verbreitet in der agilen Entwicklung

Walkthrough

Hauptzwecke: Fehlerzustande finden, das Softwareprodukt verbessern, alternative Umsetzungen
erwagen, Konformitat mit Standards und Spezifikationen bewerten

Mégliche zusatzliche Zwecke: Ideenaustausch Uber Verfahren oder Stilvariationen, Ausbildung der
Teilnehmer, Konsenserzielung

Individuelle Vorbereitung vor der Reviewsitzung ist optional

Reviewsitzungen werden Ublicherweise vom Autor des Arbeitsergebnisses geleitet
Protokollant ist obligatorisch

Die Nutzung von Checklisten ist optional

Kann in Form von Szenarios, Dry Run (Probelauf) oder Simulationen durchgefiihrt werden
Protokolle potenzieller Fehler und Reviewberichte kdnnen erstellt werden

Kann in der Praxis von recht informell bis hin zu sehr formal variieren

Technisches Review

Hauptzwecke: Gewinnen von Konsens, finden von potenziellen Fehlerzustanden

Mégliche weitere Zwecke: Qualitdt bewerten und Vertrauen in das Arbeitsergebnis schaffen, neue
Ideen generieren, den Autor motivieren und beféahigen, zukiinftige Arbeitsergebnisse zu verbessern,
alternative Umsetzungen bedenken

Reviewer sollten fachliche Kollegen des Autors und fachliche Experten in der gleichen oder in an-
deren Disziplinen sein

Individuelle Vorbereitung vor der Reviewsitzung ist erforderlich

Eine Reviewsitzung ist optional, idealerweise wird sie von einem geschulten Reviewmoderator (lib-
licherweise nicht dem Autor) geleitet

Protokollfiihrung ist obligatorisch, idealerweise nicht vom Autor
Die Nutzung von Checklisten ist optional

Protokolle potenzieller Fehler und Reviewberichte werden Ublicherweise erstellt

Inspektion

Hauptzwecke: Erkennen potenzieller Fehlerzustande, bewerten der Qualitat und Vertrauen in das
Arbeitsergebnis schaffen, durch das Lernen des Autors und Grundursachenanalyse zukunftige ahn-
liche Fehlerzustéande verhindern
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o Maogliche weitere Zwecke: den Autor motivieren und befahigen, zukiinftige Arbeitsergebnisse und
den Softwareentwicklungsprozess zu verbessern, erzielen von Konsens

e Folgt einem definierten Prozess mit formalen dokumentierten Ergebnissen, basierend auf Regeln
und Checklisten

¢ Nutzt klar definierte Rollen, wie die in Abschnitt 3.2.2 Rollen und Verantwortlichkeiten in einem for-
malen Review beschriebenen, die verpflichtend sind und es kann ein zur Verfligung gestellter Vor-
leser einbezogen werden, der das Arbeitsergebnis wahrend der Reviewsitzung laut vorliest®

¢ Individuelle Vorbereitung vor der Reviewsitzung ist erforderlich

o Reviewer sind entweder gleichrangig mit dem Autor oder Experten in anderen Fachrichtungen, die
fur das Arbeitsergebnis relevant sind

o Festgelegte Eingangs- und Endekriterien werden genutzt

o Protokollant ist obligatorisch

¢ Die Reviewsitzung wird von einem geschulten Moderator geleitet (nicht vom Autor)
o Der Autor kann nicht als Reviewleiter, Vorleser oder Protokollant agieren

e Protokolle potenzieller Fehler und Reviewberichte werden erstellt

e Metriken werden gesammelt und genutzt, um den gesamten Softwareentwicklungsprozess zu ver-
bessern, einschliellich des Inspektionsprozesses

Ein einziges Arbeitsergebnis kann Gegenstand mehrerer Arten von Reviews sein. Wenn mehr als eine Re-
viewart genutzt wird, kann die Reihenfolge variieren. Zum Beispiel kann ein informelles Review vor einem
technischen Review durchgefiihrt werden, um sicherzustellen, dass das Arbeitsergebnis fur ein technisches
Review bereit ist.

Die Reviewarten, die oben beschrieben wurden, kénnen als sogenannte Peer-Reviews durchgefiihrt wer-
den, d.h. von einem Kollegen auf einer ahnlichen Ebene der Unternehmenshierarchie.

Die Fehlerarten, die in einem Review gefunden werden, variieren und hangen insbesondere vom Arbeitser-
gebnis ab, das Gegenstand des Reviews ist. In Abschnitt 3.1.3 Unterschiede zwischen statischen und dy-
namischen Tests werden Beispiele fir Fehlerzustande gegeben, die in Reviews von verschiedenen Arbeits-
ergebnissen gefunden werden kénnen, und Gilb 1993 gibt weitere Informationen iber formale Inspektionen.

3.2.4 Die Anwendung von Reviewverfahren

Es gibt eine Reihe von Reviewverfahren, die wahrend des individuellen Reviews (d.h. der individuellen Vor-
bereitung) angewendet werden kdénnen, um Fehlerzustdnde zu erkennen. Diese Verfahren kénnen fir alle
oben beschriebenen Reviewarten verwendet werden. Die Effektivitat der Verfahren kann in Abhangigkeit
von der genutzten Reviewart variieren. Beispiele fur unterschiedliche individuelle Reviewverfahren flr ver-
schiedene Reviewarten werden unten aufgelistet.

Ad hoc

In einem Ad-hoc-Review wird Reviewern nur wenig oder gar keine Anleitung an die Hand gegeben, wie die
Aufgabe ausgefiihrt werden soll. Reviewer lesen haufig das Arbeitsergebnis sequenziell und identifizieren
und dokumentieren Befunde, sobald sie auf sie stolRen. Ad-hoc-Reviews sind ein verbreitet genutztes Ver-
fahren, das wenig Vorbereitung erfordert. Dieses Verfahren hangt stark von den Fahigkeiten der Reviewer
ab und kann zu vielen doppelt berichteten Befunden fiihren.

5 Oder der die Inhalte des Arbeitsergebnisses wahrend der Reviewsitzung laut paraphrasiert (d.h. sinnge-
maf, in eigenen Worten) wiedergibt.
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Checklistenbasiert

Ein checklistenbasiertes Review ist ein systematisches Verfahren, bei dem die Reviewer Befunde auf Basis
von Checklisten erkennen, die bei Reviewbeginn verteilt werden (z.B. durch den Reviewmoderator). Eine
Reviewcheckliste besteht aus einem Set an Fragen, die auf potenziellen Fehlerzustdnden basieren und sich
aus Erfahrungen ableiten lassen. Checklisten sollten spezifisch auf die Art des Arbeitsergebnisses, das Ge-
genstand des Reviews ist, zugeschnitten sein und regelmafig aktualisiert werden, um Befundarten, die in
friiheren Reviews Ubersehen wurden, abzudecken. Der Hauptvorteil des checklistenbasierten Verfahrens ist
die systematische Uberdeckung typischer Fehlerarten. Es sollte darauf geachtet werden, nicht nur einfach
der Checkliste im individuellen Review zu folgen, sondern auch ein Auge auf Fehlerzustande aulRerhalb der
Checkliste zu haben.

Szenarien und Dry Runs (Probeléufe)

In einem szenariobasierten Review erhalten Reviewer strukturierte Richtlinien, wie sie ein Arbeitsergebnis
durchlesen sollen. Ein szenariobasierter Ansatz unterstltzt Reviewer dabei, Probeldufe mit dem Arbeitser-
gebnis auf Basis der erwarteten Nutzung des Arbeitsergebnisses durchzufiihren (falls das Arbeitsergebnis
in einem angemessenen Format, wie in Form von Anwendungsfallen, dokumentiert ist). Diese Szenarien
geben Reviewern bessere Richtlinien dariiber an die Hand, wie spezifische Fehlerarten identifiziert werden
konnen, als einfache Checklisteneintrage. Wie bei checklistenbasierten Reviews sollten Reviewer sich nicht
ausschlieBlich auf die dokumentierten Szenarien beschranken, um andere Fehlerarten (z.B. fehlende Leis-
tungsmerkmale) nicht zu Gbersehen.

Rollenbasiert

Ein rollenbasiertes Review ist ein Verfahren, in dem die Reviewer das Arbeitsergebnis aus der Perspektive
von individuellen Stakeholderrollen bewerten. Typische Rollen beinhalten spezifische Arten von Endanwen-
dern (erfahren, unerfahren, Senioren, Kinder usw.) und spezifische Rollen innerhalb einer Organisation (Be-
nutzeradministrator, Systemadministrator, Performanztester usw.).

Perspektivisch

Ahnlich wie im rollenbasierten Review nehmen beim perspektivischen Lesen Reviewer im individuellen Re-
view unterschiedliche Standpunkte von unterschiedlichen Stakeholdern ein. Typische Standpunkte von Sta-
keholdern sind u.a. Endanwender, Marketing, Designer, Tester oder Betrieb. Die Nutzung unterschiedlicher
Stakeholderstandpunkte flihrt zu mehr Tiefe im individuellen Review mit weniger Doppelungen von Befun-
den unter den Reviewern.

Darlber hinaus verlangt perspektivisches Lesen von den Reviewern auch, dass sie versuchen, das Arbeits-
ergebnis, das Gegenstand des Reviews ist, zu nutzen, um das Produkt zu generieren, das sie daraus ablei-
ten wollen. Zum Beispiel wiirde ein Tester versuchen, einen Entwurf fir Abnahmetests zu generieren, wenn
er perspektivisches Lesen bei einer Anforderungsspezifikation durchfiihrt, um zu sehen, ob alle notwendigen
Informationen enthalten sind. Auferdem wird erwartet, dass im perspektivischen Lesen Checklisten genutzt
werden.

Empirische Studien haben gezeigt, dass perspektivisches Lesen das effektivste allgemeine Verfahren fiir
das Review von Anforderungen und technischen Arbeitsergebnissen ist. Ein Schllsselfaktor fir den Erfolg
ist der korrekte Einbezug und die angemessene Gewichtung der Sichtweisen der unterschiedlichen Stake-
holder basierend auf den Risiken. Siehe Shull 2000 fir Details Uber perspektivisches Lesen und Sauer 2000
fur die Effektivitat unterschiedlicher Reviewarten.

3.2.5 Erfolgsfaktoren fir Reviews

Fir ein erfolgreiches Review missen die geeignete Reviewart und die genutzten Verfahren in Betracht ge-
zogen werden. Daruber hinaus gibt es eine Reihe von Faktoren, die das Ergebnis des Reviews beeinflussen.
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Organisatorische Erfolgsfaktoren fir Reviews sind u.a.:

Jedes Review hat klare Ziele, die wahrend der Reviewplanung definiert und als messbare Endekri-
terien genutzt werden.

Es werden die Reviewarten genutzt, die passend sind, um die Ziele zu erreichen, und geeignet sind
fur Art und Stufe des Softwarearbeitsergebnisses sowie der Teilnehmer.

Alle genutzten Reviewverfahren, wie checklistenbasiertes oder rollenbasiertes Review, sind geeig-
net fir die effektive Identifizierung von Fehlerzustanden im Arbeitsergebnis, das Gegenstand des
Reviews ist.

Alle Checklisten, die genutzt werden, gehen auf Hauptrisiken ein und sind aktuell.

GrolRe Dokumente werden in kleinen Teilen geschrieben und in Reviews geprift, damit die Quali-
tatslenkung so ausgefiihrt wird, dass Autoren friihe und haufige Rickmeldungen zu Fehlerzustan-
den erhalten.

Teilnehmer haben ausreichend Zeit fiir die Vorbereitung.
Reviews werden mit angemessener Vorankindigung geplant.

Das Management unterstitzt den Reviewprozess (z.B. durch Bereitstellen angemessener Zeit-
raume fur Reviewaktivitaten innerhalb der Projektplane).

Personenbezogene Erfolgsfaktoren fir Reviews sind u.a.:

Die richtigen Personen sind involviert, damit die Reviewziele erreicht werden, z.B. Personen mit
unterschiedlichen Fahigkeitsprofilen oder Sichtweisen, die das Dokument als Basis fir ihre Arbeit
nutzen kdnnten.

Tester werden als wertgeschatzte Reviewer gesehen, die zum Review beitragen und etwas Uber
das Arbeitsergebnis lernen, was ihnen dabei hilft, effektivere Tests vorzubereiten und dies auch
noch friher.

Teilnehmer widmen den Details angemessene Zeit und Aufmerksamkeit.

Reviews werden in kleinen Schritten vorgenommen, so dass Reviewer nicht die Konzentration wah-
rend des individuellen Reviews und/oder der Reviewsitzung (falls eine stattfindet) verlieren.

Gefundene Fehlerzustande werden objektiv anerkannt, bewertet und behandelt.
Das Meeting ist gut geleitet, so dass die Teilnehmer es als wertvolle Nutzung ihrer Zeit ansehen.

Das Review wird in einer vertrauensvollen Atmosphéare abgehalten, das Ergebnis wird nicht fur die
Bewertung der Teilnehmer herangezogen.

Die Teilnehmer vermeiden Kdérpersprache und Verhaltensweisen, die Langeweile, Frust oder Feind-
seligkeit gegenuber anderen Teilnehmern ausdricken.

Angemessene Schulungen, insbesondere fiir formalere Reviewarten wie Inspektionen, werden be-
reitgestellt.

Eine Kultur des Lernens und der Prozessverbesserungen wird gefordert.

Siehe Gilb 1993, Wiegers 2002 und van Veenendaal 2004 fir mehr Informationen Uber erfolgreiche Re-

views.
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4, Testverfahren — 330 min.

Schlisselbegriffe

Anweisungsiberdeckung, Anwendungsfallbasierter Test, Aquivalenzklassenbildung, Black-Box-Testverfah-
ren, checklistenbasiertes Testen, Entscheidungstabellentest, Entscheidungsiberdeckung, erfahrungsba-
sierte Testverfahren, exploratives Testen, Grenzwertanalyse, intuitive Testfallermittlung, Testverfahren,
Uberdeckung, White-Box-Testverfahren, zustandsbasierter Test

Lernziele fiir Testverfahren

4.1 Kategorien von Testverfahren

FL-4.1.1 (K2) Die Eigenschaften, Gemeinsamkeiten und Unterschiede zwischen Black-Box-Testverfah-
ren, White-Box-Testverfahren und erfahrungsbasierten Testverfahren erklaren kénnen

4.2 Black-Box-Testverfahren

FL-4.2.1 (K3) Die Aquivalenzklassenbildung anwenden kénnen, um Testfalle aus vorgegebenen Anfor-
derungen abzuleiten

FL-4.2.2 (K3) Die Grenzwertanalyse anwenden kénnen, um Testfalle aus vorgegebenen Anforderungen
abzuleiten

FL-4.2.3 (K3) Entscheidungstabellentests anwenden kénnen, um Testfalle aus vorgegebenen Anforde-
rungen abzuleiten

FL-4.2.4 (K3) Zustandsbasierte Tests anwenden kdnnen, um Testfalle aus vorgegebenen Anforderun-
gen abzuleiten

FL-4.2.5 (K2) Erklaren kdénnen, wie man Testfalle aus einem Anwendungsfall ableitet
4.3 White-Box-Testverfahren

FL-4.3.1 (K2) Anweisungsuberdeckung erklaren kénnen
FL-4.3.2 (K2) Entscheidungstberdeckung erklaren kénnen

FL-4.3.3 (K2) Die Bedeutung von Anweisungs- und Entscheidungstiberdeckung erklaren kdnnen

4.4 Erfahrungsbasierte Testverfahren
FL-4.4.1 (K2) Die intuitive Testfallermittlung erklaren kénnen
FL-4.4.2 (K2) Exploratives Testen erklaren kénnen

FL-4.4.3 (K2) Checklistenbasiertes Testen erklaren kdnnen
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4.1 Kategorien von Testverfahren

Ziel von Testverfahren, einschliel3lich der hier beschriebenen, ist es, eine Hilfe beim Bestimmen von Test-
bedingungen, Testfallen und Testdaten zu sein.

4.1.1 Auswahl von Testverfahren
Die Wahl, welches Testverfahren zu nutzen ist, hangt von einer Reihe von Faktoren ab, darunter u.a.:

e Art der Komponente oder des Systems

o Die Komplexitat der Komponente oder des Systems
e Regulatorische Standards

¢ Kundenanforderungen oder vertragliche Anforderungen
¢ Risikostufe

¢ Risikoarten

o Testziele

¢ Verfligbare Dokumentation

o Kenntnisse und Fahigkeiten des Testers

e Verfligbare Werkzeuge

e Zeit und Budget

e Softwareentwicklungslebenszyklus-Modell

e Erwartete Nutzung der Software

e Vorhandene Erfahrung in der Anwendung der Testverfahren bei einer Komponente oder bei dem
System, das zu testen ist

o Die Arten von Fehlerzustanden, die in der Komponente oder dem System erwartet werden

Einige Verfahren sind in bestimmten Situationen und auf bestimmten Teststufen geeigneter, andere passen
auf alle Teststufen. Wenn Testfalle erstellt werden, nutzen Tester in der Regel eine Kombination aus ver-
schiedenen Testverfahren, um mit gegebenem Testaufwand die besten Ergebnisse zu erzielen.

Die Nutzung von Testverfahren in der Testanalyse, im Testentwurf und in der Testrealisierung kann von
sehr informell (wenig bis gar keine Dokumentation) bis hin zu sehr formal reichen. Der passende Grad an
Formalitat hangt vom Kontext des Testens ab, u.a. von der Reife des Test- und Entwicklungsprozesses,
zeitlichen Beschrankungen, Informationssicherheits- oder regulatorischen Anforderungen, den Kenntnissen
und Fahigkeiten der involvierten Personen und dem eingesetzten Softwareentwicklungslebenszyklus-Mo-
dell.

4.1.2 Kategorien von Testverfahren und ihre Eigenschaften

In diesem Lehrplan werden Testverfahren als Black-Box-, White-Box- oder erfahrungsbasierte Testverfah-
ren klassifiziert.

Black-Box-Testverfahren (auch Verhaltens- oder verhaltensgesteuerte Verfahren genannt) basieren auf ei-
ner Analyse der zugehorigen Testbasis (z.B. formale Anforderungsdokumente, Spezifikationen, Anwen-
dungsfalle, User-Stories oder Geschaftsprozesse). Diese Verfahren kénnen sowohl auf funktionale als auch
auf nicht-funktionale Tests angewendet werden. Black-Box-Testverfahren konzentrieren sich auf die Einga-
ben und Ausgaben des Testobjekts, ohne seine interne Struktur zu berlicksichtigen.
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White-Box-Testverfahren (auch strukturelle oder strukturbasierte Verfahren genannt) basieren auf einer
Analyse der Architektur, dem Feinentwurf, der internen Struktur oder dem Code des Testobjekts. Anders als
Black-Box-Testverfahren konzentrieren sich White-Box-Testverfahren auf die Struktur und die Ablaufe in-
nerhalb des Testobjekts.

Erfahrungsbasierte Testverfahren nutzen die Erfahrung von Entwicklern, Testern und Benutzern, um Tests
zu entwerfen, umzusetzen und auszufiihren. Diese Verfahren werden oft mit Black-Box- und White-Box-
Verfahren kombiniert.

Gangige Merkmale von Black-Box-Testverfahren sind u.a.:

e Testbedingungen, Testfalle und Testdaten werden aus einer Testbasis abgeleitet, die Softwarean-
forderungen, Spezifikationen, Anwendungsfalle und User-Stories beinhalten kann.

o Testfalle kdnnen genutzt werden, um Licken zwischen den Anforderungen und der Realisierung
der Anforderungen sowie Abweichungen von den Anforderungen zu erkennen.

e Der Uberdeckungsgrad wird anhand der getesteten Elemente in der Testbasis gemessen und auf-
grund der Ermittlungstechnik, die auf die Testbasis angewendet wird.

Gangige Merkmale von White-Box-Testverfahren sind u.a.:

e Testbedingungen, Testfalle und Testdaten werden aus einer Testbasis abgeleitet, die Code, Soft-
warearchitektur, Feinentwurf oder andere Arten an Informationen zur Struktur der Software enthal-
ten kann.

e Uberdeckung wird auf Basis der getesteten Elemente innerhalb einer ausgewahlten Struktur ge-
messen (z.B. dem Code oder den Schnittstellen).

e Spezifikationen werden oft als zusatzliche Informationsquelle genutzt, um das erwartete Ergebnis
der Testfalle zu bestimmen.

Gangige Merkmale von erfahrungsbasierten Testverfahren sind u.a.:

e Testbedingungen, Testfalle und Testdaten werden aus einer Testbasis abgeleitet, die schlicht aus
den Kenntnissen und Erfahrungen der Tester, Entwickler, Benutzer und anderer Stakeholder beste-
hen kann.

¢ Diese Kenntnisse und Erfahrungen beinhalten die erwartete Nutzung der Software, ihrer Umgebung,
mogliche Fehlerzustande und die Verteilung dieser Fehlerzustande.

Der internationale Standard ISO/IEC/IEEE 29119-4 enthélt Beschreibungen von Testverfahren und ihren
zugehdrigen Uberdeckungsmalfien (siehe Craig 2002 und Copeland 2004 fiir weitere Informationen tber
Verfahren).

4.2 Black-Box-Testverfahren

4.2.1 Aquivalenzklassenbildung

Aquivalenzklassenbildung teilt Daten so in Aquivalenzklassen auf (auch als Partitionen bezeichnet), dass
alle Elemente einer vorgegebenen Aquivalenzklasse erwartungsgemal in derselben Art und Weise verar-
beitet werden (siehe Kaner 2013 und Jorgensen 2014). Es gibt Aquivalenzklassen fir giltige und ungiiltige
Werte.

e Glltige Werte sind Werte, die von der Komponente oder dem System akzeptiert werden sollten.
Eine Aquivalenzklasse, die gultige Werte enthalt, wird “glltige Aquivalenzklasse” genannt.

e Ungiltige Werte sind Werte, die von der Komponente oder dem System abgelehnt werden sollten.
Eine Aquivalenzklasse, die ungultige Werte enthalt, wird “ungultige Aquivalenzklasse” genannt.
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e Aquivalenzklassen kénnen fiir jedes Datenelement in Bezug auf das Testobjekt gebildet werden,
u.a. fir Eingaben, Ausgaben, interne Werte, zeitbezogene Werte (z.B. vor oder nach einem Ereig-
nis) und fur Schnittstellenparameter (z.B. integrierte Komponenten, die wahrend Integrationstests
getestet werden).

e Jede Klasse kann (wenn nétig) in Unterklassen unterteilt werden.
e Jeder Wert muss eindeutig einer einzigen Aquivalenzklasse zugeordnet werden kénnen.

e Wenn ungliltige Aquivalenzklassen in Testfallen verwendet werden, sollten sie individuell getestet
werden, d.h. nicht in Kombination mit anderen ungiiltigen Aquivalenzklassen, um sicherzustellen,
dass Fehlerwirkungen nicht maskiert bleiben. Fehlerwirkungen kénnen maskiert bleiben, wenn meh-
rere Fehlerwirkungen zur gleichen Zeit auftreten, aber nur eine sichtbar ist, so dass die anderen
Fehlerwirkungen unentdeckt bleiben.

Um mit diesem Verfahren eine 100%ige Uberdeckung zu erzielen, missen die Testfalle alle festgelegten
Klassen (auch ungiiltige Klassen) abdecken, indem sie mindestens einen Wert aus jeder Klasse nutzen. Der
Uberdeckungsgrad wird gemessen durch die Anzahl der Aquivalenzklassen, die durch mindestens einen
Wert getestet wurden, dividiert durch die Gesamtzahl der identifizierten Aquivalenzklassen, tblicherweise in
Prozent ausgedriickt. Aquivalenzklassenbildung kann auf allen Teststufen angewendet werden.

4.2.2 Grenzwertanalyse

Die Grenzwertanalyse ist eine Erweiterung der Aquivalenzklassenbildung, aber sie kann nur dann genutzt
werden, wenn die Klasse geordnet ist und aus numerischen oder sequenziellen Daten besteht. Die Mini-
mum- und Maximum-Werte (oder erste und letzte Werte) einer Klasse sind ihre Grenzwerte (Beizer 1990).

Nehmen wir zum Beispiel an, ein Eingabefeld akzeptiert eine einzige ganze Zahl als Eingabe und nutzt eine
Zifferntaste zur Einschrankung der Eingaben, damit nur Integer-Werte als Eingabe mdglich sind. Der giiltige
Bereich reicht von 1 bis einschlieBlich 5. Es gibt also drei Aquivalenzklassen: ungiltig (zu niedrig), glltig,
ungdiltig (zu hoch). Fir die giiltige Aquivalenzklasse sind die Grenzwerte 1 und 5. Firr die ungiiltige (zu hohe)
Klasse sind die Grenzwerte 6 und 9. Fir die unglltige (zu niedrige) Klasse gibt es nur einen Grenzwert, 0,
da dies eine Klasse mit nur einem Wert ist.

Im obigen Beispiel identifizieren wir zwei Grenzwerte pro Grenze. Die Grenze zwischen ungliltig (zu niedrig)
und gultig ergibt die Testwerte 0 und 1. Die Grenze zwischen gliltig und ungiiltig (zu hoch) ergibt die Test-
werte 5 und 6. Einige Varianten dieses Verfahrens identifizieren drei Grenzwerte pro Grenze: die Werte vor,
auf und gerade Uber der Grenze. Im vorigen Beispiel wiirde die Nutzung von drei Grenzwerten zu den nied-
rigen Testwerten 0, 1 und 2 und zu den héheren Testwerten 4, 5 und 6 fihren (Jorgensen 2014).

Das Verhalten an den Grenzen der Aquivalenzklasse ist wahrscheinlich eher nicht so korrekt wie das Ver-
halten innerhalb der Klassen. Es ist wichtig, sich zu vergegenwartigen, dass sowohl die spezifizierten als
auch die implementierten Grenzen iber oder unterhalb ihrer eigentlich vorzusehenden Position verschoben,
ganz ausgelassen oder mit unerwiinschten zusatzlichen Grenzen erganzt sein kénnen. Grenzwertanalysen
und -tests decken fast alle diese Fehlerzustande auf, indem sie die Software provozieren, ein anderes Ver-
halten zu zeigen, als es fur die Klasse zu erwarten ware, zu der die Grenzwerte gehdren.

Grenzwertanalysen kdnnen auf allen Teststufen angewandt werden. Dieses Verfahren wird Ublicherweise
dazu genutzt, Anforderungen zu testen, die eine Reihe von Zahlen (einschlief3lich Datum und Zeit) enthalten.
Grenzwertiiberdeckung fiir eine Klasse wird gemessen als die Anzahl der getesteten Grenzwerte dividiert
durch die Gesamtzahl der identifizierten Grenzwerte — meist ausgedrickt als Prozentzahl.

4.2.3 Entscheidungstabellentests

Kombinatorische Testverfahren sind niitzlich, um die Implementierung von Systemanforderungen zu testen,
die spezifizieren, wie unterschiedliche Kombinationen von Bedingungen zu unterschiedlichen Ergebnissen
fihren. Ein Ansatz fir solche Tests sind Entscheidungstabellentests.
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Entscheidungstabellen sind sinnvoll, um komplexe Regeln in Geschaftsprozessen zu erfassen, die ein Sys-
tem umzusetzen hat. Bei der Erstellung der Entscheidungstabellen identifiziert der Tester Bedingungen (zu-
meist Eingaben) und die daraus folgenden Aktionen (zumeist Ausgaben) des Systems. Diese bilden die
Zeilen einer Tabelle, Ublicherweise dann auch mit den Bedingungen oben und den Aktionen unten. Jede
Spalte bezieht sich auf eine Entscheidungsregel, bestehend aus einer spezifischen Kombination von Bedin-
gungen und den damit verbundenen Aktionen. Die Werte der Bedingungen und Aktionen werden ublicher-
weise als boolesche Werte dargestellt (wahr oder falsch) oder als eigenstandige Werte (z.B. rot, griin, blau),
kdnnen aber auch Zahlen oder Zahlenreihen sein. Derlei unterschiedliche Arten von Bedingungen und Ak-
tionen kénnen auch zusammen in der gleichen Tabelle auftreten.

Die gangige Notation in Entscheidungstabellen sieht wie folgt aus:
Fur Bedingungen:
o J bedeutet, die Bedingung ist richtig (kann auch als Ja oder 1 dargestellt werden).
¢ N bedeutet, die Bedingung ist falsch (kann auch als Nein oder 0 bezeichnet werden).

e — bedeutet, der Wert der Bedingung hat firr die Aktionen keine Bedeutung (kann auch als N/A be-
zeichnet werden).

Fur Aktionen:
e X bedeutet, die Aktion sollte stattfinden (kann auch als Ja oder J oder 1 bezeichnet werden).

o Leerbedeutet, die Aktion sollte nicht stattfinden (kann auch als — oder Nein oder N oder 0 bezeichnet
werden).

Eine vollstandige Entscheidungstabelle hat genau so viele Spalten, dass jede Kombination von Bedingun-
gen abgedeckt ist. Die Tabelle kann optimiert werden, indem Spalten geldscht werden, die unmaégliche Kom-
binationen von Bedingungen enthalten oder mégliche, aber nicht durchfihrbare Kombinationen von Bedin-
gungen. Des Weiteren kdnnen Spalten geléscht werden, die Kombinationen von Bedingungen testen, die
das Ergebnis nicht weiter beeinflussen. Fir weitere Informationen dazu, wie Entscheidungstabellen optimiert
werden kénnen, siehe ISTQB-Lehrplan Advanced Level Test Analyst.

Der Ubliche Mindestiberdeckungsstandard fir Entscheidungstabellentests besteht darin, pro Entschei-
dungsregel der Tabelle mindestens einen Testfall zu haben. Das beinhaltet Gblicherweise das Abdecken
aller Kombinationen von Bedingungen. Uberdeckung wird gemessen als die Anzahl der Entscheidungsre-
geln, die durch wenigstens einen Testfall getestet wurden, dividiert durch die Gesamtzahl der Entschei-
dungsregeln — Ublicherweise als Prozentzahl dargestellt.

Die Starke von Entscheidungstabellentests besteht darin, dass sie dabei helfen, alle wichtigen Kombinatio-
nen von Bedingungen zu identifizieren, die ansonsten leicht Ubersehen werden kdnnten. Sie helfen auch,
Licken in den Anforderungen zu finden. Sie kdnnen in jeder Teststufe auf alle Situationen angewendet
werden, in denen das Verhalten der Software von einer Kombination von Bedingungen abhangt.

4.2.4 Zustandsbasierter Test

Komponenten oder Systeme kénnen unterschiedlich auf ein Ereignis reagieren, abhangig vom gegenwarti-
gen Zustand oder von Ablaufen in der Vergangenheit (z.B. den Vorgangen, die seit Inbetriebnahme des
Systems stattgefunden haben). Die Ablaufe in der Vergangenheit kdnnen durch das Modell von Zustanden
abgebildet werden. Ein Zustandsiibergangsdiagramm zeigt zum einen alle moglichen Softwarezustéande
selbst und dann auch, wie die Software in diesen Zustand eintritt, austritt und zwischen den Zusténden
wechselt. Ein Ubergang wird durch ein Ereignis hervorgerufen (z.B. Benutzereingabe eines Werts in ein
Feld). Das Ereignis fiihrt zu einem Ubergang. Wenn das gleiche Ereignis zu zwei oder mehreren Ubergan-
gen aus dem gleichen Zustand herausfihren kann, so fihrt man dafir eine sogenannte Schutzbedingung
(guard conditions) ein. Die Zustandsanderung kann haufig Reaktionen der Software zur Folge haben (z.B.
Ausgabe einer Berechnung oder einer Fehlermeldung).
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Eine Zustandsiibergangstabelle zeigt alle zuldssigen Ubergédnge und auch alle unzulassigen, aber magli-
chen Ubergéange zwischen Zustanden auf. AuRerdem enthélt sie alle Ereignisse, Schutzbedingungen und
zu erwartende Reaktionen der Software fiir glltige Ubergénge. Zustandsiibergangsdiagramme zeigen (ibli-
cherweise nur die zulassigen Ubergange und schlieRen unzuldssige Ubergéange aus.

Es werden Tests entworfen, um eine Ubliche Sequenz von Zustanden abzubilden, um alle Zusténde herbei-
zufihren, um jeden Ubergang auszufuhren, um spezifische Sequenzen von Ubergangen auszuftihren oder
schlieRlich um unzulassige Ubergange zu testen.

Zustandsbasierte Tests werden fiir meniigefihrte Anwendungen genutzt und haufig in der Softwarebranche
fur eingebettete Systeme (embedded systems) eingesetzt. Das Verfahren ist auch gut fir die Modellerstel-
lung eines Geschaftsszenarios mit spezifischen Zustanden geeignet oder fiir das Testen der Bildschirmna-
vigation. Das Konzept eines Zustands ist abstrakt — es kann sich dabei um einige Zeilen Code oder gar um
einen gesamten Geschaftsprozess handeln.

Der Uberdeckungsgrad wird iblicherweise gemessen als die Anzahl der ermittelten Zustéande oder Uber-
gange, die getestet wurden, dividiert durch die Gesamtzahl der ermittelten Zustande oder Ubergéange im
Testobjekt tberhaupt — (iblicherweise als Prozentzahl dargestellt. Fiir weitere Informationen zu Uberde-
ckungskriterien fir zustandsbasierte Tests siehe den ISTQB-Lehrplan Advanced Level Test Analyst.

4.2.5 Anwendungsfallbasierter Test

Anwendungsfalle (Use Cases) sind eine spezielle Form, um Interaktionen mit Softwareelementen darzustel-
len. Man kann Tests aus solchen Anwendungsfallen ableiten, insbesondere dann, wenn diese als Anforde-
rungen an die Softwarefunktionalitat vorliegen. Anwendungsfalle haben Akteure (menschliche Benutzer, ex-
terne Hardware oder andere Komponenten oder Systeme) und Objekte (eine Komponente oder das System,
auf das der Anwendungsfall angewendet wird).

Jeder Anwendungsfall definiert ein bestimmtes Verhalten, das ein Objekt in Zusammenarbeit mit einem oder
mehreren Akteuren ausfihren kann (UML 2.5.1 2017). Ein Anwendungsfall kann durch Interaktionen und
Aktivitaten sowie durch Vorbedingungen, Nachbedingungen und falls angemessen auch in naturlicher Spra-
che beschrieben werden. Interaktionen zwischen den Akteuren und dem Objekt kdnnen zu Veranderungen
des Objektzustands flihren. Interaktionen kénnen grafisch durch Workflows, Aktivitatsdiagramme oder Ge-
schaftsprozessmodelle dargestellt werden.

Ein Anwendungsfall besteht aus mehreren méglichen Varianten seines grundlegenden Verhaltens, was u.a.
Sonder- und Fehlerbehandlungen einschlief3t (Antwort- und Wiederherstellungsmechanismen des Systems
nach Programmier-, Anwendungs- und Kommunikationsfehler, die z.B. zu Fehlermeldungen flihren). Tests
werden entworfen, um das definierte Verhalten nachzuweisen (grundlegendes, aulRergewdhnliches oder
alternatives Verhalten und die Fehlerbehandlungsroutinen). Der Uberdeckungsgrad kann durch den Anteil
der getesteten Anwendungsfallvarianten bezogen auf die Gesamtzahl der Anwendungsfallvarianten gemes-
sen werden — und wird Ublicherweise als Prozentsatz dargestellt.

Fir weitere Informationen zu den Uberdeckungskriterien fiir anwendungsfallbasierte Tests siehe den
ISTQB-Lehrplan Advanced Level Test Analyst.

4.3 White-Box-Testverfahren

White-Box-Tests basieren auf der internen Struktur des Testobjekts. White-Box-Testverfahren kdnnen in
allen Teststufen genutzt werden, aber die beiden codebasierten Verfahren, die in diesem Abschnitt beschrie-
ben sind, werden am haufigsten in der Komponententeststufe genutzt. Es gibt weiterflihrende Verfahren, die
zur genaueren Uberdeckung in einigen sicherheitskritischen, einsatzkritischen oder hochintegrierten Umge-
bungen eingesetzt werden, aber diese werden hier nicht weiter behandelt. Fiir weitere Informationen zu
diesen Verfahren siehe den ISTQB-Lehrplan Advanced Level Technical Test Analyst.
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4.3.1 Anweisungstests und -uberdeckung

Anweisungstests untersuchen die (potenziell) ausfiihrbaren Anweisungen im Code. Die Uberdeckung wird
an der Anzahl der im Test ausgefiihrten Anweisungen dividiert durch die Gesamtzahl aller ausfiihrbaren
Anweisungen insgesamt im Testobjekt gemessen — Ublicherweise als Prozentsatz dargestellt.

4.3.2 Entscheidungstest und -Uberdeckung

Entscheidungstests untersuchen die Entscheidungen im Code und testen den Code, der auf Grundlage des
Entscheidungsergebnisses ausgefiihrt wird. Dafiir folgen die Testfalle bestimmten Kontrollflissen, die von
einem Entscheidungspunkt ausgehen (z.B. ,wahr* und ,falsch” bei einer IF-Anweisung, fir eine CASE-An-
weisung waren Testfalle fur alle méglichen Ergebnisse nétig, auch fur das Standardergebnis).

Der Uberdeckungsgrad wird gemessen anhand der Anzahl der Entscheidungsergebnisse, die durch die
Tests ausgefiihrt werden, dividiert durch die Gesamtzahl an méglichen Entscheidungsergebnissen im Test-
objekt — Ublicherweise als Prozentsatz dargestellt.

4.3.3 Der Beitrag von Anweisungs- und Entscheidungstests

100% Anweisungsliberdeckung bedeutet, dass alle potenziell ausfiihrbaren Anweisungen im Code auch
mindestens einmal ausgefiihrt wurden. Es stellt aber nicht sicher, dass die komplette Entscheidungslogik
getestet wurde. Von den zwei in diesem Lehrplan beschriebenen White-Box-Verfahren kann der Anwei-
sungstest weniger Uberdeckung als der Entscheidungstest erzielen.

Wenn 100% Entscheidungsiiberdeckung erzielt wird, fiihrt dies alle Entscheidungsergebnisse aus, inklusive
eines Tests des ,wahr-Ergebnisses und auch des ,falsch“-Ergebnisses, selbst wenn es keine ausdriickliche
Anweisung fir den ,falsch*-Fall gibt (z.B. fir den Fall, dass eine IF-Anweisung keine ELSE-Anweisung im
Code enthalt). Anweisungsiiberdeckung hilft Fehlerzustande im Code zu finden, der durch andere Tests
nicht ausgefuihrt wurde. Entscheidungstiberdeckung hilft Fehlerzustdnde im Code zu finden, fir den andere
Tests nicht alle "wahr"/"falsch"-Falle ausgefiihrt haben.

Das Erzielen von 100% Entscheidungsiiberdeckung garantiert 100% Anweisungsiberdeckung (aber nicht
umgekehrt).

4.4 Erfahrungsbasierte Testverfahren

Bei der Anwendung von erfahrungsbasierten Testverfahren werden die Testfalle aus den Kenntnissen und
der Intuition des Testers heraus entwickelt sowie aus seiner Erfahrung mit ahnlichen Anwendungen und
Technologien. Diese Verfahren kdnnen Testfalle identifizieren, die durch andere systematischere Verfahren
nicht so leicht zu identifizieren waren. Abhangig vom Ansatz und der Erfahrung des Testers kdnnen diese
Verfahren stark unterschiedliche Uberdeckungsgrade und Effizienz erreichen. Der Uberdeckungsgrad ist bei
diesen Verfahren schwer zu beurteilen und mdglicherweise nicht messbar.

Gangige erfahrungsbasierte Testverfahren werden in den nachsten Abschnitten beschrieben.

4.4.1 Intuitive Testfallermittlung

Intuitive Testfallermittlung ist ein Verfahren, das das Auftreten von Fehlhandlungen, Fehlerzustdanden und
Fehlerwirkungen aufgrund des Wissens des Testers vermutet, u.a.:

e Wie hat die Anwendung friher funktioniert?
e Welche Fehlhandlungen machen die Entwickler iblicherweise?

e Fehlerwirkungen, die in anderen Anwendungen aufgetreten sind

Ein methodischer Ansatz fir das Verfahren der intuitiven Testfallermittlung ist das Erstellen einer Liste mog-
licher Fehlhandlungen, Fehlerzustéande und Fehlerwirkungen, zu der anschlieRend Tests entworfen werden,
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die die erwarteten Fehlerwirkungen und die Fehlerzustande offenlegen. Diese Fehlhandlungs-, Fehlerzu-
stands- und Fehlerwirkungslisten kénnen aufgrund von Erfahrungen oder Informationen Uber Fehlerzu-
stands- und Fehlerwirkungen oder auch aufgrund allgemeiner Kenntnis dariber, warum Software fehl-
schlagt, erstellt werden.

4.4.2 Exploratives Testen

In explorativen Tests werden informelle (nicht vordefinierte) Tests wahrend der Testdurchfiihrung dynamisch
entworfen, ausgefihrt, aufgezeichnet und ausgewertet. Die Testergebnisse werden genutzt, um mehr Gber
die Komponente oder das System zu erfahren und um Tests flr die Bereiche zu vertiefen, die mehr Tests
erfordern.

Exploratives Testen wird manchmal mit Hilfe von sitzungsbasiertem Testen (session-based testing) durch-
gefihrt, um die Ausfiihrung zu strukturieren. Beim sitzungsbasierten Testen werden explorative Tests inner-
halb eines definierten Zeitfensters durchgefiihrt und der Tester nutzt eine Test-Charta mit Testzielen, die ihn
beim Testen anleiten. Der Tester kann Sitzungsblatter (Session-Sheets) verwenden, um die ausgefihrten
Schritte und die Ergebnisse zu dokumentieren.

Exploratives Testen ist dort am nitzlichsten, wo es wenig oder ungeniigende Spezifikationen oder einen
besonderen Zeitdruck fiir das Testen gibt. Exploratives Testen ist ebenso nitzlich, um andere formalere
Testverfahren zu erganzen.

Exploratives Testen steht im starken Zusammenhang mit reaktiven Testverfahren (siehe Abschnitt 5.2.2
Teststrategie und Testvorgehensweise). Exploratives Testen kann die Nutzung anderer Black-Box-, White-
Box- oder erfahrungsbasierter Verfahren beim Testen mit einbeziehen.

4.4.3 Checklistenbasiertes Testen

Beim checklistenbasierten Testen entwerfen, realisieren und fihren Tester Tests mit dem Ziel durch, alle
Testbedingungen aus einer Checkliste abzudecken. Als Teil der Analyse erstellen Tester eine neue Check-
liste oder erweitern die bestehende Checkliste. Tester kénnen aber auch eine bestehende Checkliste ohne
Anderungen verwenden. Solche Checklisten kénnen auf Grundlage von Erfahrungen, Wissen iiber das We-
sentliche in der Nutzung oder einem guten Verstandnis darliber, warum und wie Software fehlschlagt, erstellt
werden.

Checklisten kénnen erstellt werden, um verschiedene Testarten zu unterstiitzen, einschlief3lich funktionaler
und nicht-funktionaler Tests. Beim Fehlen detaillierter Testfalle kdnnen checklistenbasierte Tests eine gute
Hilfestellung geben und ein bestimmtes Mal} an Konsistenz liefern. Da es sich hier um Listen auf einer eher
allgemeineren Ebene handelt, ist es wahrscheinlich, dass eine gewisse Variabilitat beim eigentlichen Testen
auftritt. Diese Variabilitat fiihrt einerseits zu einem potenziell hdheren Uberdeckungsgrad, aber andererseits
zu einer geringeren Wiederholbarkeit.

Version 2018 D Seite 64 von 102 05.09.2018

©ISTQB



Lehrplan Certified Tester /

Foundation Level ISTQB

5. Testmanagement — 225 min.

Schlisselbegriffe

Eingangskriterien, Endekriterien, Fehlermanagement, Konfigurationsmanagement, Produktrisiko, Projektri-
siko, Risiko, risikobasierter Test, Risikostufe, Testabschlussbericht, Tester, Testfortschrittsbericht, Testkon-
zept, Testmanager, Testplanung, Testschatzung, Teststeuerung, Teststrategie, Testiberwachung, Testvor-
gehensweise

Lernziele fiir Testmanagement

5.1 Testorganisation
FL-5.1.1 (K2) Vor- und Nachteile unabhangigen Testens erklaren kdnnen

FL-5.1.2 (K1) Die Aufgaben eines Testmanagers und eines Testers benennen kénnen

5.2 Testplanung und -schétzung

FL-5.2.1 (K2) Den Zweck und Inhalt eines Testkonzepts zusammenfassen kénnen
FL-5.2.2 (K2) Zwischen verschiedenen Teststrategien unterscheiden kénnen
FL-5.2.3 (K2) Beispiele fir mogliche Eingangs- und Endekriterien geben kénnen

FL-5.2.4 (K3) Wissen Uber Priorisierung sowie technische und logische Abhangigkeiten anwenden kon-
nen, um die Testdurchfiihrung fiir ein gegebenes Testfallset zu planen

FL-5.2.5 (K1) Faktoren benennen kénnen, die den Testaufwand beeinflussen

FL-5.2.6 (K2) Den Unterschied zwischen zwei Schatzverfahren erklaren kdnnen: das metrikbasierte Ver-
fahren und das expertenbasierte Verfahren

5.3 Testiiberwachung und -steuerung
FL-5.3.1 (K1) Testmetriken wiedergeben kénnen

FL-5.3.2 (K2) Zweck, Inhalte und Zielgruppen flr Testberichte zusammenfassen kdnnen

5.4 Konfigurationsmanagement

FL-5.4.1 (K2) Zusammenfassen kdnnen, wie Konfigurationsmanagement das Testen unterstitzt

5.5 Risiken und Testen

FL-5.5.1 (K1) Risikostufe anhand der Wahrscheinlichkeit (des Eintritts) und Auswirkung (im Schadens-
fall) definieren kdnnen

FL-5.5.2 (K2) Zwischen Projekt- und Produktrisiken unterscheiden kénnen

FL-5.5.3 (K2) Anhand von Beispielen beschreiben kdnnen, wie die Produktrisikoanalyse Intensitat und
Umfang des Testens beeinflussen kann
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5.6 Fehlermanagement

FL-5.6.1 (K3) Einen Fehlerbericht schreiben kénnen, der wahrend des Testens gefundene Fehler ent-
halt &

8 Einen pro Bericht.
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5.1 Testorganisation

5.1.1 Unabhangiges Testen

Testaufgaben kénnen von Personen in einer spezifischen Testrolle oder von Personen in einer anderen
Rolle (z.B. Kunden) durchgefiihrt werden. Ein gewisser Grad an Unabhangigkeit erhéht die Effektivitat des
Testers beim Finden von Fehlerzustdnden, da Autoren und Tester unterschiedliche kognitive Ausrichtungen
haben (siehe Abschnitt 1.5 Die Psychologie des Testens). Unabhangigkeit ist jedoch kein Ersatz fiir Ver-
trautheit und Entwickler kénnen in ihrem eigenen Code in effizienter Art und Weise viele Fehlerzustande
finden.

Die folgenden beispielhaften Testorganisationen unterscheiden sich im Grad der Unabhangigkeit (von ge-
ring bis hoch):

¢ Keine unabhangigen Tester; die einzig verfigbare Form von Tests sind Entwicklertests, bei denen
Entwickler ihren eigenen Code testen

e Unabhangige Entwickler oder Tester innerhalb des Entwicklungsteams oder des Projektteams; dies
kénnen Entwickler sein, die die Arbeitsergebnisse ihrer Kollegen testen

e Ein unabhangiges Testteam oder eine Gruppe innerhalb des Unternehmens, die an das Projektma-
nagement oder die Unternehmensleitung berichtet

e Unabhangige Tester innerhalb des Unternehmens aus dem Fachbereich oder aus der Gruppe der
Anwender oder mit Spezialisierungen auf bestimmte Testarten wie Gebrauchstauglichkeit, Informa-
tionssicherheit, Performanz, Regulatorik/Compliance oder Ubertragbarkeit

e Unabhangige, nicht zum Unternehmen gehdrende Tester, die entweder vor Ort (Insourcing) oder
aulerhalb des Betriebs (Outsourcing) arbeiten
Fir die meisten Projektarten ist es in der Regel von Vorteil, mehrere Teststufen zu durchlaufen, bei denen
einige dieser Stufen von unabhangigen Testern durchgefiihrt werden. Entwickler sollten sich am Test betei-
ligen, besonders auf den unteren Teststufen. Somit kdnnen Entwickler die Qualitat ihrer eigenen Arbeit kon-
trollieren.

Die Art und Weise, wie unabhangiges Testen realisiert wird, variiert in Abhangigkeit des Softwareentwick-
lungslebenszyklus-Modells. In der agilen Entwicklung kénnen Tester zum Beispiel Teil des Entwicklungs-
teams sein. In einigen Unternehmen, die agile Methoden verwenden, kdnnen diese Tester auch zu einem
groReren unabhangigen Testteam gehoren. Dariliber hinaus kdnnen Product Owner in solchen Unterneh-
men Abnahmetests durchfiihren, um User-Stories am Ende jeder Iteration zu validieren.

Mogliche Vorteile von Testunabhangigkeit sind u.a.:

o Unabhéangige Tester werden wahrscheinlich andere Fehlerwirkungen erkennen als Entwickler, da
sie unterschiedliche Hintergriinde, unterschiedliche technische Sichtweisen und unterschiedliche
Voreingenommenheit haben.

e Ein unabhangiger Tester kann Annahmen, die Stakeholder wahrend der Spezifikation und Realisie-
rung des Systems machten, verifizieren, in Frage stellen oder widerlegen.

Mogliche Nachteile von Testunabhéangigkeit sind u.a.:

¢ Die Isolation vom Entwicklungsteam kann zu fehlender Zusammenarbeit, verzégerten Riickmeldun-
gen an das Entwicklungsteam oder zu einem feindlichen Verhaltnis zum Entwicklungsteam fihren.

e Entwickler kdnnen das Verantwortungsbewusstsein fur Qualitat verlieren.

¢ Unabhangige Tester kdnnen als Engpass angesehen oder fir Verzégerungen von Releases verant-
wortlich gemacht werden.
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e Unabhangigen Testern fehlen unter Umsténden wichtige Informationen (z.B. Uber das Testobjekt).

Viele Unternehmen sind fahig, die Vorteile der Testunabhangigkeit zu verwirklichen und die Nachteile zu
vermeiden.

5.1.2 Aufgaben eines Testmanagers und eines Testers

In diesem Lehrplan werden zwei Testrollen behandelt, und zwar Testmanager und Tester. Die Aktivitaten
und Aufgaben dieser beiden Rollen hangen vom Projekt- und Produktkontext, von den Fahigkeiten der Men-
schen in diesen Rollen und dem Unternehmen ab.

Der Testmanager ist verantwortlich fiir den allgemeinen Testfortschritt und die erfolgreiche Leitung der Tes-
taktivitaten. Die Testmanagementrolle kann von einem professionellen Testmanager oder von einem Pro-
jektmanager, einem Entwicklungsmanager oder einem Qualitatssicherungsmanager eingenommen werden.
In groReren Projekten oder Unternehmen kdnnen mehrere Testteams an einen Testmanager, Testcoach
oder Testkoordinator berichten und jedes Team wird durch einen Testleiter oder den leitenden Tester ge-
fuhrt.

Typische Aufgaben eines Testmanagers sind u.a.:
e Eine Testrichtlinie und Teststrategie fir das Unternehmen entwickeln oder priifen

o Die Testaktivitaten unter Berticksichtigung des Kontexts und des Verstandnisses der Testziele und
Risiken planen. Das kann die Auswahl von Testvorgehensweisen, die Schatzung der Testdauer,
des Aufwands und der Kosten, die Festlegung von Teststufen und Testzyklen und die Planung des
Fehlermanagements beinhalten.

o Testkonzepte schreiben und aktualisieren
e Testkonzepte mit den Projektmanagern, Product Ownern und weiteren Beteiligten abstimmen

o Einbringen der Testperspektive in andere Projektaktivitdten, beispielsweise in die Integrationspla-
nung

o Die Analyse, den Entwurf, die Realisierung und die Durchflihrung von Tests anstof3en, den Testfort-
schritt und die Testergebnisse liberwachen und den Stand der Endekriterien (oder der Definition-of-
Done) priifen

o Testfortschrittsberichte und Testabschlussberichte auf der Grundlage der gesammelten Informatio-
nen erstellen und verteilen

e Die Planung auf der Grundlage von Testergebnissen und Fortschritt anpassen (manchmal doku-
mentiert in Testfortschrittsberichten und/oder Testabschlussberichten fiir andere Tests, die im Pro-
jekt bereits abgeschlossen sind) und notwendige MaRnahmen zur Teststeuerung in die Wege leiten

o Das Aufsetzen des Fehlermanagementsystems und eines angemessenen Konfigurationsmanage-
ments flr Testmittel unterstiitzen

o Geeignete Metriken fir die Messung des Testfortschritts und die Bewertung der Qualitat des Tes-
tens und des Produkts einfihren

e Unterstitzung bei der Auswahl und dem Einsatz von Werkzeugen fiir den Testprozess, einschlieR-
lich der Empfehlung des Budgets fir die Werkzeugauswahl (und mdéglicherweise Kauf und/oder
Support), der Zuordnung von Zeit und Aufwand fir Pilotprojekte und der Bereitstellung von kontinu-
ierlicher Unterstutzung bei der Nutzung der Werkzeuge

e Uber die Realisierung von Testumgebungen entscheiden

e Die Tester, das Testteam und das Berufsbild Tester innerhalb des Unternehmens entwickeln und
fordern
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¢ Die Fahigkeiten und Aufstiegsmdglichkeiten von Testern weiterentwickeln (bspw. durch Schulungs-
plane, Leistungsbeurteilungen, Coaching usw.)

Die Art und Weise, in der die Rolle des Testmanagers umgesetzt wird, variiert in Abhangigkeit vom Soft-
wareentwicklungslebenszyklus. In der agilen Entwicklung beispielsweise werden einige der oben genannten
Aufgaben, insbesondere solche, die die taglichen Tests innerhalb des Teams betreffen, vom agilen Team
Ubernommen — haufig von einem im Team integrierten Tester. Einige der Aufgaben, die mehrere Teams
oder das ganze Unternehmen betreffen oder die mit Personalmanagement zu tun haben, kénnen von Test-
managern aullerhalb des Entwicklungsteams wahrgenommen werden, die manchmal Test Coaches ge-
nannt werden. Siehe Black 2009 fir weitere Informationen zum Management des Testprozesses.

Typische Aufgaben eines Testers sind u.a.:
e Testkonzepte prifen und zu diesen beitragen

e Anforderungen, User-Stories und Abnahmekriterien, Spezifikationen und Modelle (d.h. die Testba-
sis) auf Testbarkeit analysieren, priifen und beurteilen

e Die Testbedingungen identifizieren und dokumentieren und die Riickverfolgbarkeit zwischen Test-
fallen, Testbedingungen und der Testbasis erfassen

¢ Die Testumgebung(en) entwerfen, einrichten und verifizieren, oft in Abstimmung mit der Systemad-
ministration und dem Netzwerkmanagement

e Testfalle und Testablaufe entwerfen und realisieren
e Testdaten vorbereiten und beschaffen
e Den detaillierten Testausfiihrungsplan erstellen

o Die Tests durchfiihren, die Ergebnisse bewerten und Abweichungen von den erwarteten Ergebnis-
sen dokumentieren

o Geeignete Werkzeuge zur Unterstiitzung des Testprozesses verwenden

e Bei Bedarf Tests automatisieren (dies kann durch einen Entwickler oder Testautomatisierungsex-
perten unterstitzt werden)

 Die nicht-funktionalen Eigenschaften wie Performanz, Zuverlassigkeit, Gebrauchstauglichkeit, Infor-
mationssicherheit, Kompatibilitdt und Ubertragbarkeit bewerten

e Tests priifen, die von anderen entwickelt wurden

Personen, die an der Testanalyse, dem Testentwurf, spezifischen Testarten oder der Testautomatisierung
arbeiten, kdnnen Spezialisten in diesen Rollen sein. Abhangig von den Risiken des Produkts oder des Pro-
jekts und dem ausgewahlten Softwareentwicklungslebenszyklus-Modell kbnnen unterschiedliche Personen
die Rolle des Testers in unterschiedlichen Teststufen wahrnehmen. Zum Beispiel Gbernimmt in der Kompo-
nententeststufe und der Komponentenintegrationsteststufe haufig ein Entwickler die Rolle des Testers. In
der Abnahmeteststufe wird die Rolle des Testers oft von Businessanalysten, Fachexperten und Benutzern
eingenommen. In der Systemtest- und Systemintegrationsteststufe wird die Rolle des Testers meist von
einem unabhangigen Testteam Gbernommen. In der betrieblichen Abnahmeteststufe wird die Rolle des Tes-
ters haufig vom Betrieb und/oder von Mitarbeitern der Systemadministration wahrgenommen.
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5.2 Testplanung und -schatzung

5.2.1 Zweck und Inhalt eines Testkonzepts

Ein Testkonzept legt die Testaktivitaten fir Entwicklungs- und Wartungsprojekte fest. Die Planung wird durch
die Testrichtlinie und die Teststrategie des Unternehmens sowie durch die verwendeten Entwicklungsle-
benszyklen und Verfahren (siehe Abschnitt 2.1 Softwareentwicklungslebenszyklus-Modelle), den Testum-
fang, die Ziele, Risiken, Einschrankungen, Kritikalitat, Testbarkeit und die Verfugbarkeit von Ressourcen
beeinflusst.

Mit dem Fortschritt des Projekts und der Testplanung sind mehr Informationen verfiigbar und mehr Details
koénnen in das Testkonzept einflieRen. Die Testplanung ist eine kontinuierliche Aktivitat und wird Gber den
gesamten Produktlebenszyklus hinweg durchgefiihrt. (Beachten Sie, dass der Produktlebenszyklus ber
den Umfang eines Projekts hinausgehen kann, um auch die Wartungsphase einzubeziehen). Riickmeldun-
gen aus Testaktivitaten sollten genutzt werden, um sich andernde Risiken zu erkennen, damit die Planung
angepasst werden kann. Die Planung kann in einem Mastertestkonzept und in einzelnen Testkonzepten flr
die jeweiligen Teststufen, wie Systemtest und Abnahmetest, oder fir die einzelnen Testarten, wie Ge-
brauchstauglichkeitstests und Performanztests, dokumentiert werden. Testplanungsaktivitaten kénnen die
folgenden Aktivitaten enthalten und einige davon kénnen in einem Testkonzept dokumentiert sein:

e Bestimmung des Umfangs, der Ziele und der Risiken der Tests
o Festlegen der allgemeinen Testvorgehensweise
e Integrieren und Koordinieren der Testaktivitdten in die Softwarelebenszyklusaktivitaten

e Treffen von Entscheidungen darliber, was zu testen ist, sowie Uber die Personen und andere Res-
sourcen, die notwendig sind, um die verschiedenen Testaktivitdten durchzufihren, und dariber, wie
die Testaktivitdten durchgefiihrt werden

e Planen der Aktivitaten zur Testanalyse, zum Entwurf, zur Realisierung, zur Durchfiihrung und zur
Bewertung, entweder in festgelegten Zeitraumen (bspw. in der sequenziellen Entwicklung) oder im
Kontext jeder Iteration (bspw. in der iterativen Entwicklung)

e Auswahlen der Metriken zur Testiberwachung und -steuerung
o Festlegen des Budgets fir die Testaktivitaten
e Bestimmung des Detaillierungsgrads und der Struktur fir die Testdokumentation (bspw. durch Vor-

lagen oder Beispieldokumente)

Der Inhalt von Testkonzepten variiert und kann Uber die oben genannten Themen hinausgehen. Ein Muster
zu Testkonzepten kann in der ISO-Norm ISO/IEC/IEEE 29119-3 gefunden werden.

5.2.2 Teststrategie und Testvorgehensweise

Eine Teststrategie liefert eine verallgemeinernde Beschreibung des Testprozesses, ublicherweise auf Pro-
dukt- oder Organisationsebene. Gangige Arten von Teststrategien sind u.a.:

¢ Analytische Vorgehensweise: Diese Art von Teststrategie basiert auf einer Analyse eines Faktors
(z.B. Anforderung oder Risiko). Risikobasiertes Testen ist ein Beispiel fiir eine analytische Vorge-
hensweise, bei der Tests auf Grundlage der Risikostufe entworfen und priorisiert werden.

¢ Modellbasierte Vorgehensweise: In dieser Art von Teststrategie werden die Tests auf der Grund-
lage eines Modells eines geforderten Produktaspekts entworfen, z.B. einer Funktion, eines Ge-
schaftsprozesses, einer internen Struktur oder einer nicht-funktionalen Eigenschaft (z.B. Zuverlas-
sigkeit). Beispiele fiir solche Modelle sind u.a. Geschéftsprozessmodelle, Zustandsmodelle und Zu-
verlassigkeitswachstumsmodelle.
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¢ Methodische Vorgehensweise: Diese Art der Teststrategie baut auf der systematischen Nutzung
vordefinierter Sets von Tests oder Testbedingungen auf, wie einer Systematik von gangigen oder
wahrscheinlichen Arten von Fehlerwirkungen, einer Liste von wichtigen Qualitdtsmerkmalen oder
unternehmensweiten Look-and-Feel-Standards fiir mobile Anwendungen oder Webseiten.

o Prozesskonforme (oder standardkonforme) Vorgehensweise: Diese Art der Teststrategie bein-
haltet die Analyse, den Entwurf und die Realisierung von Tests auf der Grundlage von externen
Vorschriften und Standards, wie sie durch branchenspezifische Standards, durch Prozessdokumen-
tation oder griindliche Identifizierung und Nutzung der Testbasis vorgegeben werden oder durch
Prozesse oder Standards, die fiir das oder vom Unternehmen aufgestellt worden sind.

¢ Angeleitete (oder beratende) Vorgehensweise: Diese Art der Teststrategie wird vorrangig durch
Beratung, Anleitung oder Anweisungen von Stakeholdern, Fachexperten oder Technologieexperten
bestimmt, die von auRerhalb des Testteams oder sogar von auflerhalb des Unternehmens kommen
kénnen.

o Leistungserhaltende Vorgehensweise: Diese Art der Teststrategie wird durch den Wunsch moti-
viert, einen Rickgang bei den vorhandenen Leistungsfahigkeiten zu vermeiden. Diese Teststrategie
beinhaltet die Wiederverwendung vorhandener Testmittel (insbesondere Testfalle und Testdaten),
weitgehende Automatisierung von Regressionstests und die Nutzung von Standardtestsuiten.

¢ Reaktive Vorgehensweise: Mit dieser Art der Teststrategie wird auf die Komponente oder das
System und die wahrend der Testdurchfihrung auftretenden Ereignisse reagiert im Gegensatz zu
den vorherigen eher vorausgeplanten Strategien. Tests werden entworfen und realisiert und kdnnen
umgehend als Reaktion auf Erkenntnisse, die durch vorherige Testergebnisse erworben wurden,
durchgeflihrt werden. Exploratives Testen ist eine gangige Vorgehensweise in reaktiven Strategien.

Eine angemessene Teststrategie wird haufig durch die Kombination dieser verschiedenen Arten von Test-
strategien erstellt. Zum Beispiel kann risikobasiertes Testen (eine analytische Strategie) mit explorativem
Testen (einer reaktiven Strategie) kombiniert werden; sie ergénzen sich gegenseitig und kénnen zusam-
mengenommen effektiveres Testen gewahrleisten.

Wahrend die Teststrategie eine allgemeine Beschreibung des Testprozesses liefert, passt die Testvorge-
hensweise die Teststrategie flir ein bestimmtes Projekt oder ein Release an. Die Testvorgehensweise ist
der Ausgangspunkt fir die Auswahl der Testverfahren, Teststufen und Testarten, fiir die Definition der Ein-
gangs- und Endekriterien (bzw. Definition-of-Ready und Definition-of-Done). Die Anpassung der Strategie
basiert auf Entscheidungen in Bezug auf die Komplexitat und die Ziele des Projekts, die Art des zu entwi-
ckelnden Produkts und die Produktrisikoanalyse. Die ausgewahlte Vorgehensweise hangt vom Kontext ab
und kann Faktoren wie Risiken, funktionale Sicherheit, verfligbare Ressourcen und Fahigkeiten, Technolo-
gie, die Art des Systems (bspw. kundenspezifisch angefertigt gegentiber Standardsoftware), Testziele und
Richtlinien einbeziehen.

5.2.3 Eingangs- und Endekriterien (Definition-of-Ready und Definition-of-Done)

Um effektive Kontrolle Uber die Qualitat der Software und der Tests zu erzielen, ist es ratsam, Kriterien zu
haben, die definieren, wann eine vorgegebene Testaktivitdt anfangen sollte und wann sie abgeschlossen
ist. Eingangskriterien (in der agilen Entwicklung tblicherweise als Definition-of-Ready bezeichnet) definieren
Vorbedingungen fiir die Durchfiihrung einer bestimmten Testaktivitdt. Wenn Eingangskriterien nicht erfllt
sind, ist es wahrscheinlich, dass sich die Aktivitat als schwieriger, zeitaufwendiger, kostspieliger und risiko-
reicher erweisen wird. Endekriterien (in der agilen Entwicklung ublicherweise Definition-of-Done genannt)
definieren, welche Bedingungen erfillt sein missen, damit eine Teststufe oder ein Set von Testfallen als
abgeschlossen bezeichnet werden kann. Eingangs- und Endekriterien sollten fir jede Teststufe und jede
Testart definiert sein und unterscheiden sich nach den Testzielen.
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Ubliche Eingangskriterien sind u.a.:

¢ Verflgbarkeit von testbaren Anforderungen, User-Stories und/oder Modellen (bspw., wenn eine mo-
dellbasierte Teststrategie verfolgt wird)

o Verflgbarkeit von Testelementen, die die Endekriterien fiir vorangegangene Teststufen erfiillt haben
o Verflgbarkeit einer Testumgebung
o Verflgbarkeit der notwendigen Testwerkzeuge

o Verflgbarkeit von Testdaten und anderen notwendigen Ressourcen

Ubliche Endekriterien sind u.a.:
e Geplante Tests wurden durchgefiihrt

e Ein festgelegter Uberdeckungsgrad (z.B. von Anforderungen, User-Stories, Abnahmekriterien, Risi-
ken, Code) wurde erreicht

¢ Die Anzahl ungeldster Fehlerzustande bewegt sich innerhalb einer vereinbarten Grenze
o Die Anzahl von geschatzten verbleibenden Fehlerzustanden ist ausreichend gering

o Die bewerteten Niveaus an Zuverlassigkeit, Performanz, Gebrauchstauglichkeit, Zugriffssicherheit
und anderer relevanter Qualitdtsmerkmale sind ausreichend

Selbst ohne die Erflillung von Endekriterien ist es Ublich, dass Testaktivitdten aufgrund eines ausgeschopf-
ten Budgets, des Ablaufs der geplanten Zeitdauer und/oder aufgrund des Drucks, das Produkt auf den Markt
zu bringen, begrenzt werden. Es kann zulassig sein, dass das Testen unter derartigen Umstanden beendet
wird, wenn die Stakeholder des Projekts und die Fachverantwortlichen das Risiko, ohne weitere Tests die
Freigabe zu erteilen, geprift und akzeptiert haben.

5.2.4 Testausfuhrungsplan

Sobald die verschiedenen Testfalle und Testablaufe erstellt (eventuell mit einigen automatisierten Testab-
laufen) und in Testsuiten aufgenommen sind, kdnnen die Testsuiten in einem Testausflihrungsplan zusam-
mengefasst werden, der die Reihenfolge definiert, in der sie ablaufen sollen. Der Testausfiihrungsplan sollte
Faktoren wie Priorisierung, Abhangigkeiten, Fehlernachtests, Regressionstests und die effizienteste Abfolge
fur die Durchflihrung der Tests berlicksichtigen.

Idealerweise werden die Testfalle auf Basis ihrer Prioritat geordnet, normalerweise indem die Testfalle mit
der hochsten Prioritat als Erstes durchgefiihrt werden. Wenn Testfélle oder die Features, die getestet wer-
den, Abhangigkeiten aufweisen, kann es allerdings sein, dass diese Vorgehensweise nicht funktioniert.
Wenn ein Testfall mit einer hdheren Prioritat von einem Testfall mit geringerer Prioritat abhangt, muss der
Testfall mit der geringeren Prioritat zuerst ausgefihrt werden. Ahnlich ist es, wenn Abhangigkeiten (iber
Testfalle hinweg bestehen. Dann missen diese, unabhangig von ihrer jeweiligen Prioritat, in eine entspre-
chende Reihenfolge gebracht werden. Fehlernachtests und Regressionstests miissen ebenfalls priorisiert
werden basierend auf der Bedeutung von schnellen Riickmeldungen nach Anderungen. Allerdings kénnen
auch hier wieder Abhangigkeiten bestehen.

Manchmal sind unterschiedliche Reihenfolgen von Tests mdglich,die jeweils einen unterschiedlichen Grad
an Effizienz haben. In diesen Fallen missen Kompromisse zwischen der Effizienz der Testdurchfihrung und
der Einhaltung von Priorisierungen geschlossen werden.

5.2.5 Den Testaufwand beeinflussende Faktoren

Testaufwandschatzung beinhalt die Voraussage Uber die Menge an testrelevanter Arbeit, die benétigt wird,
um die Ziele des Testens fiir ein bestimmtes Projekt, ein Release oder eine Iteration zu erfiillen. Faktoren,
die den Testaufwand beeinflussen, kénnen u.a. die Eigenschaften des Produkts, die Eigenschaften des
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Entwicklungsprozesses, Eigenschaften der beteiligten Personen und die Testergebnisse sein, wie unten
dargestellt.

Produkteigenschaften
e Die Risiken, die mit dem Produkt einhergehen
e Die Qualitat der Testbasis
e Die GréRRe des Produkts
o Die Komplexitat des Produkteinsatzbereichs
¢ Die Anforderungen beziglich Qualitdtsmerkmalen (z.B. Zugriffssicherheit, Zuverlassigkeit)
o Der geforderte Detaillierungsgrad der Testdokumentation
¢ Anforderungen an gesetzliche und regulatorische Konformitat
Entwicklungsprozesseigenschaften
¢ Die Stabilitat und Reife der Organisation
e Das genutzte Entwicklungsmodell
o Die Testvorgehensweise
e Die genutzten Werkzeuge
e Der Testprozess
e Zeitdruck
Menschliche Eigenschaften

o Die Fahigkeiten und Erfahrungen der beteiligten Personen, insbesondere mit dhnlichen Projekten
und Produkten (z.B. Fachkenntnisse)

e Teamzusammenhalt und Leitung
Testergebnisse
e Die Anzahl und der Schweregrad von gefundenen Fehlerzustéanden

¢ Die Menge an erforderlichen Nachbesserungen

5.2.6 Testschatzverfahren

Es gibt eine Reihe von Schatzverfahren, die genutzt werden, um den erforderlichen Aufwand fir angemes-
senes Testen zu bestimmen. Zwei der am haufigsten verwendeten Verfahren sind die folgenden:

o Das metrikbasierte Verfahren: Schatzung des Testaufwands auf Basis der Metriken friiherer ahnli-
cher Projekte oder auf Basis von typischen Werten

o Das expertenbasierte Verfahren: Schatzung des Testaufwands basierend auf der Erfahrung der fir
die Testaufgaben zustandigen Person oder von Experten

In der agilen Entwicklung sind zum Beispiel Burndown-Charts Beispiele eines metrikbasierten Vorgehens.
Der Aufwand wird bestimmt und berichtet und dann zusammen mit der Velocity (MaR fir Produktivitat im
agilen Projekt) des Teams genutzt, um die Menge an Arbeit zu ermitteln, die das Team in der nachsten
Iteration erfullen kann. Das Planungspoker dagegen ist ein Beispiel fur das expertenbasierte Verfahren, da
Teammitglieder den Aufwand schéatzen, der ihrer Erfahrung nach notwendig ist, um eine Funktionalitat be-
reitzustellen (ISTQB-Lehrplan Foundation Level Agile Tester).
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Innerhalb von sequenziellen Projekten sind Modelle der Fehlerentfernung Beispiele fiir das metrikbasierte
Vorgehen, bei dem Mengen von Fehlerzustdnden und die notwendige Zeit, sie zu entfernen, erfasst und
berichtet werden, was dann eine Grundlage flir die Schatzung zukuinftiger Projekte &hnlicher Art bietet. Da-
gegen ist das Breitband-Delphi-Schatzverfahren ein Beispiel fir ein expertenbasiertes Verfahren, in dem
Gruppen von Experten Schatzungen auf Basis ihrer Erfahrung liefern (ISTQB-Lehrplan Advanced Level
Testmanager).

5.3 Testuberwachung und -steuerung

Der Zweck der Testiuberwachung ist es, Informationen zu sammeln sowie Feedback und eine Sicht tiber
Testaktivitaten zu liefern. Zu Gberwachende Informationen kdnnen manuell oder automatisch gesammelt
werden und sollten genutzt werden, um den Testfortschritt zu beurteilen und zu messen, ob die Testende-
kriterien oder die Testaufgaben, die mit einer Definition-of-Done in einem agilen Projekt einhergehen, erflllt
sind, also ob z.B. die Ziele fiir den Uberdeckungsgrad von Produktrisiken, Anforderungen oder Abnahme-
kriterien erreicht sind.

Teststeuerung beschreibt alle leitenden oder korrigierenden MalRnahmen, die als Ergebnis der gesammelten
und (mdglicherweise) berichteten Informationen und Metriken unternommen werden. Maf3nahmen kénnen
Testaktivitdten umfassen und jede andere Aktivitat im Softwarelebenszyklus beeinflussen.

Beispiele fir TeststeuerungsmalRnahmen sind u.a.:
¢ Neupriorisieren von Tests, wenn ein identifiziertes Risiko eintritt (z.B. Software wird spat geliefert)

¢ Anpassen des Testplans aufgrund von Verfiigbarkeit oder Nichtverfligbarkeit einer Testumgebung
oder anderer Ressourcen

¢ Neubewerten, ob ein Testelement nach Nachbesserungen ein Eingangs- oder Endekriterium erflillt

5.3.1 Beim Testen verwendete Metriken

Metriken kénnen wahrend und am Ende von Testaktivitaten gesammelt werden, um Folgendes zu beurtei-
len:

o Fortschritt gegenlber dem geplanten Zeitplan und Budget
o Gegenwartige Qualitat des Testobjekts
e Angemessenheit der Testvorgehensweise

o Effektivitat der Testaktivitaten in Bezug auf die Ziele

Gangige Testmetriken sind u.a.:

e Prozentsatz der durchgefiihrten, geplanten Arbeit in der Testfallvorbereitung (oder Prozentsatz der
realisierten, geplanten Testfalle)

e Prozentsatz der durchgefiihrten, geplanten Arbeit in der Testumgebungsvorbereitung

e Testfalldurchfiihrung (z.B. Anzahl der ausgefiihrten/nicht ausgefiihrten Testfélle, der erfolgrei-
chen/fehlgeschlagenen Testfalle und/oder erfiillten/nicht erflllten Testbedingungen)

e Fehlerinformation (z.B. Fehlerdichte, gefundene und behobene Fehlerzustande, Ausfallrate und Er-
gebnisse von Fehlernachtests)

e Testlberdeckung von Anforderungen, User-Stories, Abnahmekriterien, Risiken oder Code

¢ Aufgabenfertigstellung, Ressourcenverteilung und Nutzung und Aufwand
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o Kosten des Testens, darunter auch die Kosten gegeniiber dem Nutzen durch Auffinden des nachs-
ten Fehlerzustands oder die Kosten im Vergleich zum Nutzen der Durchfiihrung der nachsten Tests

5.3.2 Zwecke, Inhalte und Zielgruppen fur Testberichte

Der Zweck eines Testberichts ist es, Informationen Uber die Testaktivitaten zusammenzufassen und zu kom-
munizieren, sowohl wahrend als auch am Ende einer Testaktivitat (bspw. in einer Teststufe). Der Testbericht,
der wahrend einer Testaktivitat erstellt wird, kann als Testfortschrittsbericht bezeichnet werden, wahrend
der Testbericht, der am Ende einer Testaktivitat erstellt wird, Testabschlussbericht genannt werden kann.

Wahrend der Testliberwachung und -steuerung erstellt der Testmanager regelmafig Testfortschrittsberichte
fur die Stakeholder. Zusatzlich zu Ublichen Inhalten fir Testfortschrittsberichte und Testabschlussberichte
sind die folgenden weiteren Inhalte durchaus gebrauchlich:

o Der Status der Testaktivitdten und der Fortschritt gegenitiber dem Testkonzept
e Faktoren, die den Fortschritt behindern
o Tests, die fir die nachste Berichtsperiode geplant sind

¢ Die Qualitat des Testobjekts

Wenn die Endekriterien erreicht sind, erstellt der Testmanager den Testabschlussbericht. Dieser Bericht
liefert eine Zusammenfassung der durchgefiihrten Tests auf Basis des letzten Testfortschrittsberichts und
anderer relevanter Informationen.

Typische Testfortschrittsberichte und Testabschlussberichte kdnnen u.a. enthalten:
e Zusammenfassung der durchgeflihrten Tests
e Information dariiber, was wahrend einer Testperiode vorgefallen ist

e Abweichungen vom Plan einschlief3lich Abweichungen im Zeitplan, in der Dauer oder dem Aufwand
von Testaktivitaten

e Stand der Tests und Produktqualitat in Bezug auf die Endekriterien oder die Definition-of-Done
e Faktoren, die den Fortschritt blockiert haben oder weiterhin blockieren

e Metriken Uber Fehlerzustande, Testfalle, Testlberdeckung, Aktivitatsfortschritt und Ressourcenver-
brauch (bspw. wie in Abschnitt 5.3.1 Beim Testen verwendete Metriken beschrieben)

e Restrisiken (siehe Abschnitt 5.5 Risiken und Testen)

o Erzeugte wiederverwendbare Testarbeitsergebnisse

Die Inhalte eines Testberichts variieren in Abhangigkeit vom Projekt, den organisatorischen Anforderungen
und dem Softwareentwicklungslebenszyklus. Beispielsweise wird ein komplexes Projekt mit vielen Stake-
holdern oder ein regulatorisches Projekt detailliertere und genauere Berichte erfordern als eine schnelle
Softwareaktualisierung. Als weiteres Beispiel ist die agile Entwicklung anzufiihren, in der Testfortschrittsbe-
richte in Task Boards, Fehlerzusammenfassungen und Burndown-Charts eingebunden sein kénnen, die in
einem taglichen Stand-up-Meeting besprochen werden kdnnen (siehe ISTQB-Lehrplan Foundation Level
Agile Tester).

Zusatzlich zur Anpassung von Testberichten auf Basis des Projektkontexts sollten Testberichte auch an die
Zielgruppe des Berichts angepasst sein. Die Art und die Menge an Informationen, die fiir eine technische
Zielgruppe oder ein Testteam zu bertcksichtigen sind, kann sich unterscheiden von dem, was in einer Zu-
sammenfassung fir das Management enthalten sein sollte. Im ersteren Fall kénnen detaillierte Informatio-
nen Uber Fehlerarten und Trends von Bedeutung sein. Im letzteren Fall kann ein Bericht auf abstrakter
Ebene (z.B. ein Fehlerstatusreport nach Prioritat, Budget, Zeitplan und erfillten/nicht erfiillten/nicht geteste-
ten Testbedingungen) angemessener sein.
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Die ISO-Norm ISO/IEC/IEEE 29119-3 bezieht sich auf zwei Arten von Testberichten, die Testfortschrittsbe-
richte und die Testabschlussberichte, und beinhaltet fir beide Arten Strukturen und Beispiele.

5.4 Konfigurationsmanagement

Der Zweck des Konfigurationsmanagements ist es, die Integritdt der Komponente oder des Systems, der
Testmittel und ihrer Beziehungen untereinander durch das Projekt und den Produktlebenszyklus herzustel-
len und zu erhalten.

Um Tests angemessen zu unterstiitzen, kann das Konfigurationsmanagement Folgendes sicherstellen:

e Alle Testelemente sind eindeutig identifiziert, versionskontrolliert, werden in inren Anderungen nach-
verfolgt und stehen in Verbindung zueinander.

e Alle Elemente der Testmittel sind eindeutig identifiziert, versionskontrolliert, werden in inren Ande-
rungen nachverfolgt, stehen in Verbindung zueinander und in Verbindung zu den Versionen der
Testelemente, so dass die Riickverfolgbarkeit im Testprozess gewahrleistet werden kann.

e Alle identifizierten Dokumente und Softwareelemente sind unmissversténdlich in der Testdokumen-
tation benannt.

Wahrend der Testplanung sollten Konfigurationsmanagementverfahren und Infrastruktur (Werkzeuge) iden-
tifiziert und eingeflhrt werden.

5.5 Risiken und Testen

5.5.1 Definition des Risikos

Ein Risiko ist ein mdglicherweise vorkommendes Ereignis in der Zukunft, das negative Auswirkungen hat.
Die Hohe des Risikos wird durch die Eintrittswahrscheinlichkeit des Ereignisses und dessen Wirkung (der
Schadenhdhe) bestimmit.

5.5.2 Produkt- und Projektrisiken

Produktrisiken beziehen sich auf eine mdgliche Nichterflllung der berechtigten Bedirfnisse seiner Benutzer
und/oder Stakeholder durch ein Arbeitsergebnis (z.B. eine Spezifikation, eine Komponente, ein System oder
ein Test). Wenn die Produktrisiken mit spezifischen Qualitdtsmerkmalen eines Produkts in Verbindung ste-
hen (z.B. funktionale Eignung, Zuverlassigkeit, Performanz, Gebrauchstauglichkeit, Informationssicherheit,
Kompatibilitat, Wartbarkeit und Ubertragbarkeit), werden Produktrisiken auch Qualitatsrisiken genannt. Bei-
spiele fir Produktrisiken sind u.a.:

o Die Software fihrt vielleicht nicht die gewiinschten Funktionen gemaR ihrer Spezifikation aus.

o Die Software flihrt vielleicht nicht die gewtinschten Funktionen gemaf den Bedurfnissen von Benut-
zern, Kunden und/oder Stakeholdern aus.

e Eine Systemarchitektur kénnte einige nicht-funktionale Anforderungen nicht angemessen unterstut-
zen.

o Eine bestimmte Berechnung kénnte unter bestimmten Bedingungen nicht korrekt durchgefiihrt wer-
den.

e Ein Regelkreisverfahren kdnnte nicht korrekt gebaut sein.
¢ Die Antwortzeiten kdnnten flr ein hochleistungsfahiges Abwicklungssystem nicht angemessen sein.

¢ Rickmeldungen zum Benutzererlebnis kdnnten die Produkterwartungen nicht erfillen.
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Projektrisiken beziehen sich auf Situationen, die, falls sie eintreffen, einen negativen Effekt auf die Fahigkeit
des Projekts haben, seine Ziele zu erfiillen. Beispiele fir Projektrisiken sind u.a.:

Projektprobleme:

o Verzdgerungen kénnen in der Lieferung, Aufgabenerfillung oder Erflllung von Endekriterien
oder der Definition-of-Done auftreten.

o Ungenaue Schatzungen, Neuverteilung von Mitteln an hoher priorisierte Projekte oder generelle
Kosteneinsparungen im Unternehmen kdnnen zu nicht ausreichender Finanzierung fihren.

o Spate Anderungen kénnen zu erheblichen Uberarbeitungen flhren.
Unternehmensprobleme:

o Fahigkeiten, Schulungen und Mitarbeiter sind moglicherweise nicht ausreichend.
o Personalprobleme kénnen Konflikte und Probleme auslésen.

o Benutzer, Mitarbeiter der Fachabteilung oder Fachexperten sind unter Umstanden aufgrund von
gegenlaufigen Geschaftsprioritaten nicht verfligbar.

Politische Probleme:

o Tester kénnten ihre Bedirfnisse und/oder die Testergebnisse nicht ausreichend kommunizie-
ren.

o Entwickler und/oder Tester kénnten Informationen, die in Tests und Reviews gefunden werden,
nicht weiterverfolgen (z.B. verbessern nicht die Entwicklungs- und Testpraktiken).

o Es kann eine ungeeignete Haltung oder Erwartung gegenliber dem Testen geben (z.B. keine
Wertschatzung der Bedeutung der Fehlerfindung wahrend des Testens).

Technische Probleme:

o Anforderungen kdnnten nicht gut genug definiert sein.

o Die Anforderungen kdnnten unter den gegebenen Beschrankungen nicht erfillt werden.
o Die Testumgebung kénnte nicht rechtzeitig verfiigbar sein.

o Datenkonvertierung, Migrationsplanung und ihre Werkzeugunterstitzung kénnte zu spat kom-
men.

o Schwachen im Entwicklungsprozess kénnen Auswirkungen auf die Konsistenz oder die Qualitat
von Projektergebnissen wie Entwurf, Code, Konfiguration, Testdaten und Testfélle haben.

o Schlechtes Fehlermanagement und ahnliche Probleme kénnen zu kumulierten Fehlerzustanden
und anderen technischen Schulden fihren.

Lieferantenprobleme:

o Ein Drittanbieter liefert moglicherweise ein notwendiges Produkt oder eine notwendige Dienst-
leistung nicht oder wird insolvent.

o Vertragliche Probleme kdnnen Probleme fiir das Projekt ausldsen.

Projektrisiken kénnen sowohl Entwicklungsaktivitdten als auch Testaktivitadten beeinflussen. In einigen Fal-
len sind Projektmanager fir den Umgang mit allen Projektrisiken verantwortlich, aber es ist nicht ungewdhn-
lich, dass Testmanager die Verantwortung fir testbezogene Projektrisiken tragen.
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5.5.3 Risikobasiertes Testen und Produktqualitat

Risiko wird genutzt, um den Aufwand wahrend des Testens zu biindeln. Das heil3t, um zu entscheiden, wo
und wann mit dem Testen begonnen wird, und um Bereiche zu identifizieren, die mehr Aufmerksamkeit
bendtigen. Testen wird genutzt, um die Eintrittswahrscheinlichkeit eines unerwinschten Ereignisses oder
um die Auswirkungen eines solchen Ereignisses zu reduzieren. Testen wird als Technik zur Risikobeherr-
schung eingesetzt, um Riickmeldung sowohl ber identifizierte Risiken als auch ber die Restrisiken (nicht
geldste Risiken) zu geben.

Ein risikobasiertes Verfahren des Testens liefert proaktive Moglichkeiten, die Stufen des Produktrisikos zu
reduzieren. Es beinhaltet die Produktrisikoanalyse, die die Identifizierung von Produktrisiken und die Beur-
teilung der Wahrscheinlichkeit und Auswirkung jedes Risikos einbezieht. Die ermittelte Produktrisikoinfor-
mation wird genutzt, um die Testplanung, die Spezifikation, Vorbereitung und Durchfiihrung von Testfallen
und die Testiuberwachung und Steuerung zu lenken. Die friihe Analyse der Produktrisiken tragt zum Erfolg
eines Projekts bei.

In einem risikobasierten Verfahren werden die Ergebnisse der Produktrisikoanalyse wie folgt genutzt:
e Bestimmen der Testverfahren, die genutzt werden sollen

o Bestimmen der einzelnen Teststufen und Testarten, die durchzufiihren sind (z.B. IT-Sicherheits-
tests, Testen der Barrierefreiheit)

e Bestimmen des Umfangs von durchzufiihrenden Tests
e Priorisieren der Tests, um dadurch die kritischen Fehlerzustande so friih wie mdglich zu finden

o Bestimmen, ob zusatzlich zum Testen Aktivitaten durchgefiihrt werden sollen, um das Risiko zu
reduzieren (z.B. Schulung von unerfahrenen Designern)

Risikobasiertes Testen greift auf das gemeinsame Wissen und den Einblick der Projekt-Stakeholder zurick,
um die Produktrisikoanalyse durchzufiihren. Um sicherzustellen, dass die Wahrscheinlichkeit eines Produkit-
fehlers minimiert wird, liefern Risikomanagementaktivitaten einen disziplinierten Ansatz fiir Folgendes:

¢ Die Analyse (und regelmaRige Neubewertung) dessen, was falsch laufen kann (Risiken)
¢ Die Festlegung, welche Risiken unbedingt behandelt werden mussen
e Das Ergreifen von Maflnahmen, um diese Risiken zu reduzieren

o Die Schaffung von Notfallplanen, um mit den Risiken firr den Fall des Eintretens umzugehen

Dartber hinaus konnen Tests neue Risiken identifizieren und dabei helfen, zu entscheiden, welche Risiken
eingeddmmt werden sollten, sowie die Unsicherheit Uber Risiken reduzieren.

5.6 Fehlermanagement

Da eines der Ziele des Testens das Finden von Fehlerzustédnden ist, sollten Fehlerzustande, die wahrend
der Tests gefunden werden, aufgezeichnet werden. Die Art und Weise, in der die Fehlerzustédnde aufge-
zeichnet werden, kann variieren, abhangig vom Kontext der zu testenden Komponente oder des zu testen-
den Systems, der Teststufe und dem Softwareentwicklungslebenszyklus-Modell. Alle identifizierten Fehler-
zustande sollten untersucht werden und von der Entdeckung Uber die Klassifizierung bis hin zur Lésung
nachverfolgt werden (z.B. Korrektur der Fehlerzustande und erfolgreiche Fehlernachtests der Lésung, Uber-
tragung auf ein folgendes Release, Akzeptanz als dauerhafte Produkteinschrankung usw.). Um alle Fehler-
zustéande bis hin zur Lésung zu verwalten, sollte ein Unternehmen einen Fehlermanagementprozess etab-
lieren, der einen Workflow und Regeln fir die Klassifizierung enthalt. Auf diesen Prozess miissen sich alle
am Fehlermanagement beteiligten Parteien einigen u.a. Designer, Entwickler, Tester und Product Owner. In
einigen Organisationen kann die Aufzeichnung und Nachverfolgung von Fehlerzustdnden sehr informell
sein.
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Wahrend des Fehlermanagementprozesses kénnen einige Berichte falsch positive Ergebnisse enthalten,
die keine echten Fehlerwirkungen aufgrund von Fehlerzustanden sind. Zum Beispiel kann ein Test fehl-
schlagen, wenn eine Netzwerkverbindung unterbrochen ist oder ein Time-out eingetreten ist. Dieses Ver-
halten resultiert nicht aus einem Fehlerzustand im Testobjekt, sondern ist eine Anomalie, die untersucht
werden muss. Tester sollten versuchen, die Anzahl der falsch positiven Ergebnisse, die als Fehlerzustéande
gemeldet werden, zu reduzieren.

Fehlerzustande kdnnen wahrend der Kodierung, der statischen Analyse, der Reviews oder wahrend dyna-
mischer Tests gemeldet werden. Fehlerzustande kdnnen fiir Probleme im Code oder bei funktionierenden
Systemen oder fiir jede Art von Dokumentation einschlielich Anforderungen, User-Stories und Abnahme-
kriterien, Entwicklungsdokumente, Testdokumente, Benutzerhandbicher oder Installationsanleitungen ge-
meldet werden. Um einen effektiven und effizienten Fehlermanagementprozess zu gewahrleisten, kdnnen
Organisationen Standards fur die Merkmale, Klassifizierungen und den Workflow von Fehlern definieren.

Gangige Fehlerberichte haben die folgenden Ziele:

e Entwicklern und anderen Beteiligten Informationen (ber jedes aufgetretene unerwiinschte Ereignis
zur Verfligung zu stellen, um sie in die Lage zu versetzen, spezifische Auswirkungen zu identifizie-
ren, das Problem mit minimalem Test zu reproduzieren und zu isolieren und die moglichen Fehler-
zustande wie erforderlich zu korrigieren oder anderweitig das Problem zu Iésen

¢ Testmanagern eine Mdglichkeit zu geben, die Qualitat der Arbeitsergebnisse und die Auswirkungen
auf das Testen nachzuverfolgen (z.B. falls eine gro3e Anzahl von Fehlerzustanden gemeldet wird,
haben die Tester mehr Zeit damit verbracht, die Fehlerzustande zu melden, statt Tests durchzufiih-
ren, und es werden mehr Fehlernachtests notwendig sein)

o Ideen liefern fir die Verbesserung der Entwicklung und des Testprozesses
Ein Fehlerbericht, der wahrend dynamischer Tests erstellt wird, enthalt Ublicherweise Folgendes:

e Eine Kennung
e Einen Titel und eine kurze Zusammenfassung des gemeldeten Fehlerzustands
e Das Datum des Fehlerberichts, die ausstellende Organisation und den Verfasser

¢ Die Identifikation des Testelements (des zu testenden Konfigurationselements) und der Testumge-
bung

o Die Phase des Entwicklungslebenszyklus, in der der Fehlerzustand beobachtet wurde

e Eine Beschreibung des Fehlerzustands, um die Reproduzierbarkeit und Lésung zu ermdglichen,
einschlieBlich Protokollen, Datenbank-Dumps, Bildschirmfotos oder Aufnahmen (falls wahrend der
Testdurchfiihrung gefunden)

o Erwartete Ergebnisse und Istergebnisse

¢ Den Umfang oder Auswirkungsgrad (Fehlerschweregrad) des Fehlerzustands in Bezug auf die In-
teressen der Stakeholder

¢ Die Dringlichkeit/Prioritat fir die Behebung

o Den Status des Fehlerberichts (z.B. offen, aufgeschoben, doppelt, wartet auf Behebung, wartet auf
Fehlernachtest, wieder getffnet, geschlossen)

e Schlussfolgerungen, Empfehlungen und Freigaben

e Allgemeine Probleme, wie andere Bereiche, die durch die Anderung, die sich aus dem Fehlerzu-
stand ergibt, betroffen sind
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e Die Anderungshistorie, wie die Reihenfolge der Aktionen, die von Projektmitarbeitern in Bezug auf
den Fehlerzustand ausgefiihrt wurden, um diesen zu isolieren, zu reparieren und als behoben zu
bestéatigen

o Referenzen, einschliellich des Testfalls, der das Problem aufgedeckt hat

Einige dieser Details kbnnen automatisch einbezogen und/oder verwaltet werden, wenn Fehlermanage-
mentwerkzeuge genutzt werden, z.B. automatische Zuweisung einer Kennung, Zuweisung und Aktualisie-
rung des Fehlerberichtsstatus wahrend des Workflows usw. Fehler, die wahrend statischer Tests, insbeson-
dere in Reviews, gefunden werden, werden Ublicherweise anders dokumentiert, z.B. in Review-Bespre-
chungsprotokollen.

Ein Beispiel fir den Inhalt eines Fehlerberichts ist im ISO-Standard ISO/IEC/IEEE 29119-3 zu finden, der
Fehlerberichte als Abweichungsberichte bezeichnet.
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6. Werkzeugunterstutzung fiir das Testen — 40 min.

Schlisselbegriffe

Datengetriebenes Testen, Performanztestwerkzeug, schliisselwortgetriebener Test, Testautomatisierung,
Testausfiihrungswerkzeug, Testmanagementwerkzeug

Lernziele fiir Testwerkzeuge

6.1 Uberlegungen zu Testwerkzeugen

FL-6.1.1 (K2) Testwerkzeuge gemal ihrem Zweck und den Testaktivitaten, die sie unterstitzen, klassifi-
Zieren kdnnen

FL-6.1.2 (K1) Nutzen und Risiken der Testautomatisierung identifizieren kdnnen

FL-6.1.3 (K1) Sich an besondere Gesichtspunkte von Testdurchfiihrungs- und Testmanagementwerk-
zeugen erinnern kénnen

6.2 Effektive Nutzung von Werkzeugen
FL-6.2.1 (K1) Die Hauptprinzipien fir die Auswahl eines Werkzeugs identifizieren kénnen

FL-6.2.2 (K1) Sich an Ziele fiir die Nutzung von Pilotprojekten zur Einfihrung von Werkzeugen erinnern
kdénnen

FL-6.2.3 (K1) Erfolgsfaktoren fir die Evaluierung, Implementierung, Bereitstellung und kontinuierliche
Unterstltzung von Testwerkzeugen in einem Unternehmen identifizieren kénnen
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6.1 Uberlegungen zu Testwerkzeugen

Testwerkzeuge kdnnen genutzt werden, um eine oder mehrere Testaktivitaten zu unterstiitzen. Solche
Werkzeuge sind u.a.:

e Werkzeuge, die direkt in Tests genutzt werden, wie Testausflihrungswerkzeuge und Testdatenedi-
toren und -generatoren

o Werkzeuge, die helfen, die Anforderungen, Testféalle, Testablaufe, automatisierte Testskripte, Test-
ergebnisse, Testdaten und Fehlerzustande zu verwalten, sowie Werkzeuge fir die Berichterstattung
und Uberwachung der Testdurchfiihrung

o Werkzeuge, die zur Untersuchung und Bewertung verwendet werden

o Jedes Werkzeug, das das Testen unterstiitzt (in diesem Sinn ist ein Tabellenkalkulationsprogramm
auch ein Testwerkzeug)

6.1.1 Klassifizierung von Testwerkzeugen
Testwerkzeuge kénnen, abhangig vom Kontext, einen oder mehrere der folgenden Zwecke erfillen:

o Die Effizienz der Testaktivitaten durch die Automatisierung sich wiederholender Aufgaben verbes-
sern oder von Aufgaben, die erhebliche Ressourcen verbrauchen, wenn sie manuell durchgefihrt
werden (z.B. Testdurchflihrung, Regressionstests)

o Die Effizienz von Testaktivitdten durch die Unterstliitzung von manuellen Testaktivitdten wahrend
des Testprozesses verbessern (siehe Abschnitt 1.4 Testprozess)

e Verbesserung der Qualitat der Testaktivitdten durch konsistenteres Testen und eine hohere
Fehlerreproduzierbarkeit

e Aktivitaten automatisieren, die nicht manuell ausgefiihrt werden kénnen (z.B. grol® angelegte Per-
formanztests)

o Die Zuverlassigkeit des Testens erhéhen (z.B. durch automatisierten Vergleich grof3er Datenmen-
gen oder die Simulation von Verhaltensweisen)

Werkzeuge kénnen auf Basis verschiedener Kriterien wie Zweck, Preis, Lizenzmodell (z.B. Standardsoft-
ware oder Open Source) und genutzter Technologie klassifiziert werden. In diesem Lehrplan sind Werk-
zeuge in Bezug auf Testaktivitaten klassifiziert, die sie unterstitzen.

Einige Werkzeuge unterstitzen nur oder hauptsachlich eine Aktivitat, andere kdnnen mehr als eine Aktivitat
unterstiitzen, aber sie sind unter der Aktivitat klassifiziert, mit der sie am wahrscheinlichsten in Verbindung
gebracht werden. Werkzeuge eines einzigen Anbieters, insbesondere diejenigen, die entworfen wurden, um
zusammenzuarbeiten, kdnnen als eine integrierte Suite zur Verfligung gestellt werden.

Einige Arten von Testwerkzeugen kdnnen intrusiv sein, d.h., sie kdnnen das tatsachliche Ergebnis des Tests
beeinflussen. Beispielsweise kdnnen die tatsachlichen Antwortzeiten einer Anwendung aufgrund der zusatz-
lichen Anweisungen, die von einem Performanztestwerkzeug ausgefiihrt werden, differieren oder die er-
reichte Codeliberdeckung kann durch die Verwendung eines Uberdeckungswerkzeugs verzerrt sein. Die
Folge des Einsatzes von intrusiven Werkzeugen wird Untersuchungseffekt genannt.

Einige Werkzeuge sind als Unterstltzung insbesondere flr Entwickler geeignet (z.B. Werkzeuge, die wah-
rend Komponenten- und Integrationstests genutzt werden). Derartige Werkzeuge sind in den folgenden Ab-
schnitten mit ,(E)"“ markiert.
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Werkzeugunterstiitzung fiir das Management des Testens und fiir Testmittel

Managementwerkzeuge konnen auf jede Testaktivitat Giber den gesamten Softwareentwicklungslebenszyk-
lus angewendet werden. Beispiele fiir Werkzeuge, die das Management des Testens und Testmittel unter-
stutzen, sind u.a.:

e Testmanagementwerkzeuge und Application-Lifecycle-Management-Werkzeuge (ALM)
¢ Anforderungsmanagementwerkzeuge (z.B. Rlckverfolgbarkeit zu Testobjekten)
e Fehlermanagementwerkzeuge
o Konfigurationsmanagementwerkzeuge
e Werkzeuge zur kontinuierlichen Integration (E)
Werkzeugunterstiitzung fiir statische Tests

Statische Testwerkzeuge stehen in Verbindung mit den Aktivitdten und Nutzen, die in Kapitel 3 beschrieben
wurden. Beispiele fiir solche Werkzeuge sind u.a.:

o Werkzeuge, die Reviews unterstitzen
e Statische Analysewerkzeuge (E)
Werkzeugunterstiitzung fiir Testentwurf und -realisierung

Testentwurfswerkzeuge helfen beim Erstellen von wartbaren Arbeitsergebnissen im Testentwurf und der
Testrealisierung, u.a. beim Erstellen von Testfallen, Testablaufen und Testdaten. Beispiele fir solche Werk-
zeuge sind u.a.:

o Testentwurfswerkzeuge

o Testwerkzeuge fiir das modellbasierte Testen

o Testdateneditoren und -generatoren

e Werkzeuge fur abnahmetestgetriebene Entwicklung und verhaltensgetriebene Entwicklung

e Werkzeuge fur testgetriebene Entwicklung (E)

In einigen Fallen kdnnen Werkzeuge, die Testentwurf und -realisierung unterstitzen, auch die Testdurch-
fihrung und -aufzeichnung unterstiitzen oder ihre Ausgaben direkt an andere Werkzeuge Ubertragen, die
bei der Testdurchfiihrung und -aufzeichnung helfen.

Werkzeugunterstiitzung fiir Testdurchfiihrung und -protokollierung

Viele Werkzeuge existieren, um die Testdurchfiihrung und -protokollierung zu unterstiitzen und zu verbes-
sern. Beispiele fiir diese Werkzeuge sind u.a.:

o Testausflihrungswerkzeuge (z.B. um Regressionstests durchzufiihren)
e Uberdeckungswerkzeuge (z.B. Anforderungsiiberdeckung, Codetiberdeckung (E))
e Testrahmen (E)
e Werkzeuge flr Unit-Test-Frameworks (E)
Werkzeugunterstiitzung zur Performanzmessung und dynamischen Analyse

Werkzeuge zur Performanzmessung und dynamischen Analyse sind wesentlich fiir die Unterstlitzung von
Performanz- und Lasttestaktivitaten, da diese Aktivitaten nicht effektiv manuell durchfiihrbar sind. Beispiele
fur solche Werkzeuge sind u.a.:

e Performanztestwerkzeuge
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e Testmonitore
e Dynamische Analysewerkzeuge (E)
Werkzeugunterstiitzung fiir spezielle Testbediirfnisse

Zusatzlich zu Werkzeugen, die den allgemeinen Testprozess unterstitzen, gibt es viele andere Werkzeuge,
die spezifische Aspekte des Testens unterstiitzen. Beispiele fiir diese sind Werkzeuge, die sich u.a. auf
Folgendes konzentrieren:

e Datenqualitdtsbewertung

e Datenkonvertierung und -migration
e Gebrauchstauglichkeitstest

e Testen der Barrierefreiheit

e Softwarelokalisierungstest

e [T-Sicherheitstest

e Portabilitatstest (z.B. Testen von Software tiber mehrere unterstitzte Plattformen)

6.1.2 Nutzen und Risiken der Testautomatisierung

Einfach ein Werkzeug zu kaufen, garantiert noch keinen Erfolg. Jedes neu eingefiihrte Werkzeug in einem
Unternehmen erfordert Aufwand, um einen echten und anhaltenden Nutzen zu erzielen. Durch die Nutzung
von Testwerkzeugen entstehen potenziell Nutzen und Chancen, aber auch Risiken. Dies gilt insbesondere
fur Testausfihrungswerkzeuge (was haufig auch als Testautomatisierung bezeichnet wird).

Potenzieller Nutzen durch die Verwendung von Werkzeugen fiir die Unterstiitzung der Testdurchfiihrung
beinhaltet u.a.:

¢ Reduktion von sich wiederholender manueller Arbeit (z.B. Durchfiihrung von Regressionstests, Auf-
setzen oder Abbau von Umgebungen, wiederholte Eingabe der gleichen Testdaten und Priifung
gegen Programmierrichtlinien) und dadurch Zeiteinsparung

e Hohere Konsistenz und Wiederholbarkeit (z.B. werden Testdaten in koharenter Art und Weise er-
stellt, Tests werden durch ein Werkzeug in der gleichen Reihenfolge und der gleichen Frequenz
durchgefiihrt und Tests werden konsistent aus Anforderungen abgeleitet)

e Objektivere Beurteilung (z.B. statische MaRe, Uberdeckung)

e Vereinfachter Zugang zu Informationen Uber das Testen (z.B. Statistiken und Grafiken iber den
Testfortschritt, Fehlerraten und Performanz)
Mogliche Risiken der Nutzung von Werkzeugen zur Testunterstitzung sind u.a.:

e Erwartungen an das Werkzeug kénnen unrealistisch sein (u.a. bezlglich Funktionalitat oder Leich-
tigkeit der Nutzung).

o Zeit, Kosten und der Aufwand fiir die Einfliihrung des Werkzeugs kénnen unterschatzt werden (u.a.
Schulung und externe Fachkenntnis).

e Zeit und Aufwand, um wesentliche und andauernde Nutzen aus dem Werkzeug zu ziehen, kdnnen
unterschatzt werden (u.a. die Notwendigkeit fir Anderungen im Testprozess und kontinuierliche
Verbesserungen in der Art und Weise, wie das Werkzeug genutzt wird).

e Der notwendige Aufwand fiir die Wartung der Test Assets, der durch das Werkzeug erstellt wurde,
wird unterschatzt.
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e Man verlasst sich zu stark auf das Werkzeug (es wird als Ersatz fir den Testentwurf oder die Test-
durchflihrung angesehen oder Testautomatisierung wird genutzt, obwohl manuelle Tests besser
geeignet waren).

o Die Versionskontrolle der Test Assets wird vernachlassigt.

e Beziehungen und Interoperabilitdtsprobleme zwischen kritischen Werkzeugen werden vernachlas-
sigt, wie Anforderungsmanagementwerkzeugen, Konfigurationsmanagementwerkzeugen, Fehler-
managementwerkzeugen und Werkzeugen von verschiedenen Anbietern.

o Der Werkzeuganbieter kann seine Geschéftstatigkeit einstellen, das Werkzeug vom Markt nehmen
oder das Werkzeug an einen anderen Werkzeuganbieter verkaufen.

e Der Anbieter kann auf Unterstitzungsanfragen, Aktualisierungen oder Fehlerbehebungen mangel-
haft reagieren.

e Ein Open-Source-Projekt kann ausgesetzt werden.
e Eine neue Plattform oder Technologie kann durch das Werkzeug nicht mehr unterstitzt werden.

e Es konnte keine klaren Eigentumsverhaltnisse an dem Werkzeug geben (z.B. fiir Betreuung, Aktu-
alisierungen usw.).

6.1.3 Besondere Betrachtung der Testdurchfihrungs- und Testmanagementwerk-
zeuge

Fir eine reibungslose und erfolgreiche Realisierung gibt es eine Reihe von Aspekten, die bei der Auswahl
und Integration von Testausfiihrungs- und Testmanagementwerkzeugen in einem Unternehmen berticksich-
tigt werden sollten.

Testausfithrungswerkzeuge

Testausfiihrungswerkzeuge flihren Testobjekte aus, indem sie automatisierte Skripte nutzen. Testwerk-
zeuge dieser Art erfordern oft einen hohen Aufwand, um signifikante Nutzen zu erzielen.

Die Erfassung von Tests durch die Aufnahme der Aktionen eines manuellen Testers mag sinnvoll erschei-
nen, aber dieses Verfahren eignet sich nicht fir eine groRe Anzahl von Testskripten. Ein aufgezeichnetes
Skript ist eine lineare Darstellung mit spezifischen Daten und Aktionen als Teil jedes Skripts. Diese Art Skript
kann instabil werden, wenn unerwartete Ereignisse eintreten. Die neueste Generation dieser Werkzeuge,
die die ,Smart"-Imaging-Technologie nutzt, hat die Nitzlichkeit dieser Werkzeugklasse erhéht, obwohl auch
diese Skripte noch immer eine stetige Wartung erfordern, da sich die Benutzungsschnittstelle des Systems
Uber die Zeit hinweg weiterentwickelt.

Ein datengetriebenes Testverfahren legt die Testeingaben und erwartete Ergebnisse ublicherweise in einer
Tabelle getrennt ab und nutzt ein generischeres Testskript, das die Eingabedaten auslesen und den gleichen
Test mit verschiedenen Daten durchfihren kann. Tester, die sich mit der Skriptsprache nicht auskennen,
kénnen dann fir diese vordefinierten Skripte neue Testdaten erstellen.

In einem schliisselwortgetriebenen Testverfahren verarbeitet ein generisches Skript Schliisselworte (auch
Aktionsworte genannt), welche die Aktionen beschreiben, die durchzufiihren sind. Diese rufen dann Schlis-
selwortskripte auf, um die zugehorigen Testdaten zu verarbeiten. Tester (auch wenn sie nicht mit der Skript-
sprache vertraut sind) kénnen dann Tests definieren, indem sie die Schllsselworte und die zugehdrigen
Daten nutzen, die auf die zu testende Anwendung angepasst werden kénnen. Weitere Details und Beispiele
fur datengetriebene und schliisselwortgetriebene Testverfahren werden im ISTQB-Lehrplan Advanced Level
Test Automation Engineer sowie in Fewster 1999 und Buwalda 2001 gegeben.
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Die oben genannten Ansatze erfordern einen in der Skriptsprache erfahrenen Tester, Entwickler oder Spe-
zialisten in Testautomatisierung. Unabhangig vom genutzten Skriptverfahren missen die erwarteten Ergeb-
nisse fir jeden Test mit den Istergebnissen des Tests entweder dynamisch verglichen werden (wenn der
Test lauft) oder firr spatere Vergleiche (nach Durchfiihrung) gespeichert werden.

Werkzeuge fiir das modellbasierte Testen (MBT) ermdglichen die Erfassung einer funktionalen Spezifikation
in Form eines Modells wie zum Beispiel eines Aktivitatsdiagramms. Diese Aufgabe wird Gblicherweise von
einem Systemdesigner ausgeflihrt. Das MBT-Werkzeug interpretiert das Modell, um Testfallspezifikationen
zu erstellen, die dann in einem Testmanagementwerkzeug gespeichert und/oder von einem Testausfiih-
rungswerkzeug ausgefihrt werden kénnen (siehe ISTQB-Lehrplan Foundation Level Model-Based Testing).

Testmanagementwerkzeuge

Testmanagementwerkzeuge bendtigen aus unterschiedlichen Griinden Schnittstellen mit anderen Werkzeu-
gen oder Tabelenkalkulationsprogrammen, z.B.:

¢ Um nitzliche Informationen in einem Format bereitzustellen, das den Bediirfnissen der Organisation
entspricht

¢ Um konsistente Riickverfolgbarkeit zu Anforderungen in einem Anforderungsmanagementwerkzeug
zu erhalten

e Um eine Verbindung der Versionsinformation des Testobjekts zum Konfigurationsmanagement-
werkzeug herzustellen

Dies ist insbesondere zu beachten, wenn ein integriertes Werkzeug genutzt wird (z.B. Application Lifecycle
Management), das ein Testmanagementmodul (und mdglicherweise ein Fehlermanagementsystem) und
auch andere Module (z.B. Projektplanungs- und Budgetinformationen) enthalt, die von unterschiedlichen
Gruppen innerhalb des Unternehmens genutzt werden.

6.2 Effektive Nutzung von Werkzeugen

6.2.1 Hauptgrundsatze fur die Auswahl von Werkzeugen
Grundsétzliche Uberlegungen bei der Auswahl eines Werkzeugs fiir ein Unternehmen sind u.a.:

e Bewertung der Reife des Unternehmens, Analyse der Starken und Schwachen

¢ Identifizierung von Mdglichkeiten flr die Verbesserung des Testprozesses, unterstitzt durch Werk-
zeuge

o Verstandnis der Technologien, die von den Testobjekten genutzt werden, um ein Werkzeug auszu-
wahlen, das mit dieser Technologie kompatibel ist

e  Werkzeuge fir Build und kontinuierliche Integration, die im Unternehmen bereits im Einsatz sind,
um Werkzeugkompatibilitdt und Integration zu gewahrleisten

e Bewertung des Werkzeugs gegen klar spezifizierte Anforderungen und objektive Kriterien (fur Nut-
zen und Anwendung)

e Uberlegung, ob das Werkzeug fiir eine kostenfreie Testperiode verfligbar ist (und wie lange)

e Bewertung des Anbieters (einschlieRlich Trainings-, Unterstiitzungs- und kommerzieller Aspekte)
oder der Unterstitzung fir nichtkommerzielle Werkzeuge (z.B. Open Source)

¢ Identifizierung interner Anforderungen fiir Coaching und Anleitung zur Nutzung des Werkzeugs

o Bewertung des Schulungsbedarfs unter Berlicksichtigung der Test- (und Testautomatisierungs-)
Kenntnisse derjenigen, die direkt mit dem Werkzeug arbeiten werden
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Uberlegung zu Vor- und Nachteilen verschiedener Lizenzmodelle (z.B. Standardsoftware oder Open
Source)

Schéatzung des Kosten-Nutzen-Verhaltnisses auf Basis eines konkreten Business Case (falls ben6-
tigt)

Als letzter Schritt sollte eine Machbarkeitsstudie (Proof-of-Concept) durchgefiihrt werden, um zu beurteilen,
ob das Werkzeug effektiv mit der zu testenden Software und innerhalb der aktuellen Infrastruktur arbeitet
oder wenn nétig, um Anderungen zu identifizieren, die firr diese Infrastruktur notwendig sind, um das Werk-
zeug effektiv nutzen zu kénnen.

6.2.2

Pilotprojekte fur die Einfuhrung eines Werkzeugs in einem Unternehmen

Nach Abschluss der Auswahl eines Werkzeugs und der erfolgreichen Machbarkeitsstudie beginnt dessen
Einfihrung in einem Unternehmen in der Regel mit einem Pilotprojekt, das die folgenden Ziele hat:

6.2.3

Tiefgehende Kenntnis Uber das Werkzeug und Verstandnis seiner Starken und Schwachen erzielen

Evaluierung, wie das Werkzeug in bestehende Prozesse und Methoden passt, und bestimmen, was
ggf. geandert werden misste

Uber die Standardisierung des Werkzeugeinsatzes hinsichtlich Nutzung, Verwaltung, Speicherung
und Wartung des Werkzeugs und der Testbestande (z.B. Entscheidung Giber Namenskonventionen
fur Dateien und Tests, Auswahl von Programmierrichtlinien, Neuanlage von Bibliotheken und die
Festlegung von modularen Testsuiten) entscheiden

Beurteilen, ob der Nutzen mit vertretbaren Kosten erreicht werden kann
Die Metriken, die das Werkzeug sammeln und aufzeichnen soll, verstehen und das Werkzeug kon-
figurieren, um sicherzustellen, dass diese Metriken erfasst und aufgezeichnet werden kdnnen

Erfolgsfaktoren fur Werkzeuge

Erfolgsfaktoren fiir die Evaluierung, Implementierung, Bereitstellung und die andauernde Unterstltzung von
Werkzeugen innerhalb eines Unternehmens sind u.a.:

Schrittweise Einfiihrung des Werkzeugs im ganzen Unternehmen
Anpassung und Verbesserung von Prozessen, so dass sie zur Nutzung des Werkzeugs passen
Anbieten von SchulungsmalRnahmen, Coaching und Anleitung der Benutzer des Werkzeugs

Definition von Richtlinien fir die Nutzung des Werkzeugs (z.B. interne Standards fir die Automati-
sierung)

Einflihrung eines Verfahrens zur Sammlung von Nutzungsdaten (iber den derzeitigen Gebrauch
Uberwachung der Nutzung und des Nutzens des Werkzeugs
Unterstltzung fur die Benutzer eines eingefiihrten Werkzeugs bieten

Sammeln von gewonnenen Erkenntnissen von allen Benutzern

AuRerdem ist es wichtig, sicherzustellen, dass das Werkzeug technisch und organisatorisch in den Soft-
wareentwicklungslebenszyklus integriert ist, was unterschiedliche Organisationen betreffen kann, die fiir den
Betrieb und/oder Drittanbieter verantwortlich sind.

Siehe Graham 2012 firr Erfahrungen und Rat zur Nutzung von Testausfiihrungswerkzeugen.
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Bucsics, Th.; Baumgartner, M.; Seidl, R.; Gwihs, St. (2015): Basiswissen Testautomatisie-
rung; Konzepte, Methoden und Techniken, 2., aktualisierte und Uberarbeitete Auflage,
dpunkt.verlag, Heidelberg
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Hendrickson, E. (2014): Explore It! Wie Softwareentwickler und Tester mit explorativem Tes-
ten Risiken reduzieren und Fehler aufdecken (Aus dem Amerikanischen Ubersetzt von Meike
Mertsch), dpunkt.verlag, Heidelberg

Liggesmeyer, P. (2009): Software-Qualitat, Spektrum-Verlag, Heidelberg, Berlin

Linz, T. (2016): Testen in Scrum-Projekten Leitfaden fur Softwarequalitat in der agilen Welt.
Aus- und Weiterbildung zum ISTQB® Certified Agile Tester — Foundation Extension, 2., aktu-
alisierte und Uberarbeitete Auflage, dpunkt.verlag, Heidelberg

Rossler, Peter; Schlich, Maud; Kneuper, Ralf (2013): Reviews in der System- und Software-
entwicklung: Grundlagen, Praxis, kontinuierliche Verbesserung, 1. Auflage, dpunkt.verlag,
Heidelberg

Sneed, Harry M.; Baumgartner, Manfred; Seidl, Richard (2011): Der Systemtest — Von den
Anforderungen zum Qualitdtsnachweis, 3., aktualisierte und erweiterte Auflage, Carl Hanser
Verlag, Minchen

Spillner, A.; Linz, T. (2012/2019): Basiswissen Softwaretest, Aus- und Weiterbildung zum Cer-
tified Tester Foundation Level nach ISTQB®-Standard, 5., Uberarbeitete Auflage, dpunkt.ver-
lag, Heidelberg [6. Auflage, konform zum Lehrplan 2018, erscheint 2019]

Spillner, A.; Breymann, U. (2016): Lean Testing fir C++-Programmierer — angemessen statt
aufwendig testen, dpunkt.verlag, Heidelberg

Winter, Mario; Ekssir-Monfared, Mohsen; Sneed, Harry M.; Seidl, Richard; Borner, Lars
(2012): Der Integrationstest — Von Entwurf und Architektur zur Komponenten- und Systemin-
tegration, Carl Hanser Verlag, Miinchen

Winter, M.; RoRner, Th.; Brandes, Ch.; Goétz, H. (2016): Basiswissen modellbasierter Test,
Aus- und Weiterbildung zum ISTQB® Foundation Level — Certified Model-Based Tester, 2.,
vollstandig Uberarbeitete und aktualisierte Auflage, dpunkt.verlag, Heidelberg

7.5 Andere Quellen (in diesem Lehrplan nicht direkt referenziert)

Black, R.; van Veenendaal, E.; Graham, D. (2012): Foundations of Software Testing: ISTQB
Certification (3e), Cengage Learning, London UK

Hetzel, W. (1993): Complete Guide to Software Testing (2e), QED Information Sciences,
Wellesley MA

Spillner, A.; Linz, T.; Schaefer, H. (2014): Software Testing Foundations (4e), Rocky Nook,
San Rafael CA
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8. Anhang A — Hintergrundinformation zum Lehrplan

Zur Geschichte dieses Dokuments

Dieses Dokument stellt den Lehrplan fiir das internationale Basiszertifikat fir Softwaretesten dar, die erste
Ausbildungs- und Qualifizierungsstufe des ISTQBe (www.istgb.org).

Dieses Dokument wurde in den Jahren 2014 bis 2018 durch eine Arbeitsgruppe, deren Mitglieder durch das
International Software Testing Qualifications Board (ISTQB®) benannt wurden, erstellt. Die Version 2018
wurde zunachst durch Vertreter aller ISTQB-Mitglieds-Boards und anschlieRend durch Reprasentanten der
internationalen Softwaretestwelt gepriift.

Ziele der Basiszertifikat-Qualifizierung

Anerkennung des Testens als einer essenziellen und professionellen Software-Engineering-Diszip-
lin
Darstellung eines Standardrahmens fir die Laufbahn von Softwaretestern

Verbesserung der Anerkennung von professionellen und qualifizierten Testern sowie deren Stellen-
profil durch Arbeitgeber, Kunden, Berufskollegen

Forderung konsistenter und praxisgerechter Vorgehensweisen in allen Software-Engineering-Dis-
Ziplinen

Erkennen von Themen des Testens, die flr die Industrie relevant und wertvoll sind

Softwarelieferanten zu befahigen, zertifizierte Tester anzustellen und mit dem Darstellen dieser Be-
schaftigungspolitik einen Wettbewerbsvorteil zu erzielen

Schaffen einer Moglichkeit fir Tester und am Testen Interessierte, eine international anerkannte
Qualifizierung zu erlangen

Zielsetzungen einer internationalen Qualifizierung

Wissen im Bereich Softwaretesten landeriibergreifend vergleichen zu kénnen
Tester zu befahigen, Uber die Landesgrenzen hinaus einfacher Arbeit zu finden

Durch ein gemeinsames Verstandnis des Testens internationale Projekte zu unterstitzen bzw. zu
ermdoglichen

Die Anzahl qualifizierter Tester weltweit zu erhéhen

Durch ein internationales Vorgehen mehr Einfluss/Bedeutung zu erlangen als durch ein nationales
Vorgehen

Ein gemeinsames internationales Verstandnis und Wissen Uber das Testen durch einen Lehrplan
und ein Glossar zu entwickeln und so das Wissen Uber das Testen bei allen Beteiligten zu erhéhen

Testen als Beruf in weiteren Landern zu verbreiten

Testern zu ermdglichen, dass sie eine international anerkannte Qualifikation in ihrer Muttersprache
erlangen

Wissens- und Ressourcenaustausch Uber Landergrenzen hinweg zu ermdglichen

Testern und diesem Ausbildungsgang internationale Anerkennung durch die Beteiligung maéglichst
vieler Lander zu verschaffen
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Voraussetzungen flir die Basisstufe

Voraussetzung fiir die Priifung zum Basiszertifikat ISTQB® Certified Tester ist das Interesse der Kandidaten
am Softwaretesten. Es wird den Kandidaten jedoch dringend empfohlen,

e zumindest ein minimales Hintergrundwissen im Bereich Softwareentwicklung oder Softwaretesten
zu haben (zum Beispiel sechs Monate Erfahrung als System- oder Abnahmetester oder als Entwick-
ler)

e oder einen Kurs besucht zu haben, der durch ein ISTQB®-Mitglieds-Board nach ISTQB-Standard
akkreditiert ist.

Hintergrund und Geschichte des Basiszertifikats ,Softwaretesten”

Die unabhangige Zertifizierung von Softwaretestern begann in GroRbritannien mit dem Information Systems
Examination Board (ISEB) der British Computer Society, als 1998 ein Softwaretestgremium
(www.bcs.org.uk/iseb) eingerichtet wurde. Im Jahre 2002 begann der Arbeitskreis Software-Qualitat und -
Fortbildung (ASQF) in Deutschland mit einer deutschen Softwaretesterausbildung (www.asaf.de). Dieser
Lehrplan basiert auf der Grundlage der beiden Lehrplane von ISEB und ASQF; er schlie3t neu strukturierte,
aktualisierte und zusatzliche Themen mit ein, ausgerichtet auf die mdglichst praktische Hilfe fir den Tester.

Eine bereits bestehende Basiszertifizierung im Bereich Softwaretesten (von ISEB, ASQF oder einem ande-
ren ISTQB®-Mitglieds-Board), die vor der Einflihrung der internationalen Zertifizierung erreicht wurde, wird
als dem internationalen Zertifikat gleichwertig anerkannt. Das Basiszertifikat besitzt kein Ablaufdatum und
muss nicht erneuert werden. Auf dem Zertifikat findet man das Datum, an dem es vergeben wurde.

In jedem teilnehmenden Land werden die lokalen Aspekte durch das jeweilige vom ISTQB anerkannte nati-
onale oder regionale Software Testing Board kontrolliert. Die Pflichten der Mitglieds-Boards sind durch das
ISTQB spezifiziert, missen jedoch durch die einzelnen Landerorganisationen selbst umgesetzt werden.
Dazu gehoren auch die Akkreditierung von Schulungsanbietern und die Durchfiihrung der Prifungen.
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9. Anhang B — Lernziele/Kognitive Stufen des Wissens

Die folgende Taxonomie fir Lernziele bildet die Grundlage des Lehrplans. Jeder Inhalt wird entsprechend
den zugeordneten Lernzielen gepriift.

Taxonomiestufe 1: Kennen (K1)

Der Lernende kann einen Begriff oder ein Konzept erkennen, erinnern und abrufen.
Schliisselworte: identifizieren, erinnern, abfragen, abrufen, erkennen, kennen
Beispiele:

Erkennt die Definition von Fehlerwirkung (engl. ,Failure) als

¢ Nicht-Erfiillen einer definierten Leistung gegeniuiber einem Anwender oder sonstigen Stakeholder*
oder

o ,die Abweichung einer Komponente oder eines Systems von der erwarteten bzw. vereinbarten Lie-
ferung, einer Dienstleistung oder einem Ergebnis.”

Taxonomiestufe 2: Verstehen (K2)

Der Lernende begrindet oder erlautert Aussagen zum Thema. Typische beobachtbare Leistungen sind be-
schreiben, zusammenfassen, vergleichen, klassifizieren, begriinden, erklaren, Beispiele fir Testkonzepte
nennen.

Schlisselworte: zusammenfassen, verallgemeinern, abstrahieren, klassifizieren, vergleichen, auf etwas
Ubertragen, etwas gegenuberstellen, erlautern, interpretieren, Ubersetzen, darstellen, riickschlieen, fol-
gern, kategorisieren, Modelle konstruieren

Beispiele:
Kann erklaren, warum Testanalyse und -entwurf so friih wie mdglich erfolgen sollen:

e Um Fehlerzustande zu finden, da die Behebung billiger ist

e Um die wichtigsten Fehlerzustande zuerst zu finden

Beschreibt Gemeinsamkeiten und Unterschiede zwischen Integration- und Systemtest:

o Gemeinsamkeiten: Testobjekte fir beide, Integrationstest und Systemtest, beinhalten mehr als eine
Komponente und beide, Integrationstest und Systemtest, kdnnen nicht-funktionale Aspekte umfas-
sen.

e Unterschiede: Der Integrationstest konzentriert sich auf Schnittstellen zwischen und Interaktion von
Komponenten; der Systemtest ist auf Aspekte des ganzen Systems und End-to-End-Verarbeitung
ausgerichtet.

Taxonomiestufe 3: Anwenden (K3)

Der Lernende Ubertragt erworbenes Wissen auf gegebene neue Situationen oder wendet es zur Problem|o-
sung an.

Schlisselworte: anwenden, einsetzen, nutzen, einem Verfahren folgen, ein Verfahren anwenden
Beispiele:
e Identifiziert Grenzwerte fir giltige bzw. ungiiltige Aquivalenzklassen
e Selektiert aus einem Zustandsdiagramm die notwendigen Testfalle zur Uberdeckung aller Status-
Ubergange
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Referenz (Fur die kognitiven Stufen der Lernziele)

Anderson, L. W.; Krathwohl, D. R. (eds) (2001): A Taxonomy for Learning, Teaching, and As-
sessing: A Revision of Bloom's Taxonomy of Educational Objectives, Allyn & Bacon, Boston MA
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10. Anhang C - Veroffentlichungshinweise

Der ISTQB-Foundation-Lehrplan 2018 ist eine umfassende Aktualisierung und Neufassung der Verof-
fentlichung aus dem Jahr 2011. Aus diesem Grund gibt es keine detaillierten Veréffentlichungshinweise
pro Kapitel und Abschnitt. Allerdings wird an dieser Stelle eine Zusammenfassung der wesentlichen
Anderungen gegeben. Dariiber hinaus liefert das ISTQB in einer separaten Release-Note die Riickver-
folgbarkeit zwischen den Lernzielen des Foundation-Level-Lehrplans aus dem Jahr 2011 und der Ver-
sion aus dem Jahr 2018 und zeigt darin, welche hinzugefiigt, aktualisiert oder entfernt wurden.

Zu Beginn des Jahres 2017 hatten tber 550.000 Menschen in tber 100 Landern die Basisprufung ab-
gelegt und es gibt weltweit Gber 500.000 zertifizierte Tester. In der Erwartung, dass sie alle den Foun-
dation-Lehrplan gelesen haben, um die Prifung zu bestehen, lasst sich sagen, dass der Foundation-
Lehrplan wahrscheinlich das meistgelesene Softwaretestdokument ist, das es je gegeben hat!

Diese grofl3 angelegte Aktualisierung wurde verfasst, um dieses Erbe zu wirdigen und den Wert, den
das ISTQB den nachsten 500.000 Menschen der globalen Testcommunity liefert, noch zu verbessern.

In dieser Version wurden alle Lernziele angepasst, um sie atomar zu machen und eine Eins-zu-eins-
Ruckverfolgbarkeit vom Lernziel zu den Inhaltsabschnitten (und Prifungsfragen) zu gewahrleisten, die
mit dem Lernziel in Verbindung stehen, und um umgekehrt auch eine klare Riickverfolgbarkeit von den
Inhaltsabschnitten (und Prifungsfragen) zu den zugehérigen Lernzielen zu gewahrleisten. Darlber hin-
aus sind die Zeitaufwande fir die Kapitel gegenuber der Version aus dem Jahr 2011 realistischer ge-
staltet worden, indem nachgewiesene Heuristiken und Formeln aus anderen ISTQB-Lehrplanen genutzt
wurden, die auf einer Analyse der Lernziele, die in jedem Kapitel erreicht werden sollen, basieren.

Obwohl dieser Lehrplan die besten Vorgehensweisen und Verfahren wiedergibt, die die Zeit (iberdauert
haben, wurden Anderungen vorgenommen, um die Darstellung des Materials zu modernisieren, insbe-
sondere im Hinblick auf Softwareentwicklungsmethoden (z.B. Scrum und kontinuierliche Bereitstellung)
und Technologien (z.B. das Internet der Dinge). Die referenzierten Standards wurden wie folgt aktuali-
siert, um sie auf den neuesten Stand zu bringen:

1. ISO/IEC/IEEE 29119 ersetzt IEEE-Standard 829.
2. ISO/IEC 25010 ersetzt ISO 9126.
3. ISO/IEC 20246 ersetzt IEEE 1028.

Dartber hinaus ist das ISTQB-Portfolio Giber die letzten 10 Jahre hinweg enorm gewachsen und daher
wurden, wo nétig, weitreichende Querverweise zu verwandtem Material in anderen ISTQB-Lehrplanen
hinzugefligt und es wurde eine genaue Priifung auf Angleichung mit allen Lehrplanen und dem ISTQB-
Glossar vorgenommen. Ziel ist es, die Lesbarkeit, Verstandlichkeit, Erlernbarkeit und Ubersetzbarkeit
dieser Version zu erhéhen und auf steigende, praktische Nutzbarkeit und das Gleichgewicht zwischen
Wissen und Fahigkeiten zu fokussieren.

Fur eine detaillierte Analyse der Anderungen, die in diesem Release gemacht wurden, siehe ISTQB-
Foundation-Level-Uberblick 2018.
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11.

Anhang D - Ubersetzung von Fachbegriffen

Englisch

Deutsch

application lifecycle management

Application Lifecycle Management (ALM)

backup and restore procedures

Sicherungs- und Wiederherstellungsverfahren

burndown charts

Burndown-Charts

business analyst

Businessanalyst

business application

Fachanwendung

business continuity

Business-Continuity (Betriebskontinuitéat)

business owner

Fachverantwortlicher

business process Geschaftsprozess
business requirements Fachanforderungen
business user Fachanwender

confirmation bias

Bestatigungsfehler

continuous delivery

kontinuierliche Auslieferung (continuous deliv-
ery)

daily stand-up meeting

tagliches Stand-up-Meeting

data encoding

Datenverschlisselung

definition of done

Definition-of-Done

definition of ready

Definition-of-Ready

deployment Bereitstellung
Design Entwurf ggf. kontextspezifisch abweichend z.B.
Architekturdesign
to design entwerfen
designer Designer
detailed design Feinentwurf

disaster recovery procedures

Disaster-Recovery-Verfahren

domain knowledge

Fachkenntnisse

evaluate evaluieren oder bewerten/beurteilen (kontextab-
hangig)

Hot Sites Hot Sites

increment Inkrement

ISTQB Advanced Level Technical Test Analyst
syllabus

ISTQB-Lehrplan Advanced Level Technical Test
Analyst

ISTQB-AT Foundation Level Agile Tester Exten-
sion Syllabus

ISTQB-Lehrplan Foundation Level Agile Tester

ISTQB-ATA Advanced Level Test Analyst Sylla-
bus

ISTQB-Lehrplan Advanced Level Test Analyst
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Englisch

Deutsch

ISTQB-ATM Advanced Level Test Manager Syl-
labus

ISTQB-Lehrplan Advanced Level Testmanager

item

Element

Key performance indicator

Key-Performance-Indicator (KPI)

microservices

Microservices

organization

Organisation oder Unternehmen (kontextabhan-
gig)

product domain

Produkteinsatzbereich

refactoring

Restrukturierung (Refactoring)

refinement

Verfeinerung (Refinement)

risk level

Risikostufe

service virtualization

Service-Virtualisierung

smart image capturing technology

"Smart"-Imaging-Technologie

team’s velocity

Velocity (Maf fir Produktivitat im agilen Projekt)
des Teams

user

Benutzer

user base

Benutzergruppe

Wideband Delphi estimation technique

Breitband-Delphi-Schatzverfahren
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12. Index

Abnahmekriterien 22, 39, 41, 48, 69, 72,
74,79

Abnahmetest 15, 29, 38, 44, 67
Benutzer- 29, 38
betrieblicher 29, 38
regulatorischer 29, 39
vertraglicher 29, 39
abstrakter Testfall 22, 25
Abweichungsbericht Siehe Fehlerbericht
Ad-hoc-Review 47, 54

agile Softwareentwicklung 15, 20, 22, 24,
26, 31, 33, 34, 43, 48, 53, 67, 69, 71, 73,
75

Aktionsworte Siehe
schlisselwortgetriebenes Testverfahren

Alpha-Test 29, 38, 39
anderungsbasierter Test 43, 44
Anomalie 23, 79
Anweisungstest 63
Anweisungsuberdeckung 57, 63
anwendungsfallbasierter Test 62
Anwendungsfallbasierter Test 57

Application-Lifecycle-Management-
Werkzeuge 83

Aquivalenzklasse 59, 60
Aquivalenzklassenbildung 57, 59
Auswirkungsanalyse 26, 29, 46
Bankanwendungsbeispiele 17, 43
Barrierefreiheit

Test der 44, 84
Befund 16, 27, 51, 54
Benutzerabnahmetest 29, 32, 38
Beta-Test 29, 38, 39
Big Bang 36

Black-Box-Testverfahren 22, 41, 42, 57, 58,
59, 64

Buddy-Check 52
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checklistenbasiertes Review 47, 55
checklistenbasiertes Testen 57
Codeliberdeckung 15, 42, 83
compliance Siehe Konformitat
datengetriebenes Testen 81
datengetriebenes Testverfahren 85
Debugging 13, 15, 16

Definition-of-Done 20, 24, 68, 71, 74, 75,
77, 96

Definition-of-Ready 71, 96
Disaster-Recovery-Verfahren 39, 40, 96
Dry Run 53, 55

dynamischer Test 14, 18, 27, 47, 48, 49
Eingangskriterien 65, 71, 72

Endekriterien 20, 24, 50, 51, 54, 56, 65, 68,
71,72, 74,75, 77

Entscheidungstabellentest 57, 60
Entscheidungstest 63
Entscheidungstberdeckung 44, 57, 63
Entwickler 16, 27, 31, 34, 39, 59, 79
Entwicklungsmodell
abnahmetestgetriebene Entwicklung 22
agiles 32
inkrementell 30, 31, 32
iterativ 30, 31, 70
sequenzielles 29, 30, 70
testgetriebenes 34
verhaltensgetriebene Entwicklung 22
V-Modell 30

erfahrungsbasierte Testverfahren 22, 57,
59, 63, 64

checklistenbasiertes Testen Siehe

checklistenbasiertes Testen

exploratives Testen  Siehe exploratives

Testen

intuitive Testfallermittlung  Siehe intuitive

Testfallermittlung
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erfahrungsbasierter Test 23

erwartetes Ergebnis 23, 86

exploratives Testen 23, 25, 57, 64
Facilitator 52

falsch negativ 17, 38

falsch positiv 17, 38, 79

Fehlerart 21, 49, 54, 55

Fehlerbericht 24, 26, 51, 66, 79, 80
Fehlermanagement 34, 65, 66, 77, 78, 79
Fehlermanagementwerkzeug 24, 80, 83

Fehlernachtest 15, 23, 29, 41, 43, 49, 72,
74,78, 79

Fehlerschweregrad 79
Fehlerwirkung 13, 14, 15, 16, 17, 18, 19,

23, 27, 29, 32, 33, 35, 36, 37, 40, 49, 60,

63, 64, 67,71, 79
Abnahmetest 40
Integrationstest 35
Komponententest 33
Systemintegrationstest 35
Systemtest 37

Fehlerzustand 13, 14, 15, 16, 17, 18, 22,
23, 24, 26, 27, 29, 32, 33, 34, 35, 36, 37,
38, 40, 41, 43, 44, 45, 47, 48, 49, 50, 51,
52, 53, 54, 55, 56, 59, 60, 63, 64, 67, 72,
74,75,78,79, 80, 82

Abnahmetest 40
Integrationstest 35
Komponententest 33
Systemintegrationstest 35
Systemtest 37

Fehlhandlung 13, 16, 23, 63

formales Review 47

funktionaler Test 29, 32, 41, 43, 58, 64

funktionales Qualitdtsmerkmal 41

Gebrauchstauglichkeit 41, 42, 67, 69, 72,
76

Gebrauchstauglichkeitstest 44, 70, 84
Grenzwert 60
Grenzwertanalyse 42, 57, 60
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Grundursache 13, 17
Grundursachenanalyse 16, 17, 34, 53

Informationssicherheit 36, 40, 41, 42, 45,
67, 69, 76

informelles Review 47, 52
Inspektion 47, 53
Integrationstest 29, 34, 35, 36, 46, 60, 82
Interoperabilitatstest 32
intrusiv (Testwerkzeug) 82
intuitive Testfallermittlung 57, 63
ISO-Norm
20246 50, 52
25010 42
291191 15
29119-2 19
29119-3 24, 70, 76, 80
291194 59
Istergebnis 23, 86
IT-Sicherheitstest 84
Kanban 31
kommerzielle Standardsoftware 29, 32
Kompatibilitat 41, 45, 69, 76

Komponentenintegrationstest 29, 34, 36,
42,43, 44, 69

Komponententest 15, 29, 33, 34, 36, 41,
42,43, 44, 62, 69, 82

Konfigurationsmanagement 65, 68, 76
Konformitat 15, 36, 39, 73

konkreter Testfall 25

Lernziele 93

Mastertestkonzept 70

Metrik 51, 54, 68, 70, 73, 74, 75, 87
modellbasiertes Testen 48, 83, 86
Moderator 52

nicht-funktionale Eigenschaft 69, 70

nicht-funktionaler Test 29, 32, 42, 44, 58,
64

nicht-funktionales Qualitatsmerkmal 41, 42,
45
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Notfallwiederherstellung 39
Pairing 52
Peer-Review 54

Performanz 40, 41, 42, 45, 67, 69, 72, 76,
83, 84

Performanztest 39, 42, 70
Performanztestwerkzeug 81, 82, 83
perspektivisches Lesen 47, 55
Pestizid-Paradoxon 18
Pilotprojekt 87
Portabilitatstest 84

Prioritat 72, 75, 79
Produktrisiko 31, 65, 76
Projektrisiko 19, 31, 65, 76, 77
Puffertberlauf 50

Qualitat 13
Qualitdtsmanagement 16
Qualitatsmerkmal 72, 73, 76
Qualitatssicherung 13, 16
Qualitatssteuerung 16
Rational Unified Process 31

Regressionstest 18, 23, 29, 31, 33, 36, 37,
41,43, 44,45, 49,71, 72, 82, 83, 84

Review 8, 14, 27, 30, 38, 47, 48, 49, 50, 51,
52, 54, 55, 56, 77, 79, 80, 83

Ad-hoc- Siehe Ad-hoc-Review

checklistenbasiertes Siehe

checklistenbasiertes Review
Erfolgsfaktoren 56
formales Siehe formales Review
informelles Siehe informelles Review

paarweises 52

perspektivisch Siehe perspektivisches
Lesen

rollenbasiertes Siehe rollenbasiertes
Review

szenariobasiertes Siehe szenariobasiertes

Review
technisches Siehe technisches Review
Reviewart 52
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Reviewer 52

Reviewleiter 52
Reviewmoderator 52
Reviewprozess 50
Reviewsitzung 51, 52, 53, 54, 56
Risiko 65, 76, 78, 84
risikobasierter Test 65
risikobasiertes Testverfahren 78
Risikostufe 14, 58, 65, 70, 97
rollenbasiertes Review 47, 55

Rickverfolgbarkeit 13, 19, 22, 23, 24, 25,
26, 41, 42, 46, 50, 69, 76, 83, 86

schlisselwortgetriebenes Testverfahren 85
Scrum 31

session-based testing 64

Shift left 18

Sicherheitsschwachstellen 39

Sicherungs- und
Wiederherstellungsverfahren 40, 96

Simulation 82

sitzungsbasiertes Testen 64
Softwarelokalisierungstest 84
Spiralmodell 31

statische Analyse 47, 48

statischer Test 18, 27, 47, 48, 49, 54, 83

strukturbasierte Testverfahren Siehe White-
Box-Testverfahren

strukturelle Testverfahren Siehe White-Box-
Testverfahren

Systemintegrationstest 29, 32, 34, 44
Systemtest 29, 35, 36, 37, 38, 43, 44
Szenarien 55
szenariobasiertes Review 47
technisches Review 47, 53
Test 18

dynamischer Siehe dynamischer Test

funktionaler Siehe funktionaler Test

nicht-funktionaler Siehe nicht-funktionaler

Test
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risikobasierter Siehe risikobasierter Test

schlUsselwortgetriebener Siehe
schlUsselwortgetriebener Test

statischer Siehe statischer Test
test driven development 34
test first 34
Testablauf 13, 22, 23, 25, 26, 69, 72
Testabschluss 13, 23, 26
Testabschlussbericht 24, 26, 65, 68, 75, 76

Testanalyse 13, 20, 21, 22, 23, 25, 30, 58,
68, 69, 70

Testarbeitsergebnis 24, 26

Testart 19, 29, 32, 36, 41, 43, 45, 64, 67,
69, 70, 71,78

Testaufwandschatzung 72
Testausfiihrungsplan 13, 23, 25, 69, 72
Testausfiihrungswerkzeug 81, 85

Testautomatisierung 31, 33, 34, 36, 37, 43,
44,69, 71, 81, 82, 84, 85, 86

Testbasis 13, 19, 21, 22, 23, 24, 25, 26, 29,
32, 33, 35, 37, 39, 40, 46, 50, 58, 59, 69,
71,73

Testbedingung 13, 21, 22, 23, 25, 41, 42,
58, 59, 64, 69, 71, 74, 75

Testbericht 75
Test-Charta 22, 23, 25

Testdaten 13, 17, 18, 22, 23, 24, 25, 58,
59,69, 71,72, 77, 82, 83, 84, 85

Testdurchfihrung 13, 23, 26, 68, 70
Testelement 21, 23, 26, 74, 76, 79
Testen 13, 14, 15, 16, 17, 27

datengetriebenes- Siehe datengetriebenes
Testen

unabhangiges Testen 67
Ziele des Testens 14

Testentwurf 13, 14, 16, 17, 20, 22, 23, 25,
28, 30, 33, 34, 36, 42, 43, 49, 55, 58, 68,
69, 70, 71, 77, 83, 85, 96

Tester 15, 27, 30, 65, 67, 68, 69

Testfall 13, 22, 23, 25, 26, 29, 32, 34, 40,
41, 42, 43, 46, 48, 57, 58, 59, 60, 61, 63,
64,69, 71,72,74,75, 77,78, 80, 82, 83
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Testfortschrittsbericht 21, 26, 65, 68, 75
testgetriebene Entwicklung 34
Testinfrastruktur 24

Testkonzept 20, 24, 48, 65, 68, 69, 70, 75
Testmanagementwerkzeug 26, 81, 83, 86
Testmanager 27, 65, 68, 69, 79
Testmetriken Siehe Metrik

Testmittel 13, 17, 22, 23, 24, 26, 48, 68, 71,
76, 83

Testmonitor 84

Testobjekt 13, 14, 15, 23, 29, 33, 34, 35,
37, 40, 58, 59, 62, 74, 75, 85, 86

Testorakel 13
Testorganisationen 67
Testplanung 13, 20, 24, 65, 70
Testprozess 19
Testprozessreife 24
Testrahmen 23, 83

Testrealisierung 13, 20, 22, 23, 25, 58, 68,
70, 83

Testrichtlinie 68

Testschatzung 65, 72

Testschatzverfahren 73
Breitband-Delphi 74
expertenbasiert 73
metrikbasiert 73
Planungspoker 73

Teststeuerung 13, 20, 21, 24, 26, 65, 70,
74,75

Teststrategie 65, 68, 70
Teststufe 29, 32, 43
Testsuite 13, 23, 25, 71, 72, 82, 87

Testuberwachung 13, 20, 21, 24, 26, 65,
70,74,75,78

Testumgebung 17, 22, 23, 24, 25, 29, 32,
35, 37,68,69,72,74, 77,79

Testunabhangigkeit 67
Testverfahren 57, 58

Testvorgehensweise 65, 70
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Testwerkzeug 23, 72, 81, 82, 83, 85
Testziel 13, 29
Uberdeckung 57

Uberdeckungsgrad 13, 22, 41, 42, 50, 55,
59, 60, 61, 62, 63, 64, 72, 74, 84

Uberdeckungskriterien 19, 20, 21, 25, 26
Uberdeckungswerkzeug 82
Ubertragbarkeit 45, 67, 69, 76

Usability Test Siehe
Gebrauchstauglichkeitstest

Use Case 62
Validierung 13, 14, 16, 28, 36, 38

verhaltensgesteuerte Testverfahren Siehe
Black-Box-Testverfahren

Verhaltenstestverfahren Siehe Black-Box-
Testverfahren
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Verifizierung 13, 14, 16, 23, 25, 26, 27, 33,
34, 36, 37, 38, 41

Vorleser 54

Walkthrough 47, 53

Wartbarkeit 46, 76

Wartungstest 29, 45
White-Box-Test 29, 42, 44, 59
White-Box-Testverfahren 22, 57, 62, 64
Zugriffssicherheit 50, 72, 73
zustandsbasierter Test 57, 61, 62
Zustandsdiagramm 37
Zustandsubergangsdiagramm 61, 62
Zustandsubergangstabelle 62
Zuverlassigkeit 41, 45, 70,72, 73, 76

Zuverlassigkeitstest 44
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